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2 Wirtschaftsspionage

WIRTSCHAFTSSPIONAGE

Staatlich gelenkte oder gestlitzte, von fremden
Nachrichtendiensten ausgehende Ausforschung
von Wirtschaftsunternehmen und Betrieben.
(Dieser Bereich nachrichtendienstlicher Tatigkeit
ist Aufgabe der Spionageabwehr der
Verfassungsschutzbehorden.)

KONKURRENZAUSSPAHUNG

(umgangssprachlich Industriespionage)

Ausforschung, die ein (konkurrierendes)
Unternehmen gegen ein anderes betreibt.

Hiervon abzugrenzen ist die

PROLIFERATION

d.h. Weiterverbreitung von Massenver-
nichtungswaffen bzw. der zu ihrer Herstellung
verwendeten Produkte - einschliefilich des daf(r
erforderlichen Know-how - sowie von
entsprechenden Waffentragersystemen.
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0 Legalitatsprinzip: Ge-
setzmaBigkeitsgrund-
satz; Strafverfolgungs-
behorden sind prinzi-
piell verpflichtet, bei
\Vorliegen tatsachlicher
Anhaltspunkte Strafta-
ten zu verfolgen.

(] Opportunitatsprinzip:
Ermessensgrundsatz;
eine Strafverfolgung
kann unterbleiben.
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1. Die Geféahrung der Wirtschaft
durch Spionage

Unsere Unternehmen sind die tragende Saule des
wirtschaftlichen Fortschritts und des Wohlstandes
in Deutschland. Sie vor Angriffen fremder
Nachrichtendienste zu schitzen, ist eine wichtige
Aufgabe des Verfassungsschutzes in Bund und
Landern. Aufgrund jahrzehntelanger Erfahrung
auf dem Gebiet der Spionageabwehr ist dieser
daher ein kompetenter Gesprachspartner und
Berater fur die Wirtschaft.

Bereits seit Jahren arbeitet der Verfassungsschutz bundesweit mit tiber 1500 Unter-
nehmen im Rahmen des vorbeugenden Geheimschutzes erfolgreich zusammen - dar-
Uber hinaus aber auch mit einer Vielzahl weiterer Firmen in Beratungs-, Verdachts- und
Spionagefallen.

Der Verfassungsschutz kann den betroffenen Unternehmen aber nur helfen, wenn
ihm vorhandene Verdachtsmomente so frithzeitig wie méglich mitgeteilt werden. Da
die Verfassungsschutzbehdrden im Gegensatz zur Polizei nicht dem Legalitatsprinzip™
sondern dem Opportunitatsprinzipt unterliegen, kdnnen sie im Rahmen der gesetz-
lichen Moglichkeiten Hinweise vertraulich behandeln und der gewerblichen Wirt-
schaft partnerschaftliche Hilfe anbieten.



PROLIFERATION

ND KRISENLANDER

Diese Broschure will die Verantwortlichen in den Unternehmen fiir die Gefahren der

Wirtschaftsspionage sensibilisieren, Giber Methoden und Ziele informieren und Hilfe-
stellung anbieten, um Schaden zu vermeiden.

KNOW-HOW, FORSCHUNG,
ENTWICKLUNG, PRODUKTE
FIRMENSTRUKTUR,
ABSATZSTRATEGIEN,
FINANZEN
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2. Das Know-how der deutschen
Wirtschaft weckt Begehrlichkeiten

Uber die Bedeutung der Wirtschaftsspionage wird
in den Medien und der Politik heftig diskutiert. Dies
geschieht besonders vor dem Hintergrund der zu-
nehmenden Globalisierung von Wirtschaft und
Technologie bei gleichzeitiger Verscharfung des
internationalen Wettbewerbs. Der Blick richtet sich
dabei in erster Linie auf die Dienste der Nachfolge-
staaten der ehemaligen Sowijetunion.

In Russland und der Ukraine sind die Dienste gesetzlich verpflichtet, die Wirtschaft ih-
res Landes zu unterstlitzen. Aber auch Nachrichtendienste anderer Staaten sollen an-
geblich Wirtschaftsspionage betreiben, um die eigene Wirtschaft zu fordern. Fiir die in
den letzten Jahren wiederholt in der Offentlichkeit auch gegen verbiindete Staaten er-
hobenen Vorwdirfe gibt es allerdings keinerlei Belege.

In der 6ffentlichen Diskussion wird haufig nicht zwischen Wirtschaftsspionage und der
Konkurrenzausspéahung (“Industriespionage”) unterschieden. Es ist daher zunachst ei-
ne Abgrenzung erforderlich.

Bei Konkurrenzausspahung handelt es sich um die Ausforschung, die ein (konkur-
rierendes) Unternehmen gegen ein anderes betreibt.

Unter Wirtschaftsspionage ist demgegeniber nur die staatlich gelenkte oder ge-
stiitzte, von fremden Nachrichtendiensten ausgehende Ausforschung von Wirt-
schaftsunternehmen und Betrieben zu verstehen. Dieser Bereich nachrichten-
dienstlicher Téatigkeit ist Aufgabe der Spionageabwehr der Verfassungsschutzbehor-
den.

Aufklarung und Gegenmafinahmen schiitzen natiirlich

auch vor Konkurrenzausspahung.

Wirtschaftsspionage hat keine einheitlichen Ziele. Sie konzentriert sich auch nicht al-
lein auf hochsensible Informationen oder Neuentwicklungen. Vielmehr richten sich die
Aufklarungsziele und Methoden nach dem jeweiligen technologischen Stand der
handelnden Staaten. So verfolgen hochentwickelte Industriestaaten gegeniber ih-
ren Konkurrenten mit dem gleichen Standard andere Ziele als technologisch weniger
entwickelte Staaten, die einen Rickstand aufholen und technisch gleichziehen wollen.



Die Interessen hochent-
wickelter Staaten richten
sich insbesondere auf:

® Unternehmens- und Marktstrate-
gien

m Wettbewerbsstrategien, Preisge-
staltung und Konditionen, insbeson-
dere bei grofien Ausschreibungen

B Zusammenschlisse und Abspra-
chenvon Unternehmen

® Informationen Uber Entschei-
dungsprozesse im Unternehmen

® Informationen Gber Manager und
deren unmittelbare Mitarbeiter

Die Ziele technisch weni-
ger entwickelter Staaten
liegen eher in den folgen-
den Bereichen:

m Die Beschaffung von technischem
Know-how, um Kosten fiir eigene Ent-
wicklungen oder Lizenzgebihren zu

sparen

m Beschaffung von Informationen
Uber Fertigungstechniken, um auf
dem Markt mit kostenglinstigeren
Nachbauten konkurrenzfahig zu sein
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3. Nachrichtendienste als Trager der
Wirtschaftsspionage

grthmeldeaufklarung

8 Wirtschaftsspionage

Auslandsaufklarung wird von fast allen Staaten der
Welt betrieben, um politische Entscheidungen vor-
zubereiten oder weltwirtschaftliche Lagebilder zu
erstellen. Neben offen zuganglichen Informationen
werden hierzu auch verdeckt gewonnene nachrich-
tendienstliche Erkenntnisse z.B. aus der Fernmelde-
aufklarung, von Satellitenfotos sowie aus der Ab-
schépfung menschlicher Quellen genutzt.



lische Quellen

Einige Auslandsaufklarungsdienste haben aber auch die Aufgabe, die Wirtschaft
ihres Landes unmittelbar zu unterstiitzen, indem sie fiir die Unternehmen ihres Hei-
matlandes Informationen beschaffen, die diesen sonst nicht oder nur mit erheblichem
finanziellen Aufwand zugéanglich waren. In einigen Landern sind neben den Auslands-
aufklarungsdiensten auch die Inlandsdienste - also die klassischen Abwehrdienste -
mit dieser Aufgabe betraut.

In den letzten Jahren kommt der sogenannten “Fernmelde- und elektronischen Auf-
klarung” auch im Rahmen der Wirtschaftsspionage eine immer gréfiere Bedeutung
zu. Hierzu zhlen das Abhdren von Telefonen sowie das Mitlesen von Fernschreiben,
Faxen und anderen Datenstrémen. Die technischen Voraussetzungen sind schon lan-
ge gegeben, aber erst der Einsatz leistungsstarker Computer mit der Fahigkeit, durch
automatisierte Suche nach Schllisselworten eine bearbeitbare Vorauswahl zu treffen,
ermdglicht den breiteren Einsatz dieses Spionageinstrumentes. Es darf dabei aber
nicht libersehen werden, dass wegen der ungeheuren, kaum darstellbaren Masse der
Datenstréme eine liickenlose Uberwachung nicht moglich ist.

Wirtschaftsspionage 9




Die weltweiten nachrichtendienstlichen Méglichkeiten zur Uberwachung von Telekom-
munikation sind Realitat. Jedem Nutzer moderner Kommunikationsmedien muss bei
deren unverschlisselter Benutzung bewusst sein, dass er abgehort werden kann und
somit schutzbedirftige Informationen gefahrdet sind. Ein individueller, auf die konkre-
ten Bedurfnisse des Nutzers zugeschnittener Schutz der Informationstechnik (IT) ist
daher unerlasslich.

Fir seine Konzeption stehen als Ansprechpartner auch die Behorden flr Verfassungs-
schutz zur Verfligung.

Einige der wichtigsten Dienste, die
Wirtschaftsspionage betreiben, werden nachfolgend
beispielhaft vorgestellt:

3.1 ,,Slushba Wneschnej Raswedkij“ (SWR)

Der zivile russische Aufklarungsdienst ist aus der 1. Hauptverwaltung des aufge-
|6sten sowjetischen Staatssicherheitsdienstes KGB entstanden. Aufgaben-
schwerpunkte des Dienstes sind u.a. die politische, die wissenschaftlich-techno-
logische und die 6konomische Aufklarung. Im Mai 2000 wurde die Leitung des
Dienstes, der ca. 15.000 Mitarbeiter beschaftigt, dem Deutschlandexperten Ge-
neral Sergej Lebedew Ubertragen. Lebedew war im Zeitraum zwischen 1979
und 1995 Gber 13 Jahre als operativer Geheimdienstoffizier der sowjetischen -
spater russischen - Auslandsaufklarung auf diplomatischen Tarndienstposten
bei russischen Auslandsvertretungen in Deutschland eingesetzt.

1 0 Wirtschaftsspionage




3.2 ,Glawnoje Raswedywatelnoje Uprawlenije“ (GRU)

Die “Hauptverwaltung Aufklarung”, die am 5. November 1998 ihren achtzig-
sten Geburtstag feierte, ist als militarischer Auslandsaufklarungsdienst dem
russischen Verteidigungsministerium unterstellt. SchwerpunktmaBig beschafft
die GRU militarpolitische, strategische, taktische und geografische Informa-
tionen. Daneben versucht sie in den Ziellandern Kenntnisse tber militarisch
nutzbare wissenschaftliche oder technologische Produkte oder Produktinfor-
mationen aus der RUstungstechnik zu erlangen. Ebenfalls von Interesse sind
Informationen Uber zivile Produkte mit militdrischen Anwendungsmaoglichkei-
ten. Die GRU beschaftigt derzeit etwa 12.000 Mitarbeiter.

3.3 ,Federalnaja Slushba Besopasnosti“ (FSB)

Der russische Inlandsdienst “Foderaler Sicherheitsdienst” ist Uber seine Ab-
wehrzustandigkeiten hinaus gesetzlich befugt, Auslandsaufklarung zu betrei-
ben.

Der FSB soll seit etwa Méarz 2000 innerhalb Russlands eine umfangreiche Inter-
net-Uberwachung durchftihren. Es ist daher nicht auszuschliefen, dass er
Kenntnis tber die Internet-Kommunikation in Russland téatiger auslandischer In-
vestoren, Firmen und deren Mitarbeiter hat. Dies schliefit Pager-Nachrichten, E-
Mails, Videokonferenzen und Telefonate ein. Eine besondere Gefédhrdung er-
gibt sich auch daraus: Es muss davon ausgegangen werden, dass der Uberwa-
chung durch den FSB auch jede Internet-Kommunikation unterliegt (SORM IIF),
die Uber russische Provider abgewickelt wird. Da dies oftmals durch den User
nicht beeinflussbar ist, kann nur eine generelle Sensibilitét fir diese Problema-
tik und der Einsatz geeigneter Schutzprogramme vor Schaden bewahren.

0O Das russische Uber-
wachungsgesetz SORM
Il (Sistema Operativno-
Rozysknykh Meropriya-
tii) ist seit Juli 1998 in
Kraft. Aufgrund des Ge-
setzes missen Internet-
provider auf eigene Kos-
ten eine Uberwachungs-
schnittstelle mit einer
Glasfaserverbindung
zum russischen Geheim-
dienst FSB einrichten.
Dem FSB wird so die
Echtzeitliberwachung
des gesamten Internet-
verkehrs in und Gber
Russland ermdglicht.

Wirtschaftsspionage 1 1
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3.4 ,Federalnoje Agenstwo Prawitelstvennoj Swjasi i
Informazij“ (FAPSI)

Die russische “Foderale Agentur fir Regierungsfernmeldewesen und Informa-
tion” betreibt eine intensive Fernmeldeaufklarung.

Sie entstand aus verschiedenen Organisationseinheiten des aufgel6sten KGB.
Zu ihren Aufgaben gehért die planméaBige Uberwachung, Aufzeichnung und
Entschlisselung des internationalen Fernmeldeverkehrs bzw. der drahtlosen Te-
lekommunikation mit Hilfe moderner Nachrichtentechnik. Im Abwehrbereich ist
der Dienst flir technische Bereitstellung und den Betrieb wichtiger staatlicher
Nachrichtenverbindungen, z.B. der Regierung und der Armee, sowie fiir Schutz-
mafinahmen gegen Abhdrversuche verantwortlich.

Auch in die kommerzielle Nutzung von Nachrichtentechnik ist FAPSI einbezo-
gen. Sie erteilt Betreiberlizenzen flir Kommunikationstechnik, ist fir die Vergabe
der Funkkanéle und Frequenzen, z.B. bei Banken und Industrieunternehmen,
zustandig und muss den Einsatz von Verschllisselungsverfahren genehmigen.
Dazu wird im Rahmen “normaler” Geschéftsbeziehungen versucht, modernste
Technik im Ausland zu beschaffen.

Bei Messen tritt FAPSI als Aussteller und Anbieter selbstentwickelter Produkte -
vornehmlich Soft-und Hardware aus dem Bereich Datensicherheit und Ver-
schlisselung - auf. So kénnen Kontakte zu Firmen und Unternehmen gekniipft
werden, ohne dass die nachrichtendienstliche Zielrichtung erkennbar wird.

Unter Einbeziehung der dem Dienst unterstehenden russischen Fernmeldetrup-
pen verfligt FAPSI Gber eine Personenstérke von ca. 120.000 Mitarbeitern.



3.5 ,,Guojia Anaquaanbu*

Das chinesische Ministerium flr Staatssicherheit untersteht dem Staatsrat und
ist als ziviler Dienst sowohl fir die innere Sicherheit als auch fir die Auslands-
aufklarung zustéandig.

Die Auslandsaufklarung beschafft weltweit Informationen u.a. auch aus den
Bereichen Wissenschaft und Wirtschaft. Hierzu zahlen auch Informationen, die
nicht offen zuganglich und besonders sensibel sind. Ausgangspunkt solcher
Spionageaktivitaten sind oftmals “Legalresidenturen”™ in diplomatischen und
konsularischen Vertretungen sowie Luftfahrtgesellschaften, Auflenhandels-
unternehmen, Presseagenturen, chinesische Firmen und deutsch-chinesische
Jointventures.

3.6 ,Zhong Chan Er Bu“

Der chinesische militarische Informationsdienst ist standig bemht, vielféltige
Kontakte im Einsatzland zu knlpfen und Informationen zu sammeln, die u.a. flr
die Fortentwicklung der chinesischen Riistung von Bedeutung sind.

3.7 Dienste von Krisenlandern®

Die Dienste der Krisenlander befassen sich hauptséchlich mit der Unterst(it-
zung der Proliferation und der Ausforschung der in Opposition zum jeweiligen
Regime stehenden im Ausland lebenden Staatsangehérigen. Doch sind sie teil-
weise auch auf dem Gebiet der Wirtschaftsspionage tatig, wobei die Grenzen
flieend sind. Die Dienste dieser Lander schopfen durch Studenten, Austausch-
wissenschaftler, Praktikanten und die Teilnahme an Kongressen und Semina-
ren auch illegal Know-how ab.

[ Legalresidenturen: zu
Spionagezwecken miss-
brauchte diplomatische
Einrichtungen oder unter
staatlicher Kontrolle ste-
hende Medien-und Wirt-
schaftseinrichtungen.

[ Krisenlander: Es han-
delt sich um Lander, von
denen zu befirchten ist,
dass von dort aus ABC-
Waffen in einem bewaff-
neten Konflikt eingesetzt
werden oder ihr Einsatz
zur Durchsetzung politi-
scher Ziele angedroht
wird. Derzeit Iran, Irak,
Libyen, Syrien, Nordko-
rea, Pakistan, Indien (in
der Literatur teilweise
auch als Schwellenlan-
der und/oder besorgnis-
erregende Staaten be-
zeichnet).

Wirtschaftsspionage 1 3



4. Wirtschaftsspionage westlicher
Dienste?

Meldungen und Berichte in den Medien sowie
AuRerungen von Politikern gehen davon aus,
dass auch westliche Lander Wirtschaftsspionage
betreiben. Belege fur eine Wirtschaftsspionage
westlicher Dienste liegen bisher nicht vor. Weder in
den Verfassungsschutzgesetzen des Bundes und
der Lander noch in den Strafvorschriften wegen
Spionage wird nach der Himmelsrichtung unter-
schieden, aus der diese Aktivitaten erfolgen. Die
Abwehrbehdrden sprechen daher auch von dem
ihnen eigenen “360°-Blick™.

1 4 Wirtschaftsspionage




So wird seit Jahren Giber ein unter der Bezeichnung ECHELON bekanntes Fernmelde-
Aufklarungssystem diskutiert, an dem mehrere Staaten beteiligt sein und mit dessen
Hilfe insbesondere die USA ihre eigenen Unternehmen mit internen Daten auslandi-
scher Unternehmen versorgen sollen. Der wegen dieser Vorwdirfe eingesetzte Nicht-
stdndige Ausschuss des Europaischen Parlaments kommt in seinem Bericht vom
11.07.2001 zu dem Schluss, dass an der Existenz eines derartigen Fernaufklarungs-
systems und dessen Einsatz im Rahmen der strategischen Aufklarung nicht zu zwei-
feln sei. Bei aller Gefahr, die diese Art der Aufklarung fiir den Informationsaustausch
per elektronischer IT bedeutet und vor der dringend Schutz benétigt wird, werden
ECHELON nach Meinung des Ausschusses weit (iberschétzte Fahigkeiten zugeschrie-
ben. Es gebe keinen belegten Fall fiir Wirtschaftsspionage; die USA seien auch aus
rechtlichen und politischen Griinden gehindert, ihre einheimischen Unternehmen mit
mehr oder weniger zuféllig aufgefangenen Informationen zu versorgen.

Der Ausschuss ist des weiteren zu folgendem Ergebnis gelangt:

m Wirtschaftsspionage setze hauptsachlich vor Ort oder am mobilen Arbeitsplatz an,
da sich mit wenigen Ausnahmen die gesuchten Informationen nicht durch Abhdren
derinternationalen Telekommunikationsnetze finden liefien.

® Mit der strategischen Kontrolle internationaler Fernmeldeverkehre lieflen sich fir
Wirtschaftsspionage bedeutsame Informationen nur als Zufallsfunde gewinnen.

Der Ausschuss hat darauf hingewiesen, dass ein Kommunikationsliberwachungssy-
stem nur dann seine volle Wirksamkeit entfalten konne, wenn sensible Daten Uber Sa-
tellitenverbindungen nach aufien gelangten wie zum Beispiel bei Videokonferenzen.

Die ¢ffentliche Diskussion des Themas WIRTSCHAFTSSPIONAGE hatte zu einer Fo-
cussierung auf ECHELON gefiihrt. Sensible Unternehmensdaten befinden sich je-
dochin erster Linie in den Unternehmen selbst. Die ausschliefSliche Blickrichtung auf
ECHELON birgt daher das Risiko, dass die hauptsachliche, auch vom Ausschuss so
gesehene Gefahrenquelle, ndmlich Spionage vor Ort oder am Arbeitsplatz durch so-
genannte Innentater, unterschatzt oder auch gar nicht zur Kenntnis genommen wird.

Die Spionageabwehr geht nach derzeitiger Kenntnislage davon aus, dass von west-
lichen Staaten keine systematische Wirtschaftsspionage gegen die Bundesrepublik
Deutschland durchgefihrt wird. Allen Verdachtshinweisen wird jedoch nachgegan-
gen.

Wirtschaftsspionage 1 5



Zu den Arbeitsmethoden der Aufklarungsdienste
gehoren sowohl die offene Informationssammlung
wie auch die konspirative, verdeckte Nachrichten-
beschaffung. Heute lassen sich aus den der Allge-
meinheit zur Verfigung stehenden Quellen Infor-
mationen beschaffen, die friher nur Gber Agenten
zu erlangen waren. Dennoch wird nicht auf die klas-
sischen Spionagemethoden verzichtet.

Bei ihren konspirativen Beschaffungsaktivitaten verschleiern die Geheimdienste ihre
wahren Absichten und versuchen z.B. unter der Tarnung ihrer Mitarbeiter als Diploma-
ten, Geschéaftsleute oder Journalisten an nachrichtendienstlich interessante Informatio-
nen zu gelangen. Zusétzlich erfolgt die verdeckte Informationsbeschaffung in den Ziel-
landern durch geheime Mitarbeiter, die als Agenten flir eine Verrats- oder Aufklarungs-
tatigkeit angeworben wurden, oder es werden Nachrichtendienstmitarbeiter einge-
setzt, die unter einer falschen Identitat als sogenannte “lllegale” in das Zielland einge-
schleust wurden. Die Informationsbeschaffung mit menschlichen Quellen wird erganzt
durch moderne Nachrichtentechnik, die bei der Fernmelde- und elektronischen Auf-
klarung sowie als Kommunikationsinstrument bei der Agentenfiihrung eingesetzt wird.

1 6 Wirtschaftsspionage




Offene Beschaffung Geheime Beschaffung

Auswertung Einsatz

von Veroffent- von
lichungen, Agenten
Internet

und Datenban-

ken

Besuch

von offent- .

lichen Uberwachung
Veranstaltun- von Telekom-
gen munikation
(z.B. Messen, Kongres-

se, Symposien etc.)

Teilnahme an

Studiengéngen Eindringen
oder in
wissenschaft- Informations-
lichen Projek- Systeme

ten

Abschopfung

im

Gesprach
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5.1 Quellen im Objekt

Eine “Quelle”, also einen Agenten in einem nachrichtendienstlich interessanten
Objekt, zu flihren, ist der Idealfall fir einen Aufklarungsdienst.

Dabei wird entweder ein Mitarbeiter des Geheimdienstes als Agent in das Zielob-
jekt eingeschleust oder ein Mitarbeiter des Unternehmens wird als Agent gewor-
ben. Der letztere bietet deutliche Vorteile: Er kann sofort Informationen beschaf-
fen, wahrend der eingeschleuste Agent erst eine geeignete Position erreichen
muss. Die Erfahrungen aus der Aufarbeitung der Aktivitaten der “Hauptverwal-
tung Aufklarung” des Ministeriums fiir Staatssicherheit der ehemaligen DDR ha-
ben gezeigt, dass nur ganz selten ideologische Griinde flir den Verrat ausschlag-
gebend waren. Die Motive waren Uiberwiegend Unzufriedenheit am Arbeitsplatz,
Geldgier, Abenteuerlust und das Geflihl, etwas Besonderes zu sein. Daran hat
sich nichts gedndert.

5.2 Abschopfquellen

Oft beschaffen Aufklarungsdienste die gewiinschten Informationen durch “Ab-
schopfung” von Gesprachspartnern, ohne dass die “Quelle” bemerkt, dass sie ihr
Wissen an einen Nachrichtendienst weitergibt. Diese Methode bietet beiden Sei-
ten grof3e Vorteile: Der als “Quelle” missbrauchte Gesprachspartner hat nie das
Geflhl, etwas Unerlaubtes zu tun, der Empféanger braucht sich nicht als Nachrich-
tendienstler zu enttarnen. Ein Abendessen oder ein kleines Geschenk gentigen
haufig, um die geeignete Atmosphdre zu erzeugen, die nétige Aufmerksamkeit
einzuschlafern und damit die gewlinschte Mitteilungsbereitschaft zu fordern.

In unserer offenen Gesellschaft ist eine grofie Fiille auch sensibler Informationen
auf dem offenen Markt erhéltlich: in Fachzeitschriften, Dissertationen oder Pro-
duktbeschreibungen; man findet sie in 6ffentlichen Bibliotheken, in Datenban-
ken, auf Industriemessen oder im Internet usw.. Oft schon versetzt eine griindli-
che Auswertung informativer Veréffentlichungen die Nachrichtendienste in die
Lage, Gesamtbilder ihrer Aufklarungsziele zu erstellen.
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5.3 Spionage aus Legalresidenturen

Nachrichtendienste haben die Moglichkeit, auf hauptamtliche Mitarbeiter zu-
rickzugreifen, die an “Legalresidenturen” eingesetzt sind. Sie nutzen die diplo-
matischen und konsularischen Vertretungen ihres Landes sowie Presseagentu-
renihrer Heimatlander in Deutschland als Stiitzpunkte fiir den getarnten Einsatz
von Geheimdienstoffizieren. Das bedeutet, dass bei jedem privaten oder ge-
schaftlichen Kontakt zu diesen Institutionen der Gesprachspartner ein Nachrich-
tendienstoffizier sein kann. Solche Tarndienstposten sind aber auch in staat-
lichen Handelsvertretungen und Firmenniederlassungen eingerichtet. Alle diese
Institutionen bieten den Nachrichtendienstoffizieren einen gewissen Schutz vor
strafrechtlicher Verfolgung, der unter diplomatischer Immunitét natdirlich am
starksten ist.

Diese Aufklarung aus “Legalresidenturen” wird von vielen Staaten betrieben.

5.4 Tarnung als Mitarbeiter wirtschaftlicher Unternehmen

Es muss davon ausgegangen werden, dass besonders russische Nachrichten-
dienste ihre Agenten - zu Hause wie im Ausland - zunehmend als Mitarbeiter pri-
vatwirtschaftlicher Unternehmen tarnen. Daflir spricht u.a., dass russische oder
von russischem Kapital dominierte Firmen -auch sog. Jointventures - oft von
ehemaligen Nachrichtendienstlern geflihrt werden. Dennoch ist der Nachweis
der Spionage hier sehr schwer. Denn aktuelle Verbindungen zu den russischen
Nachrichtendiensten sind kaum zu beweisen, weil das Verhalten dieser Unter-
nehmen und ihrer Mitarbeiter nach aufen eine normale Geschaftstatigkeit ist.
Diese privatwirtschaftliche Legende der “nicht traditionellen Abdeckung” in Fir-
men ist als Methode zwar nicht neu, jedoch ist sie erst in Folge der politischen
Veranderungen im heutigen Umfang maéglich geworden; sie ist bei allen Sicher-
heitstiberlegungen und -konzepten mit einzubeziehen.
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5.5 Gefahrdung deutscher Unternehmen im Ausland

Im Rahmen der Globalisierung missen sich deutsche Unternehmen mit Aktivita-
ten im Ausland dartber im Klaren sein, dass diese mdglicherweise beobachtet
werden und sie in Geschaftsbeziehungen verstrickt werden, die einen ungewoll-
ten Abfluss von Firmeninterna zur Folge haben kénnen.

Insbesondere die speziellen Verhaltnisse und die nachrichtendienstliche Tradi-
tionin der Gemeinschaft Unabhangiger Staaten (GUS) stellen Unternehmen, die
dort tatig sind und investieren, vor erhebliche Probleme. So ist beispielsweise ein
wichtiger Bestandteil des russischen Foderalen Sicherheitsdienstes FSB inner-
halb des Departments “Spionageabwehr” die “Verwaltung flir Spionageabwehr
in der Wirtschaft”. Angehdrige dieser Sektion sollen in Russland verdeckt in ver-
schiedenen Unternehmen, in Banken und Behorden tatig sein.

Wie zu Zeiten der Sowjetunion das KGB arbeitet der FSB mit russischen Behor-
den zusammen und erhalt von ihnen Hinweise auf “Zielpersonen”, die flir eine
Anwerbung in Frage kommen kénnen. Behdrdenbedienstete, die Zugang zu ge-
schitzten Informationen haben, missen ihre Kontakte zu Auslandern schriftlich
dem FSB anzeigen, selbst wenn es sich nur um Zufallsbekanntschaften handelt.
Zu melden sind dabei auch detailliert die Gespréachsinhalte. Der russische In-
landsdienst unterhalt ein Netz von Informanten und geheimen Mitarbeitern unter
der Zivilbevolkerung wie beispielsweise in den Hotels der grofien Stadte, in de-
nen Geschaftsreisende und Touristen aus dem Westen logieren. Insgesamt ha-
ben die Uberwachungsmafnahmen gegen auslandische Geschaftsleute heute
wieder einen Standard erreicht, wie er zu Zeiten des KGB Ublich war.

Von der Uberwachung des Internet und der gesamten elektronischen Kommuni-
kation durch den FSB kdnnen sowohl Firmenniederlassungen als auch auslandi-
sche Besucher betroffen sein. Die dabei gewonnenen Erkenntnisse - etwa Uiber
Betriebsinterna oder personliche Daten - kdnnen flr operative nachrichtendienst-
liche Aktivitaten genutzt werden.

Auslandische Unternehmen, die in Russland geschéaftlich tatig sind, Niederlas-
sungen grinden oder investieren, sehen sich dort zudem mit einer Besonderheit
konfrontiert, die es sonst nirgendwo gibt: Seit Beginn der 90er Jahre entstand in
Russland eine Vielzahl von “privaten” Sicherheitsdiensten und Detekteien, deren
Mitarbeiter und Leiter oftmals ehemalige, zum Teil hochrangige Nachrichten-
dienst-Mitarbeiter sind. Hinweisen zufolge soll haufig eine Verzahnung solcher



Unternehmen mit staatlichen Institutionen bestehen, die es den Nachrichten-
diensten erlaubt, die Kenntnisse und Ressourcen der Sicherheitsdienste fiir ihre
Zwecke zu nutzen. Ein bedeutendes Unternehmen dieser Art ist z.B. der “Russi-
sche nationale Dienst flir Wirtschaftssicherheit”; er wurde 1992 gegriindet. Lei-
ter des Unternehmens ist ein ehemaliger Chef der Gegenspionage des KGB.
Nach eigenen Aussagen beschaftigt er die Elite der ehemaligen Sowjetspiona-
ge. Sein Unternehmen, das zunachst wohl als “Auffangbecken” fiir ehemalige
KGB-Mitarbeiter diente, bietet westlichen Geschéftsleuten seine Dienste als Aus-
kunftei und Detektei sowie zur Vermittlung von Kontakten an.

5.6 Austauschwissenschaftler und Praktikanten

Im Zusammenhang mit dem Thema Wirtschaftsspionage ist auch auf eine ver-
wandte Erscheinungsform illegaler — weil nachrichtendienstlich betriebener - In-
formations- und Materialbeschaffung hinzuweisen. Austauschwissenschaftler,
Studenten und Journalisten werden eingesetzt bzw. abgeschopft, um Informatio-
nen in offener oder auch verdeckter Weise zu beschaffen. Dies gilt auch fiir Staa-
ten des Nahen, Mittleren und Fernen Ostens.

5.7 Proliferation

Klassische Wirtschaftsspionage vermengt sich oft mit dem beunruhigenden
Thema “Proliferation”, d.h. der Beschaffung von Materialien und Know-how zur
Entwicklung und Herstellung von Massenvernichtungswaffen und der dazuge-
horigen Tragertechnologie, die ebenfalls haufig von Nachrichtendiensten ge-
steuert oder durchgefiihrt wird. Allerdings verfolgen Wirtschaftsspionage und
Proliferation grundsatzlich unterschiedliche Ziele: Der Auftraggeber der Wirt-
schaftsspionage will seine Wirtschaftskraft verbessern. Ein Staat, der sich um
Proliferation bemiht, bezweckt dadurch die Starkung seines militarischen Poten-
zials.

Zum Thema Proliferation wird auf die Broschtire der Behtrden fir Verfassungs-
schutz “Proliferation - das geht uns an!” hingewiesen.

Proliferation - das geht uns an!

Abrufbar im Internet unter
http://www.verfassungsschutz.de
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6. Instrumente zur Bekdmpfung von

Wirtschaftsspionage und
Konkurrenzausspahung

-F3
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Die Abwehr von Wirtschaftsspionage ist schwieriger
geworden, doch sie ist nicht aussichtslos. VVorausset-
zungen einer erfolgreichen Abwehr sind: Sensibi-
litat gegentiber den Angriffsgefahren, Kenntnisse
uber die Methoden und Ziele der Nachrichtendien-
ste, der Einsatz geeigneter SchutzmalRhahmen und
die Einsicht in deren Notwendigkeit. Sie sind unver-
zichtbar, denn sie helfen, erhebliche wirtschaftliche
Schéaden zu vermeiden.

Die Verantwortung flr den Schutz ihrer Betriebsgeheimnisse und ihres Know-hows liegt in
erster Linie bei der Wirtschaft selbst. Der Staat versteht es als seine Pflicht, hierbei Hilfestel-
lung zu leisten: So werden aus der Auswertung aufgeklarter Spionagefalle Hinweise und
Strategien erarbeitet, die den Unternehmen bei der Vorbeugung gegen ahnliche Angriffe
helfen kdnnen.

Nur gemeinsames Handeln kann letztlich den Erfolg bringen.

Diese notwendige Zusammenarbeit zwischen Staat und Wirtschaft muss kontinuierlich
verbessert und intensiviert werden.

Damit der Wirtschaft aktuelle und umfassende Sicherheitskonzepte angeboten werden
konnen, bendtigen die zustandigen Behorden von der Wirtschaft Hinweise auf vermutete
oder erkannte Ausforschungsversuche.




Hier besteht leider noch ein Defizit, welches sich an folgendem Beispiel aufzeigen lasst:

Bei der Umfrage einer Industrie- und Handelskammer zum Thema “Wirtschaftspionage
und Konkurrenzausspahung” bei etwa 2000 technologieorientierten Firmen antworteten
nur 320 Firmen (16%).

Die konkrete Frage “Wurde |hr Betrieb schon einmal - erkanntermafien - abgeschdpft
oder ausspioniert?” wurde von fast 10% der antwortenden Firmen bejaht. Dies sind
immerhin 32 Firmen, denen moglicherweise ein Schaden entstanden ist. Doch keine die-
ser Firmen hatte jemals Kontakt zu einer Sicherheitsbehdrde - Polizei oder Verfassungs-
schutz-aufgenommen.

Aus langjahriger Erfahrung mit Vertretern der Wirtschaft sowie im Umgang mit dem Pro-
blem Wirtschaftsspionage ist den Behorden fiir Verfassungsschutz bewusst, dass die
Meldebereitschaft betroffener Firmen nicht sehr grof3 ist. Aus Sorge um das Firmenimage
oder aus Sorge um wirtschaftliche Schaden wird haufig lieber versucht, die Probleme fir-
menintern zu ldsen. Hierbei wird leider oftmals tibersehen, dass die Verfassungsschutz-
behdrden ihnen zugeleitete Informationen vertraulich behandeln.

Die Hemmschwellen zwischen Wirtschaft und Verfassungsschutz miissen besei-
tigtwerden und einreger Informationsaustausch solite entstehen.

Positive Ansatze stellen die neu entstandenen Sicherheitspartnerschaften zwischen
Behorden, Verbanden und Wirtschaft dar. In Sicherheitsforen wird ebenso wie in Fachzeit-
schriften und Uber andere Medien Uber spezifische Themen der Wirtschaftsspionage
und Konkurrenzausspahung informiert und diskutiert. An einigen Universitaten werden
Konzepte zu einem Studiengang “Security Management” entwickelt.

Die Verbande flr Sicherheit in der Wirtschaft bieten ebenso ihre Leistungen an wie eine
grofie Anzahl von Wirtschafts- und Sicherheitsunternehmen, die sich mit Mafinahmen
und technischen Lésungen zur Sicherheit beschaftigen.

Die Mitarbeiter der Behoérden fiir Verfassungsschutz stehen den Unternehmen jeder-
zeit fir Gesprache, Beratung und Informationen bei der Pravention zur Verfligung. Sie bie-
ten darliber hinaus aber auch Hilfestellung, Vermittlung zur Beratung durch Spezialisten™
und ggf. vertrauliche Beratung an, wenn ein Ausspahungsverdacht bereits besteht oder
eingetreten ist.

Ziel dieser Broschre ist es, zur Sensibilisierung und zur Scharfung des Problembewusst-
seins flir das Thema Wirtschaftsspionage beizutragen.

] z.B.zum Bundesamt
flr Sicherheit in der Infor-
mationstechnik, dessen
Aufgaben nach § 3 BSI-
Gesetz sind: Untersu-
chung von Sicherheitsri-
siken bei Anwendung
der IT, Entwicklung von
Prif- und Bewertungs-
verfahren, Zertifizierung
im staatlichen Geheim-
schutz, Unterstutzung
und Beratung von Behor-
den, Herstellern, Vertei-
lern und Anwendern in
Fragen der Sicherheit in
derlT
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Nehmen Sie das Angebot einer Beratung durchden

Verfassungsschutz an.

Lassen Sie sich bei der Losung dervorgenannten

Sicherheitsprobleme in lhrem Unternehmen helfen!
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7. Goldene Regeln der Pravention

Die nachfolgenden Merksatze fassen abschliefiend kurz und
pragnant die wesentlichen Aspekte des Informationsschutzes
zusammen. Bei Bedarf kdnnen sie durch unternehmensspezifi-
sche Gesichtspunkte erganzt werden.

m Nicht warten bis der Spionagefall eingetreten ist!
m Aktuelle Informationen bei kompetenten Partnern einholen!

B [nformationsschutz als wichtigen Bestandteil der
Firmenphilosophie und Firmenstrategie verankern!

m Sicherheitsstandards regelmafig analysieren!

m Ganzheitliches Sicherheitskonzept realisieren und
permanent fortschreiben!

B Schutzmafinahmen auf den Kernbestand zukunftssichernder
Informationen konzentrieren!

m Einhaltung und Erfolg der Sicherheitsvorkehrungen
kontrollieren, Sicherheitsverstof3e sanktionieren!

B “Frihwarnsystem” zur Erkennung von Know-how-Verlusten
installieren!

m Auffalligkeiten und konkrete Hinweise konsequent verfolgen,
professionelle Hilfe in Anspruch nehmen!

B [nformationsschutz ist ein strategischer Erfolgsfaktor!
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8. lhre Ansprechpartner:

Bundesamt fiir Verfassungsschutz
Merianstr. 100

50765 KéIn

Tel: 0221-7920 » Fax:-798365
e-mail: bfvinfo@verfassungsschutz.de
http://www.verfassungsschutz.de

Landesamt flir Verfassungsschutz Baden-Wiirttemberg

Taubenheimstr. 85 a

70372 Stuttgart

Tel: 0711-954400  Fax:-9544444

e-mail; Ifv-bw@t-online.de * http://www.baden-wirttemberg.de/verfassungsschutz

Bayerisches Landesamt fiir Verfassungsschutz

Knorrstr. 139

80937 Miinchen

Tel: 089-312010 ¢ Fax:-31201380

e-mail: inform®@lfv.bayern.de e http://www.verfassungsschutz.bayern.de

Senatsverwaltung flr Inneres - Abteilung V -

Potsdamer Str. 186

10783 Berlin

Tel: 030-901290 o Fax:-90129844

e-mail: verfassungsschutz@berlin.de © http://www.berlin.de/verfassungsschutz

Ministerium des Innern des Landes Brandenburg
- Abteilung V -

Henning-von-Tresckow-Str. 9-13

14467 Potsdam

Tel: 0331-8662500 * Fax:-8662700230

e-mail: info@verfassungsschutz-brandenburg.de
http://www.verfassungsschutz-brandenburg.de

Landesamt flir Verfassungsschutz Bremen
Flughafenallee 23

28199 Bremen

Tel: 0421-53770 o Fax:-5377195

e-mail: office@lfv.oremen.de

Freie und Hansestadt Hamburg

Behorde fir Inneres

Landesamt flr Verfassungsschutz

Johanniswall 4 11l

20095 Hamburg

Tel: 040-244443 » Fax:-338360
http://www.hamburg.de/behoerden/Ifv/homepage.htm

Landesamt flir Verfassungsschutz Hessen
Behdrdenzentrum Wiesbaden
(ehemaliges US-Hospital, Gebéaude 24)
Konrad-Adenauer-Ring 41-43

65187 Wiesbaden

Tel: 0611-720404 » Fax:-720179
http://www.verfassungsschutz-hessen.de



Innenministerium des Landes Mecklenburg-Vorpommern
- Abteilung I1/5-

Johannes-Stelling-Str. 21

19053 Schwerin

Tel: 0385-74200 e Fax:-714430

e-mail: vs-mv@t-online.de

Niedersachsisches Landesamt fiir Verfassungsschutz
Blittnerstr. 28

30165 Hannover

Tel: 0511-67090 © Fax:-6709393

e-mail: wirtschaftsschutz@nlfv.niedersachsen.de

Innenministerium des Landes Nordrhein-Westfalen

- Abteilung VI -

Haroldstr. 5

40213 Dusseldorf

Tel: 0211-8712821 » Fax:-8712980

e-mail: info@mail.verfassungsschutz.nrw.de * http://www.verfassungsschutz.nrw.de

Ministerium des Innern und fiir Sport Rheinland-Pfalz

- Abteilung 6 -

Schillerplatz 3-5

55116 Mainz

Tel: 06131-163772 » Fax:-163688

e-mail: Abteilung6®@ism.rlp.de  http://www.verfassungsschutz.rlp.de

Landesamt flr Verfassungsschutz Saarland

Neugrabenweg 2 - 3. Etage

66123 Saarbriicken

Tel: 0681-30380 © Fax:-3038109

e-Mail: info@lfv.saarland.de e http://www.innen.saarland.de/9144.html

Landesamt flir Verfassungsschutz Sachsen

Neulander Strafie 60

01129 Dresden

Tel: 0351-85850 ¢ Fax:-8585500

e-mail: la.verfassungsschutz@sz-online.de ¢ http://www.sachsen.de/verfassungsschutz

Ministerium des Innern des Landes Sachsen-Anhalt

- Abteilung 5 -

Zuckerbusch 15

39114 Magdeburg

Tel: 0391-5673900 e Fax:-5673999

e-mail: verfassungsschutz@abt5.mi.Isa-net.de © http://www.mi.sachsen-
anhalt.de/min/abt5/abt5.htm

Innenministerium des Landes Schleswig-Holstein
-Abteilung IV /7 -

Dusternbrooker Weg 92

24105 Kiel

Tel: 0431-9883500 © Fax:-9883503

Thiringer Landesamt fiir Verfassungsschutz
Haarbergstr. 61

99097 Erfurt

Tel: 0361-44060 o Fax:-4406251
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