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Grundsatze

Das Bundesministerium fur Wirtschaft und Energie (BMWi) ist

gem. 8§ 25 des Gesetzes Uber die Voraussetzungen und das Verfahren
von Sicherheitsiiberprifungen des Bundes
(Sicherheitsiiberprifungsgesetz - SUG) vom 20.04.1994 (BGBI. |

S. 867 ff) in der jewells geltenden Fassung zustandig fur den
Geheimschutz in der Wirtschaft. Das Bundesamt fur V erfassungsschutz
(BfV) ist gemaR § 3 Abs. 2 SUG mitwirkende Behdrde.

Der Geheimschutz in der Wirtschaft dient der Schaffung,
Aufrechterhaltung und Durchfihrung sdmtlicher Mal3nahmen, die zum
Schutz und zur Geheimhaltung von Verschlusssachen (VS) (1.6)
getroffen werden missen.

BMWi legt die fur den Geheimschutz in der Wirtschaft konkret
erforderlichen Mal3nahmen und Regeln zum Zugang zu VS mit diesem
Geheimschutzhandbuch (GHB) auf der Grundlage der allgemeinen
Verwaltungsvorschriften des BMWi und des Bundesministeriums des
Innern zur Ausfuihrung des SUG fest. Uber Einzelfragen, diein diesen
Vorschriften nicht geregelt sind, entscheidet BMWi.

BMWi vertritt die Geheimschutzinteressen, die sich aus der
Beauftragung oder gesetzlichen Inanspruchnahme der deutschen
Wirtschaft ergeben, in allen nationalen und internationalen
Einrichtungen und regelt die Mal3nahmen zum Schutz von VSim
grenzuberschreitenden Verkehr.

Geheimschutzverfahren

BMWi betreut und kontrolliert die Unternehmen, die von
Bundesbehorden, von ausl andischen amtlichen Stellen oder von
zwischenstaatlichen Organisationen V S-Auftrége erhalten, in allen
Gehelmschutzfragen und bei den erforderlichen

Gehei mschutzmal3nahmen.

Die Durchfihrung der Geheimschutzmal3nahmen obliegt dem
Unternehmen.

Auf Veranlassung des BMWi wirken die Behérden fur
Verfassungsschutz sowie bel Bedarf weitere Behdrden beim
Geheimschutzverfahren mit.

BMWi unterrichtet betroffene Unternehmen, soweit moglich und
rechtlich zuldssig unverzuglich, aber unverbindlich, tber
geheimschutzrel evante Erkenntnisse.
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Vertragliche Verpflichtungen

Das Geheimschutzverfahren in der Wirtschaft folgt den gesetzlichen
Bestimmungen, insbesondere des SUG und des
Bundesdatenschutzgesetzes (BDSG), sowie den in diesem GHB

festgel egten Regeln, deren Geltung durch Abschluss eines
offentlich-rechtlichen Vertrages (Anlage 01) zwischen BMWi und dem
Unternehmen rechtsverbindlich anerkannt wird (2.2). Bei internationalen
Projekten sind zusétzlich auf zwischenstaatlicher Ebene vereinbarte
Regelungen zu beachten.

Soweit BMWi auf Grund des SUG und des 6ffentlich-rechtlichen
Vertrages zur Datenerhebung bei den Unternehmen berechtigt ist,
werden diese auf Anfrage die entsprechenden Angaben machen.

Vertrége Uber VS-Lieferungen und -L eistungen missen eine
Geheimschutzklausel (Anlage 02) enthalten, durch die die Regeln des
GHB Vertragsinhalt werden. Liegen dartiber hinaus weitergehende
Sicherheitsforderungen des V S-Auftraggebers vor, sind auch diese zu
beachten.

Grundsatz 'Kenntnis nur, wenn nétig'

Alle Personen, die, insbesondere im Zusammenhang mit einem

V S-Auftrag, eine sicherheitsempfindliche Té&tigkeit austiben oder
austiben sollen und Kenntnis von VS nehmen oder nehmen sollen,
mussen entsprechend dem Geheimhaltungsgrad der V'S Gberprift und
ermachtigt sein.

Unabhéngig von der individuellen Erméachtigung darf ihnen Kenntnis
von V'S nur gestattet werden, wenn und soweit dies zur Austibung ihrer
auftragsbezogenen V S-Tétigkeit im Unternehmen unverzichtbar ist.

Der VS-Auftragnehmer hat die zur Einhaltung dieses Grundsatzes
erforderlichen Vorkehrungen zu treffen.

Befugnis zur Weitergabevon VS

Die Weitergabe von VS darf nur mit Einwilligung des V S-Herausgebers
erfolgen; dies gilt auch, wenn der vorgesehene Empfanger
VS-erméchtigt ist. Die Einwilligung zur Weitergabe von VS kann fir ein
bestimmtes Programm oder im Einzelfall erteilt werden.

Fur die Weitergabe von V'S an auslandische Unternehmen, auslandische
amtliche Stellen oder zwischenstaatliche Organisationen sind die Regeln



gem 2.5.1 zu beachten.

1.6 Verschlusssachen

1.6.1 Begriff und Einstufung

(1) VSsind im 6ffentlichen Interesse geheimhaltungsbedirftige Tatsachen,
Gegenstande oder Erkenntnisse, unabhangig von ihrer Darstellungsform
(z.B. Schriftstiicke, Zeichnungen, Karten, Fotokopien, Lichtbildmaterial,
elektronische Datentréger, elektrische Signale, Geréte oder technische
Einrichtungen sowie das gesprochene Wort).

(2) EineVSwird entsprechend ihrer Schutzbedirftigkeit von einer
amtlichen Stelle oder auf deren Veranlassung eingestuft (1.12) als

- STRENG GEHEIM, wenn die Kenntnisnahme durch Unbefugte
den Bestand oder |ebenswichtige Interessen der Bundesrepublik
Deutschland oder einesihrer Lander gefahrden kann,

- GEHEIM, wenn die Kenntnisnahme durch Unbefugte die Sicherheit
der Bundesrepublik Deutschland oder einesihrer Lander gefahrden
oder ihren Interessen schweren Schaden zufigen kann,

- VSVERTRAULICH, wenn die Kenntnisnahme durch Unbefugte
fur die Interessen der Bundesrepublik Deutschland oder einesihrer
Lander schadlich sein kann,

- VSNUR FUR DEN DIENSTGEBRAUCH, wenn die
K enntnisnahme durch Unbefugte fir die Interessen der
Bundesrepublik Deutschland oder einesihrer Lander nachteilig sein
kann.

Bel Zweifeln hinsichtlich der Einstufung einer VSist unverziglich eine
Kl&rung mit dem V S-Herausgeber herbeizufihren.

(3) Konnen wegen der Beschaffenheit einer V'S die Bestimmungen des GHB
nicht unmittelbar angewendet werden, gelten sie sinngemald und sind im
Einvernehmen mit BMWi mdglichst gleichwertige
Sicherheitsmal3nahmen zu treffen.

1.6.2 VS-Zwischenmaterial

Fallen im Zusammenhang mit einer VS Vor- oder Teilinformationen (z.B.
Vorentwurfe, Stenogramme, Tontrager, Schablonen, Folien, Fehldrucke,
Ausdrucke der Datenverarbeitung) an, die ganz oder teilweise in eine VS
einflief3en und die bereits auf amtliche V eranlassung zu schiitzende
Informationen enthalten, ist auch dieses VS-Zwischenmaterial alsVS zu
behandeln (Anlage 03).
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VS-NUR FUR DEN DIENSTGEBRAUCH (VS-NfD)

Das VS-NfD-Merkblatt ist zu beachten, ein Geheimschutzverfahren ist
nicht erforderlich. Die anderen Bestimmungen des GHB finden keine
Anwendung.

Personen (Angehorige des eigenen Unternehmens und Angehorige
anderer Unternehmen, die nicht geheimschutzbetreut sind), die Kenntnis
von V'S des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH erhalten mussen oder sich im Rahmen ihrer
Aufgaben im Unternehmen Zugang verschaffen konnen, sind
entsprechend den Regeln fir die Behandlung von VS-NfD (Anlage 04)
vom Auftragnehmer nachweisbar zu verpflichten.

Mitarbeiter, die sich zur Einhaltung dieser Verpflichtung als ungeeignet
erweisen oder gegen sie verstol3en haben, sind von der Bearbeitung der
V S auszuschlief3en.

1.8 Anlassfir ein Geheimschutzverfahren

1.8.1 VS-Auftrag

(1)

(2)

©)

Gegenstand eines V S-Auftrages kdnnen sein:

- Lieferungen und Leistungen, die ganz oder teilweise von einer
amtlichen Stelle oder auf deren Veranlassung geheim gehalten
werden,

- Lieferungen und Leistungen, die als solche keiner Geheimhaltung
bedurfen, bei denen aber die Moglichkeit besteht, dass Beschéftigte
des VS-Auftragnenmersin Einrichtungen des VS-Auftraggebers
oder auf andere Weise Kenntnisvon VS erhalten (z.B. Montage,
Wartung und Reinigung, Instandsetzung, Transport, Bewachung
(Personal gestellung).

Fur den Beginn der Pflichten zum VS-Schutz ist unbeschadet des
Zustandekommens eines Vertrages der Zeitpunkt der Moglichkeit der
Kenntnisnahme von der VS (Vorbereitungen, Bewerbungen,

V erhandlungen, Angebotsausarbeitungen) mal3geblich. Die Dauer der
Pflichten richtet sich nach der amtlich veranlassten Geheimhaltung und
umfasst auch die Fristen fur die vertragliche Gewahrleistung sowie die
Verwahrung von VS nach Erfullung der vertraglichen Hauptpflichten.

Ein VS-Auftrag kann direkt vom V S-Herausgeber, einem anderen
amtlichen V S-Auftraggeber oder einem nicht amtlichen
V S-Auftraggeber erteilt werden, der seinerseits einen VS-Auftrag



erhalten hat und Unterauftrage vergibt.

(4) Das GHB gilt nicht fir Unternehmensgeheimnisse; hierfur sind ggf.
K ennzeichnungen zu verwenden, die sich deutlich von den amtlichen
Geheimhaltungsgraden unterscheiden. Dies gilt auch fur aufgrund von

Forderungen auslandischer Auftraggeber ohne amtliche Veranlassung
erstellte Informationen.

1.8.2 Forschung und Entwicklung

(1) Wird bei Forschung und Entwicklung in geheimschutzbetreuten
Unternehmen auf bestehende V'S zurtickgegriffen, ist die Einwilligung
des VS-Herausgebers, auf dessen Veranlassung die VS entstanden sind,
einzuholen und die Einstufung der anfallenden Forschungsergebnisse
anhand der vorliegenden V S-Einstufungsliste vorzunehmen. Wird nicht
auf bestehende V'S zurtickgegriffen, und fallen Informationen an, dieim
oOffentlichen Interesse geheilmhaltungsbediirftig sein kénnen, ist eine

mogliche Einstufung mit der zustandigen obersten Bundesbehtrde zu
klé&ren.

(2) Schliefdt das Deutsche Patentamt bel einer Patentanmeldung die
Bekanntmachung von Informationen nach § 50 Patentgesetz bzw. § 3
Gebrauchsmustergesetz fur ein Unternehmen aus, sind diese
Informationen als VS zu behandeln.

1.9 Veranlassung der Geheimhaltung
1.9.1 VS-Herausgeber

Herausgeber einer VS kann eine inlandische oder auslandische amtliche
Stelle einschliefdlich der EU bzw. eine zwischenstaatliche Organisation
(z.B. NATO, OCCAR") sein, die eine Einstufung einer VSim Interesse
einer amtlichen Geheimhaltung angeordnet hat.

1.9.2 VS-Auftraggeber

(1)) Amtliche VS-Auftraggeber sind amtliche Stellen / VS-Herausgeber, die
Unternehmen veranlassen, V'S zu bearbeiten, zu entwickeln oder zu
schitzen. Hierunter zahlen auch Organisationen und ausléndische
Behorden und Dienststellen, sofern aufgrund spezifischer

Ubereinkommen zur Griindung der Gemeinsamen Organisation fiir Riistungskooperation (Organisation Conjointe de
Coopération en Matiére d' Armement = OCCAR) (BGBI. 2000 |1 S. 414)

10
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Vereinbarungen oder Regelungen (z.B. im Rahmen der EU, ESA,
NATO, OCCAR oder bilateraler Abkommen) Deutschland den
V S-Schutz tibernommen hat.

Nicht amtliche VS-Auftraggeber (V S-Unterauftraggeber) sind
Unternehmen, die mit Einwilligung des V S-Herausgebers andere
Unternehmen veranlassen, V'S zu bearbeiten, zu entwickeln oder zu
schiitzen.

1.9.3 VS-Auftragnehmer

V S-Auftragnehmer sind Unternehmen, die von einem amtlichen oder nicht
amtlichen V S-Auftraggeber mittelbar oder unmittelbar veranlasst werden,
V'S zu bearbeiten, zu entwickeln oder zu schitzen. AlsV S-Auftragnehmer
gelten auch Unternehmen, die sich im Rahmen ihrer Aufgaben im
Unternehmen fir einen amtlichen oder nicht amtlichen VS-Auftraggeber
Zugang zu V S verschaffen kdnnen oder Sicherheitsbereiche betreten
mussen.

1.10 Pflichten desnicht amtlichen VS-Auftraggebers

D

2)

3

Ein nicht amtlicher VS-Auftraggeber hat sich bereitsin den
Verhandlungen Uber einenVS- Unterauftrag Gewissheit dartiber zu
verschaffen, dass der in Aussicht genommene V ertragspartner
(VS-Auftragnehmer) bereit und in der Lage ist, die nach der VS
Einstufung auf ihn entfallende V erantwortung zu tbernehmen und alle
mit dem Geheimschutzverfahren verbundenen Verpflichtungen zu
erfullen. Er ist daftr verantwortlich, dass die Vertrage Uber
geheimhaltungsbediirftige Lieferungen und Leistungen eine
Geheimschutzklausel entsprechend Anlage 02 enthalten. Im Rahmen von
V S-Unterauftrégen muss er die Einwilligung des VS- Herausgebers zur
Weitergabe der VS einholen. Der VS- Auftragnehmer ist Uber jede
Anderung des Geheimhaltungsgrades zu unterrichten.

V S dirfen dem in Aussicht genommenen V S-Auftragnehmer erst dann
zuganglich gemacht werden, wenn dem nicht amtlichen

V S-Auftraggeber ein gultiger Sicherheitsbescheid (2.4.1) Gber den

V S-Auftragnehmer vorliegt.VS-Arbeiten dirfen erst dann begonnen
werden, wenn beim V S-Auftragnehmer alle nach den Anforderungen der
V S-Einstufung notwendigen Geheimschutzmal3nahmen getroffen
worden sind.

Der nicht amtliche VS- Auftraggeber hat dem BMWi nach der Vergabe
von VS- Unterauftrégen in Deutschland folgende Angaben anzuzeigen:

11
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D

- vom BMWi vergebene Betriebs-Nummer (ZS-Nummer) des
V S-Unterauftragnehmers,

- amtlicher Projektname,
- Auftragsbezeichnung,
- héchste VS-Einstufung,

- Ort der Auftragsdurchfihrung (beim nicht amtlichen
V S-Auftraggeber oder beim V S-Unterauftragnehmer),

- materielle Mal3nahmen erforderlich (ja/nein) sowie
- VSIT-Bearbeitung erforderlich (ja/nein).

Bei VS-Unterauftréagen an Unternehmen auf3erhalb Deutschlands oder
bei VS-Auftragen auslandischer Stellen innerhalb Deutschlands an ein
deutsches Unternehmen tritt an die Stelle des Sicherheitsbescheides die
Facility Security Clearance (FSC) (Anlage 05a, Anlage 05b).

Pflichten des VS-Auftragnehmers

Dem V S-Auftragnehmer muss ein Sicherheitsbescheid (2.4.1) Uber einen
nicht amtlichen VS-Auftraggeber vorliegen, bevor mit diesem

V S-Gespréche, VS-Verhandlungen oder ein Austausch von VS
stattfinden.

Der VS-Auftragnehmer ist verpflichtet, BMWi halbjahrlich eine

V S-Auftragsmeldung zu den von BMWi mitgeteilten Stichtagen
abzugeben (Anlage 06). Dies gilt auch, wenn erméchtigtes Personal zu
Dienstleistungen (Reinigung, Wartung, Bewachung) beim

V S-Auftraggeber eingesetzt werden muss.

Der VS-Auftragnehmer hat spétestens 5 Jahre nach Beendigung des

V S-Auftrages und danach in angemessenen Zeitabstanden zu prufen, ob
eine VS noch bendtigt wird. Andernfallsist sie zu vernichten oder dem
V S-Auftraggeber zurtickzugeben.

Verantwortlichkeit fir die VS-Einstufung und Kennzeichnung

Der VS-Herausgeber bestimmt, welche Teile eines VS-Auftrages nach
welcher V S-Einstufung geheimhaltungsbeduirftig sind. Der

V S-Auftraggeber legt unter Berlicksichtigung der V S-Einstufung des
V S-Herausgebers ggf. besondere Bedingungen und Auflagen des
VS-Auftragsin der VS-Einstufungdliste (2.4.2, Anlage 07) fest und
informiert den VS-Auftragnehmer so friih wie méglich. Zweifel
hinsichtlich der VS-Einstufung sind umgehend mit dem

12



2)

3

(4)

V S-Auftraggeber zu kldren (3.3.2).

Die VS-Einstufungsliste soll so abgefasst werden, dass sie selbst keine
V S-Einstufung erfordert; sie darf nur nach dem Grundsatz "Kenntnis
nur, wenn nétig" zuganglich sein.

Nicht amtliche VS-Auftraggeber haben sich bei der Vergabe von

V S-Unterauftrégen nach der VS-Einstufungsliste des V S-Herausgebers
zu richten und diese erforderlichenfalls zu kennzeichnen bzw.
anzupassen.

Der VS-Auftragnehmer hat die erforderliche Kennzeichnung der VS
sicher zu stellen.

13



21
2.2
2.3
24
2.5
2.6

2 Geheimschutzverfahren

Aufnahme

Anerkennung der Gehei mschutzbestimmungen
Prufungsverfahren

Zulassung zu V S-Auftragen
Grenziberschreitende VS-Auftrage
Beendigung der Geheimschutzbetreuung

15
15
16
17
20
21

14



2.1 Aufnahme

(1) Unternehmen werden auf VVorschlag eines VS-Auftraggebersin die
Geheimschutzbetreuung durch BMWi aufgenommen. Ein nicht
amtlicher VS-Auftraggeber hat zuvor die Einwilligung des amtlichen
V S-Auftraggebers einzuholen und seinem Vorschlag die Adresse des zu
beauftragenden Unternehmens, Projektbeschreibung (einschliefdich
Projektzeitraum), Geheilmhaltungsgrad, erforderliche
Geheimschutzvorkehrungen bei zuf iigen.

(2) Die Einleitung des Geheimschutzverfahrens fir Unternehmen, die sich
beim Bundesamt fur Wirtschaft und Ausfuhrkontrolle (BAFA) um
NATO-Infrastrukturvorhaben mit Geheimhaltungsgrad
VSVERTRAULICH und hoher bewerben, wird durch das BAFA
vorgeschlagen.

2.2 Anerkennung der Geheimschutzbestimmungen

Durch Abschluss des 6ffentlichrechtlichen Vertrages (Anlage 01)
verpflichtet sich das Unternehmen gegentiber der Bundesrepublik
Deutschland, vertreten durch BMWi,

die Bestimmungen des GHB in der jeweils geltenden Fassung als
verbindlich anzuerkennen und nach dessen Mal3gabe alle erforderlichen
organisatorischen, personellen und materiellen Geheimschutzmal3nahmen
zu treffen,

eine/n fachlich und personlich geeignete/n SiBe al's zentrales
Sicherheitsorgan vorzuschlagen und nach Zustimmung des BMWi zu
bestellen (3.1, Anlage 08),

den/die Sicherheitsbevollméchtigten/e (SiBe) unmittelbar der

Geschéftd eitung/dem Vorstand/dem Inhaber (im Nachfolgenden
Geschéftd eitung genannt) zu unterstellen und bei allen den Geheimschutz
betreffenden Angelegenheiten zu beteiligen (3.2, 3.3),

den/die SiBe mit den Befugnissen und den personellen sowie sachlichen
Ressourcen auszustatten, die fur die ordnungsgemaf3e Durchfihrung der
Geheimschutzmal3nahmen erforderlich sind,

eine Geheimschutzklausel (Anlage 02) als Bestandteil des Vertrages Uber
geheimhaltungsbediirftige Lieferungen und Leistungen mit dem jeweiligen
amtlichen oder nicht amtlichen VS-Auftraggeber zu vereinbaren,

Anderungen der Unternehmensangaben, insbesondere der
Kapitalbeteiligungen, BMWi unverzuglich mitzuteilen,

bei Beantragung eines Insolvenzverfahrens BMWi unverziglich den
Insolvenzverwalter mitzuteilen,



- denInsolvenzverwalter Uber VS-Auftrage und die Pflichten aus dem
Gehelmschutzverfahren zu unterrichten.

2.3 Prufungsverfahren

2.3.1 Unternehmensangaben

(1) Der VS-Auftragnehmer legt BMWi insbesondere folgende Angaben vor
(Anlage 09):

Name, Anschrift, Rechtsform, E-Mail-Adresse der
Geschéftsleitung,

Eigentimer / Anteilseigner,
Geschéftdeitung / Vorstand / Aufsichtsgremien,

vorgesehene/r SiBe sowie Vertreter/in und ggf. VS-Verwalter/in
(Anlage 08),

ggf. durch BMWi zu betreuender Unternehmensteil (2.3.2),
Auszug aus dem Handel sregister und dem Gewerbezentralregister.

(2) Jede Anderung der in (1) genannten Angaben ist BMWi unverziiglich

mitzuteilen. Ein aktueller Auszug aus dem Gewerbezentralregister ist auf

Anforderung alle funf Jahre vorzulegen.

2.3.2 Geheimschutzbetreuung von
Unternehmens-/K onzer nteilen

(1) Unternehmensteile eines Konzerns mit eigener Rechtspersonlichkeit
werden al's sel bstandige Unternehmen behandelt.

(2) Bei Unternehmen mit rechtlich unselbstandigen Teilen schlagt das
Unternehmen vor, welcher Teil in die Gehelmschutzbetreuung
aufgenommen werden soll. Bearbeitung und Verwahrung von VS soll
bei mehreren rechtlich unsel bsténdigen geheimschutzbetreuten
Unternehmensteilen, soweit moglich, zentral erfolgen. Soll in einem
Unternehmensteil eine grof3ere Zahl von V S-Erméchtigten betreut
werden, ist ein/e Stellvertreter/-in des/der SiBe vor Ort zu benennen.

2.3.3 Einzelne Per sonen/freie Mitar beiter

(1) Sofern biszu finf einzelne Mitarbeiter/-innen eines nicht
geheimschutzbetreuten Unternehmens oder freie Mitarbeiter/-innen
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V S-Auftrége bei einem nicht amtlichen VS-Auftraggeber durchfihren
sollen, kdnnen sie mit Zustimmung dieses V S-Auftraggebers und des
BMWi bei diesem VS-Auftraggeber geheimschutzmaliig betreut werden
(4.35).

(2) Inbegrindeten Fallen kbnnen einzelne Personenin die
Gehei mschutzbetreuung aufgenommen werden. Dabel Ubernimmt
BMWi die
- Durchfuihrung der erforderlichen Belehrungen (Anlage 04, Anlage

21, Anlage 22),

- Prufung der Erforderlichkeit der Dauer der VS-Erméchtigung,

- Beantragung von Besuchen nach dem Besuchskontrollverfahren.

2.3.4 Audandischer Einfluss auf das Unter nehmen

BMWi entscheidet im Benehmen mit dem geheimschutzbetreuten
Unternehmen, wie geheimhaltungsbedirftige V organge geschiitzt werden
kdnnen, wenn

- audéandische Kapita beteiligungen oder andere mal3gebliche
Einflussmdglichkeiten auf V'S durch fremde Staatsangehdrige bestehen,
oder

- Gesdlschafter/innen, Geschéftsfihrer/innen und Mitglieder von
Aufsichtsgremien eine fremde Staatsangehdrigkeit besitzen.

Ggf. kann BMWi die Gehelmschutzbetreuung beenden, eine
V S-Erméchtigung verweigern oder eine Verpflichtungserklarung gemal3
Anlage 10 oder Anlage 11 verlangen.

2.4 Zulassung zu VS-Auftragen

2.4.1 Sicherheitsbescheid
2.4.1.1 Allgemeines

(1) VS-Auftraggeber und VS-Auftragnehmer erhalten vom BMWi einen
Sicherheitsbescheid, wenn

- beim VS-Auftragnehmer die gesetzlichen Vertreter VS-erméachtigt
sind,
- einfegeeignete/r zum Zugang zu VS erméchtigte/r

Unternehmensangehérige/r als SiBe und mindestens ein/e
Vertreter/in bestellt und durch BMWi in seine/ihre Obliegenheiten



(2)

©)

(4)

()

eingefuhrt sind,

- diezu diesem Zeitpunkt erforderlichen materiellen
Geheimschutzmal3nahmen realisiert worden sind.

Der Sicherheitsbescheid enthélt:
- Namen des Unternehmens bzw. des Unternehmensteils,

- Namen und Anschrift des/der SiBe im Unternehmen, des/der
SiBe-Vertreters/-in sowie des/der VS-Empfangsberechtigten
(VS-Verwalter/-in) im Unternehmen/ Unternehmenstell,

- Verwahrungsmdglichkeiten fur VS,

- im Unternehmen vorhandene Gehei mschutzmal3nahmen
(Kategorien gemal’ Anlage 12),

- Verpflichtung des VS-Auftraggebers zur Prifung, ob die beim
V S-Auftragnehmer vorhandenen Kategorien fir die
Auftragsdurchfihrung ausreichend sind,

- Notwendigkeit der schriftlichen Bestétigung des
V S-Auftragnehmers gegeniiber dem V S-Auftraggeber auf dessen
Anforderung, dass die erforderlichen Kategorien ausreichend
verflgbar sind.

Der Sicherheitsbescheid kann mit Einschrankungen und einem
Widerrufsvorbehalt versehen werden. Er dient ausschliefdlich zur
Information des V S-Auftragnehmers und V S-Auftraggebers und darf
nicht kopiert oder Dritten zuganglich gemacht werden.

Der Sicherheitsbescheid Uber das eigene Unternehmen enthélt dartiber
hinaus:

- die Einschrankung, dass erst nach Realisierung eventueller
zusétzlich erforderlicher Geheimschutzmal3nahmen und nach
Vorliegen des Sicherheitsbescheides des nicht amtlichen
V S-Auftraggebers die Auftragsbearbeitung begonnen werden darf,

- dieTerminefir die Abgabe der halbjahrlichen
V S-Auftragsmel dung.

Ein nicht amtlicher VS-Auftraggeber hat fir ein Unternehmen aul3erhalb
Deutschlands eine FSC zu beantragen, mit der die zustandige
auslandische Sicherheitsbehtrde BMWi die Sicherheitsunbedenklichkeit
des Unternehmens bescheinigt (Anlage 05a, Anlage 05b).

Der VS-Auftraggeber priuft, ob die im Sicherheitsbescheid angegebenen
Sicherheitsvorkehrungen (Kategorien, Anlage 12) fur die

V S-Auftragsdurchfiihrung ausreichen, und beantragt bei BMWi unter
Angabe der erforderlichen Kategorien ggf. einen neuen
Sicherheitsbescheid.



2.4.1.2 Aussetzung

(1) BMWi kann nach Gewahrung rechtlichen Gehdrs des betroffenen
Unternehmens Sicherheitsbescheide ganz oder teilweise aussetzen bzw.
die Entscheidung Uber weitere beantragte Sicherheitsbescheide
zurickstellen, wenn gegen wesentliche Grundsétze des Geheimschutzes
verstolien wird. Das ist insbesondere der Fall, wenn:

(2)

bei dem Unternehmen die V oraussetzungen zur Erteilung des
Sicherheitsbe-scheides nicht mehr erfiillt sind und das Unternehmen
diese Voraussetzun-gen nicht in dem von BMWi vorgegebenen
Zeitraum wieder herstellt,

ein Insolvenzverfahren beantragt wird,

gegen einen Geschéftsfihrer, erméchtigten Eigentimer oder
Gesdllschafter ein Ermittlungsverfahren gemal? § 160 StPO
eingeleitet worden ist

schwerwiegende Sicherheitsméangel bei der Durchfiihrung eines
V S-Auftrages vorliegen,

oder wiederholt

bei einem Unternehmen offensichtliche Mé&ngel bei der Beachtung
datenschutzrechtlicher Bestimmungen auftreten,

die Unterlagen fir die
Aktualisierungen/Wiederholungsiberprifungen nicht fristgerecht
bei BMWi eingehen,

die VS-Erméchtigungen nicht binnen drei Monaten vollzogen
werden,

das Unternehmen die V S-Auftragsmeldung nicht zu den im
Sicherheitsbescheid vorgegebenen Terminen abgibt.

Die Empfénger von Sicherheitsbescheiden werden vom BMWi Uber die
Aussetzung unterrichtet.

Wahrend der Aussetzung des Sicherheitsbescheides darf das
Unternehmen nur V S-Auftrage bearbeiten, die nicht von der Aussetzung
erfasst sind.

2.4.1.3 Aufhebung
BMWi hebt Sicherheitsbhescheide auf, wenn

- VS-Auftrage nicht zustande gekommen oder vollstandig abgewickelt sind
und nicht andere Griinde fir die Aufrechterhaltung bestehen,

- dieVoraussetzungen fur die Erteilung von Sicherheitsbescheiden
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nachtraglich wegfallen,

die Geheimschutzbetreuung durch Kiindigung des 6ffentlich-rechtlichen
Vertrages beendet wird.

Dem betroffenen Unternehmen ist zur beabsichtigten Aufhebung
rechtliches Gehdr zu gewdahren. Die Empféanger von Sicherheitsbescheiden
werden vom BMWi unterrichtet.

2.4.2 VS-Einstufungdliste

D

(2)

©)

Der VS-Auftraggeber erstellt unter Berticksichtigung der V S-Einstufung
des V S-Herausgebers eine V S-Einstufungdliste und Gbermittelt sie dem
V S-Auftragnehmer.

Bei VS-Auftragen, die den Einsatz von V S-erméachtigtem Fremdpersonal
erfordern, mussen der nicht amtliche VS-Auftraggeber und der
betroffene VS-Auftragnehmer schriftlich vereinbaren,

- dassder VS-Auftragnehmer und seine Mitarbeiter keine VS zur
Verwahrung erhalten,

- inwieweit Personal desV S-Auftragnehmers, das beim nicht
amtlichen V S-Auftraggeber tétig wird, dort hinsichtlich des
Geheimschutzes dem nicht amtlichen V S-Auftraggeber unterstellt
ist.

V S-Auftragnehmer oder nicht amtlicher VS-Auftraggeber leiten BMWi

auf Anforderung die VS-Einstufungsliste zu.

2.5 Grenzlberschreitende VS-Auftrége

2.5.1 Deutsche VS-Auftragein das Ausland

D

(2)

Beabsichtigt ein Unternehmen die Vergabe eines VS-Unterauftrags an
ein im Ausland ansassiges Unternehmen und liegt die Genehmigung des
amtlichen V S-Auftraggebers zur Weitergabe von VS vor, ist dies BMWi
anzuzeigen (Auftragsanzeige Ausland, Anlage 13). Im Regelfal soll ein
auftragsspezifischer Security Aspects Letter (SAL) dieser Anzeige
beigefugt werden. Zudem ist eine FSC Uber dasim Ausland ansdssige
Unternehmen anzufordern.

Ein nichtamtlicher VS-Auftraggeber hat gegeniiber BMWi in
Schriftform nachzuweisen, dass dasim Ausland ansassige Unternehmen
sich vertraglich verpflichtet hat, die flr es gultigen
Geheimschutzvorschriften einzuhalten.
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)

Die Weitergabe einer VSin das Ausland ist nur zulassig, wenn
- der VS-Herausgeber der Weitergabe zustimmt und

- der VS-Auftraggeber sich beim BMWi vergewissert hat, dass die
VSim Ausland ihrem Geheimhaltungsgrad entsprechend geschiitzt
ist.

2.5.2 Audéandische VS-Auftréage nach Deutschland

D

)

©)

(4)

2.6

D)

)

Erhélt ein in Deutschland ansassiges Unternehmen einen V S-Auftrag
eines audlandischen V S-Auftraggebers, teilt es BMWi mit:

- Name, Anschrift, Kontaktperson des auslandischen
V S-Auftraggebers,

- Kurzbeschreibung des VS-Auftrages (einschliefdlich
V S-Einstufung, personeller oder materieller Umfang des
V S-Auftrags, Dauer und, soweit vorhanden, V S-Einstufungsliste
des VS-Auftraggebers).

Anhand der Ubermittelten Informationen und der VS-Einstufungsliste
prift BMWi die Notwendigkeit der amtlichen Geheimhaltung und die
erforderliche Kategorie (Anlage 12) und teilt das Ergebnis dem
Unternehmen mit.

Neben den Regelungen des GHB sind ggf. auch internationale
Gehelmschutzregelungen (z.B. Programme/Project Security Instruction -
PSI, Security Aspects Letter - SAL) zu beachten.

Sind deutsche VS fir die Erledigung eines VS-Auftrags eines
audlandischen V S-Auftraggebers erforderlich, entscheidet der

V S-Herausgeber, ob und welche deutschen V'S dem auslandischen
V S-Auftraggeber zur Verfligung gestellt werden dirfen.

Beendigung der Geheimschutzbetreuung

Die Geheimschutzbetreuung wird durch Kindigung des
offentlich-rechtlichen Vertrages beendet; das Unternehmen kann diese
Kundigung jederzeit vornehmen.

BMWi kann den Vertrag im Benehmen mit dem/den V S-Auftraggeber/n
kindigen, wenn

- VS-Auftrége nicht zustande gekommen oder vollsténdig
abgewickelt sind,

- alle Sicherheitsbeschei de aufgehoben worden sind,
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3)

(4)

der Antrag auf Eroffnung des Insolvenzverfahrens gestellt wird,

eine Gefahrdung von V'S wegen eines auslandischen Einflusses auf
das Unternehmen nicht ausgeschl ossen werden kann.

BMWi kundigt den Vertrag, wenn

das Geheimschutzverfahren nicht durchgefihrt werden kann,

die ordnungsgemal3e Durchfihrung der Geheimschutzmal3nahmen
nicht sichergestellt ist,

der Geschéftsbetrieb eingestellt oder

das Unternehmen nach Aussetzung der Sicherheitsbescheide
(2.4.1.2) nicht die von BMWi geforderten Mal3nahmen fristgerecht
durchfihrt.

Nach Kiindigung des Vertrags hat das Unternehmen

ale bei ihm vorhandenen V'S unverziglich an den oder die
V S-Auftraggeber zuriickzugeben bzw. im Einvernehmen mit diesen
zu vernichten und dies BMWi schriftlich zu bestétigen,

die VS-Bestandsverzei chnisse BMWi auf Verlangen zu Ubergeben,

ale VS-erméchtigten Mitarbeiter tber ihre Pflichten beim
Erloschen der VS-Erméchtigung zum Zugang zu V'S nachweidlich
zu belehren (Anlage 14),

die VS-Erméchtigungsurkunden mit Verénderungsmeldung (Anlage
15) an BMWi zuriickzusenden sowie

weiterhin eine gesonderte Verwahrung der Sicherheitsakten sicher
zu stellen.

Bei Beantragung des Insolvenzverfahrens sind die Sicherheitsakten
BMWi auf Verlangen unverztglich zu tGbergeben.
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3.1 Bestellung, Einfihrung, Abberufung

D

(2)

©)
(4)

()

(6)

(7)

Der/die SicherheitsbevollIméchtigte ist das zentrale Sicherheitsorgan im
Unternehmen. Die Geschéftdeitung schlagt BMWi einen/e fachlich und
personlich geeigneten/e Unternehmensangehdrigen/e in leitender
Funktion als Sicherheitsbevollméachtigten/e vor. Nach Zustimmung
durch BMWi bestellt die Geschéftdeitung den/die
Sicherheitsbevollméchtigten/e. Das gleiche gilt fir den/die standigen/e
Vertreter/in vor Ort. (Anlage 08). Sie Ubertragt ihm/ihr, wo erforderlich
in hauptamtlicher Tatigkeit, die Zusténdigkeit fur die Durchfuhrung aller
Geheimschutzmal3nahmen und bevollméchtigt ihn/sie entsprechend.
Der/die Vertreter/in Gbernimmt bei Abwesenheit des/der SiBe
dessen/deren Aufgaben und Pflichten in vollem Umfang.

Der/die SiBe soll seinef/ihre Funktion grundsétzlich nur in einem
Unternehmen wahrnehmen. Mit Zustimmung des BMWi kann hiervon
abgewichen werden, insbesondere wenn eine kapitalmaliige Beteiligung
oder Konzernzugehdrigkeit zwischen den betroffenen Unternehmen
besteht. Dabei sind sicherzustellen

- regelméllige Anwesenheit des/der SiBe in den betroffenen
Unternehmen und

- unmittelbare Unterstellung des/der SiBe unter die Leitung jedes
einzelnen betroffenen Unternehmens; diese Unterstellung ist in
Vereinbarungen zum Direktionsrecht zwischen den betroffenen
Unternehmen und zwischen dem Beschéftigungsunternehmen und
dem/der SiBe bzw. dessen/deren Mitarbeitern/innen festzuschreiben
(Anlage 16, Anlage 17).

Bei der Bestellung fir mehrere Unternehmen ist ein/e sténdige/r
Vertreter/in vor Ort fir jedes Unternehmens zu bestellen.

Die Bestellung eines/r SiBe lasst die Pflichten des Unternehmens
(VS-Auftragnehmers) gegentuiber dem V S-Auftraggeber und den
Sicherheitsbehdrden unberthrt.

BMWi fuhrt den/die SiBe in seine/ihre Aufgaben ein und belehrt ihn/sie
Uber seine/ihre besonderen Pflichten. Der/die SiBe st verpflichtet, an
Informations- und Fortbildungsveranstaltungen des BMWi in
Geheimschutzangel egenheiten teilzunehmen.

Das Unternehmen hat den/die SiBe auf Veranlassung des BMWi
abzuberufen

- bei begrindeten Zweifeln an seiner/ihrer fachlichen oder
personlichen Eignung oder

- wennihm/ihr die erforderliche VS-Erméchtigung nicht erteilt
werden kann.

Beabsichtigt das Unternehmen die Abberufung des
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(8)

Sicherheitsbevollméachtigten oder scheidet der
Sicherheitsbevollméchtigte aus dem Unternehmen aus, teilt die
Geschéftdeitung dies vor der Abberufung oder dem Ausscheiden BMWi
mit und bestellt nach Zustimmung durch das BMWi einen Nachfolger.
Im Falle der Abberufung legt das Unternehmen dem Bundesministerium
fur Wirtschaft und Energie die Griinde hierfir dar. Um eine
kontinuierliche Arbeit zu gewahrleisten, soll der
Sicherheitsbevollméchtigte nicht ohne zwingenden Grund von seinem
Posten abberufen werden.

Beim Wechsel des/der SiBe stellt die Geschéftsleitung sicher, dass eine
Niederschrift Gber die Ubergabe

- des V S-Bestandes,
- der Sicherheitsakten (4.7.2),
- der vom/von der SiBe zu filhrenden Verzeichnisse,

- ggf. vorhandener Schitissel, Zahlenkombinationen zu
V S-Verwahrgelassen und Gefahrenmel deanl agen,

- des Geheimschutzplans, sofern vorhanden, und
- der vorliegenden Sicherheitsbescheide

gefertigt wird; dieseist vom/von der ausscheidenden SiBe und vom/von
der neuen SiBe zu unterschreiben und mindestens finf Jahre zu
verwahren.

3.2 Stellung und Befugnisse des/der SiBe

D)

)

Der/die SiBeist in Angelegenheiten des Geheimschutzes dem/der
Vorsitzenden der Geschéftdeitung, wo dies nicht moglich ist dem/der
nach der Geschaftsordnung zustéandigen Mitglied der Geschaftsleitung,
in organisatorisch eindeutiger Weise unmittelbar zu unterstellen, bei
Bestellung fur mehrere Unternehmen der Geschéftsleitung jedes
Unternehmens. Er/sieist an allen V S-relevanten Entscheidungen des
Unternehmens zu beteiligen und hat ein direktes Vortragsrecht bei dem
fur ihn/sie zustandigen Mitglied der Geschéftsleitung.

Der/die SiBe und seine/ihre Mitarbeiter/innen durfen keine Aufgaben
des Betriebsrates und des Datenschutzbeauftragten wahrnehmen.
AulRerdem dirfen ihnen grundsétzlich keine Aufgaben der
Personalverwaltung Ubertragen werden. Hiervon kann mit Einwilligung
des BMWi bel Unternehmen mit geringer Beschéftigtenzahl oder
Unternehmen, die aufgrund ihrer Personalstruktur diese Trennung nicht
erfullen kdnnen, abgewichen werden. In diesem Fall hat der/die SiBe
alle VS-Erméchtigten schriftlich zu unterrichten und auf ihr Recht
hinzuwei sen, sich an den Bundesbeauftragten fir den Datenschutz zu
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wenden (Anlage 18). BMWi ist unverziiglich Giber Anderungen der fiir
die Ausnahmegenehmigung erheblichen Umstande zu unterrichten.

(3) Der/die SiBeist vom Unternehmen mit den notwendigen personellen
und materiellen Mitteln (Mitarbeiter, Raume, technische Einrichtungen
etc.) auszustatten und bei allen geheilmschutzrel evanten Mal3nahmen zu
beteiligen und zu unterstitzen.

(4) Dem/der SiBe durfen sicherheitsfremde Aufgaben nur in einem Umfang
Ubertragen werden, der die Wahrnehmung seiner/ihrer vorrangigen
Aufgaben als SiBe nicht beeintrachtigt.

(5) Der/die SiBeist mit allen Befugnissen auszustatten, die fur die
ordnungsgemaéf3e Durchfiihrung der vom Unternehmen tibernommenen
Geheimschutzverpflichtungen erforderlich sind. Dazu gehdren:

- Beteiligung in der Planungs- und V orbereitungsphase sowie bei
Vertragsverhandlungen Uber VS-Auftrage,

- Betelligung bel Personalmal3nahmen, die den Geheimschutz im
Unternehmen beriihren, einschliefdlich des Rechts auf
Einsichtnahme in die Personal akte,

- Betelligung bei allen Sicherheitsvorkehrungen des Unternehmens
(Werkschutz, Informationsschutz, Feuerwehr usw.) sowie bei allen
zweckdienlichen Mal3nahmen die fur den Sicherheitsstatus des
Unternehmens von Bedeutung sein kdnnen (3.3.4),

- Informations-, Belehrungs-, Anordnungs- und Kontrollrechte sowie
das jederzeitige Zutrittsrecht zu alen Stellen im Unternehmen in
dem fr seinen Aufgabenbereich erforderlichen Umfang,

- Waeisungsbefugnis gegeniiber dem/der standigen Vertreter/in
des/der SiBe vor Oirt,

- Vollmacht fir Verhandlungen Uber Geheimschutzangel egenheiten
mit den am Geheimschutzverfahren beteiligten Behdrden und
Unternehmen,

- Entscheidung Uber die Anordnungsbefugnis fur
VS-Vervielféltigungen sowie

- Waeisungsbefugnis in dem fur den Aufgabenbereich erforderlichen
Umfang gegentber Werkschutz und I T- und
Kommunikationssicherheit.

3.3 Aufgaben/Pflichten des/der SiBe

3.3.1 Allgemeines

(1) Der/die SiBeist abschlief3end fur die Planung, Genehmigung,
Durchfiihrung und Uberwachung aller Mal3nahmen zum Schutz von VS



bei VS-Auftrégen, VS-Unterauftragen und sonstigen Anléssen
verantwortlich.

(2) Der/die SiBeist auch verantwortlich fir die

sténdige Aktualisierung der BMWi zu Ubersendenden
Unternehmensangaben,

unverzigliche Mitteilung an BMWi im Falle der Beantragung des
Insolvenzverfahrens,

Unterrichtung des Insolvenzverwalters Uber die Existenz von
V S-Auftrégen im Unternehmen und die Pflichten gemal3 GHB,

Erstellung einer Niederschrift bei einem Wechsel des/der SiBe,

Prifung der Ubereinstimmung von Uberwachungsprotokollen
(protokollierte Datensatze) mit den vorgelegten Anordnungen fir
Telekommunikationstiberwachungen gemal3 § 17 Absatz 1 der
Verordnung tber die technische und organisatorische Umsetzung
von Mal3nahmen zur Uberwachung der Telekommunikation
(TKUV) sowie

Sicherstellung des Schutzes von VS-NUR FUR DEN
DIENSTGEBRAUCH eingestuften Angelegenheiten (Anlage 04).

(3) Der/die SiBeist inshesondere bei der Bearbeitung von Vorgangen,
welche die Sicherheitstiberprifung von Personen betreffen, zur
Verschwiegenheit verpflichtet. Er/sie darf Informationen aus den
Sicherheitsakten der VS-Erméchtigten nur an die beim
Geheimschutzverfahren beteiligten Behorden (1.2) weitergeben.

(4) Der/die SiBe erstattet der Geschaftdeitung mindestens einmal jahrlich
Bericht; dieser Bericht ist mit ihm/ihr zu erortern.

3.3.2 VS-Auftrage

(1) Der/die SiBe hat im Benehmen mit der Geschéftsleitung, den
V S-Auftraggebern, den am Geheimschutzverfahren beteiligten Behdrden
zum frihest moéglichen Zeitpunkt bei der VS-Einstufung und bei der
Klarung diesbeziiglicher Zweifel mitzuwirken.

(2) Seinefihre Pflichten umfassen in diesem Zusammenhang:

Fuhrung von V erzeichnissen tber

- dieinnerhalb eines Unternehmens vorbereiteten, laufenden,
durchgefuihrten und in Abwicklung befindlichen VS-Auftrége
sowie Uber VS-Unterauftrége an andere Unternehmen
(VS-Auftragsverzeichnis),

- ale Unternehmensbereiche, in denen VS bearbeitet oder
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verwahrt werden (V S-Bereichsverzeichnis),
- VS-Erméchtigte (VS-Personalverzeichnis),

- Anforderung von Sicherheitsbescheiden bzw. FSCs Uber nicht
amtliche VS-Auftraggeber und V S-Auftragnehmer bei BMWi,

- bei internationalen Projekten die Prifung, ob und inwieweit
besondere Vereinbarungen (z. B. internationale Abkommen,
Projektvereinbarungen, sicherheitsspezifische Anweisungen)
gelten,

- Sicherstellung, dass

- die VS-Auftragsmeldung (Anlage 06) an BMWi vollstandig
und fristgerecht abgegeben wird,

- dieeventuelle Erteilung von V S-Unterauftragen nach den
Regeln des GHB erfolgt sowie

- wahrend der Durchfiihrung eines V S-Auftrags und nach
dessen endgultiger Abwicklung jede Méglichkeit der
Herabstufung, Vernichtung oder Riickgabe von V'S genutzt
wird.

(3) Der/die SiBe hat BMWi jederzeit auf Anfrage die aufgrund der
V S-Auftragssituation vorbereiteten oder bereits getroffenen
Gehelmschutzvorkehrungen des Unternehmens zu erléutern und deren
Angemessenheit nachzuwei sen.

3.3.3 Personeller Geheimschutz

Zur Gewahrleistung des personellen Geheimschutzes hat der/die SiBe
insbesondere folgende A ufgaben:

Feststellung, welche Personen unter Berlicksichtigung des Grundsatzes
"Kenntnis nur, wenn nétig" zu erméchtigen sind und ob die

V oraussetzungen fur die Sicherheitstiberpriifung bei diesen vorhanden sind
(4.1.2),

den Betroffenen Uber die Hinweise zur Sicherheitstiberprifung fir
Sicherheitserklarungen (Anlage 19f) sowie tber sein Widerspruchsrecht im
Sinnevon § 24 Abs. 2 BDSG (Anlage 20) zu unterrichten (4.7.7),

Beantragung der V S-Erméchtigungen (Anlage 19a) und fortlaufende
Kontrolle der Notwendigkeit der VS-Erméchtigungen (4.2.3),

Durchfihrung der vorgeschriebenen Belehrungen (4.6, Anlage 21),
Durchfiihrung der Reisebelehrungen (4.6, Anlage 22),
Fuhrung der Sicherheitsakten (4.7.2),
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Veranlassung des Verzichts des Unternehmens auf die Fortdauer der
V S-Erméchtigung, wenn sich der/die Betroffene als ungeeignet zum
Zugang zu VS erweist (Anlage 15),

Durchfihrung der bei der VS-Erméachtigung und ihrer Beendigung
erforderlichen Mal3nahmen (4.3, Anlage 14, Anlage 19a, Anlage 19b,
Anlage 19c, Anlage 19d, Anlage 19e, Anlage 20),

Erlass der erforderlichen Geheimschutzanweisungen an alle betroffenen
Unternehmensangehérigen ,

Aufsicht Gber den erforderlichen Einsatz von V S-Erméchtigten gemal? dem
Grundsatz "Kenntnis, nur wenn nétig"”,

Fuhrung einer Liste der zur Anordnung von Verviefétigung und
Vernichtung von VS Befugten (in Abstimmung mit dem Projektleiter),

Entscheidung, ob und in welchem Umfang in- oder ausléndische
Besucher/innen Zugang zu VS erhalten dirfen (5.1, 5.2, 5.3),

Flhrung der Besuchsverzeichnisse (5.2),

Ausstellung von " SiBe-Bescheinigungen™ fir Besucher im Inland und
Fuhrung der entsprechenden Listen (5.1, 5.2, Anlage 23, Anlage 24),

Durchfihrung der Besuchsanmeldung bzw. Beschaffung der gof.
notwendigen Besuchserlaubnis, wenn VS-Erméchtigte als Besucher in
auslandische Unternehmen, staatliche Stellen und zwischenstaatliche
Organisationen entsandt werden sollen, um dort geheimschutzbedirftige
Angelegenheiten zu erledigen (5.3, Anlage 25, Anlage 26, Anlage 27,
Anlage 28, Anlage 29, Anlage 31, Anlage 32),

Fuhrung eines VS-NfD einzustufenden, fortlaufenden, mdglichst
elektronischen V S-Personenverzei chnisses tiber Personen die

V S-erméchtigt sind und/oder fur die die VS-Erméachtigung beantragt ist.
Hieraus muss ersichtlich sein, bei welchem VS-Auftrag die Betroffenen
tétig sind bzw. sein sollen.

3.34 Materieller Geheimschutz

Zur Gewahrleistung des materiellen Gehelmschutzes hat der/die SiBe
insbesondere folgende Aufgaben :

Herstellung und Uberwachung aller erforderlichen materiellen
Geheimschutzvorkehrungen einschliefdlich Mitwirkung bei vorbeugenden
Mal3nahmen zum Schutz des Unternehmens (insbesondere aul3ere
Begrenzung, Beleuchtung, Sicherung von Tlren, Toren, Notausgangen,
Fenstern, L Uftungsschéchten, Kanalisierungsschéchten u. &.; Bewachung,
Alarmanlagen, Ausweissystem, Ein- und Ausgangskontrolle,
Fahrzeugiberwachung, Fotografierverbot und Verbot der unbefugten
Mitnahme von Fotoapparaten, Mobiltelefonen und I T-Geréten sowie ale
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weiteren zweckdienlichen Maldnahmen, die fir den Sicherheitsstatus des
Unternehmens von Bedeutung sein kdnnen),

Fruhzeitige Kontaktaufnahme mit hilfeleistenden Stellen (z. B.
Polizeidiensstellen)

Erstellung von Kontroll- und Sperrzonenanwei sungen (6.3, 6.8.3, Anlage
33, Anlage 34),

Sicherung der Schllssel und Zahlenkombinationen zu VS-Verwahrgel assen
(6.9),

Durchfiihrung von Kontrollen tiber Beachtung und Wirksamkeit der
materiellen Gehelmschutzmal3nahmen, Raumiiberprifung und -sicherung
gegen Eindringen, Einblick und Mithdren durch Unbefugte vor und bei
Besprechungen tber VS,

Einhaltung von Beschrankungen bei der Weitergabe von VS,
Nachweis der im Unternehmen vorhandenen V S-Bestandsverzei chnisse,

Sicherung einer vollstéandigen V S-Bestandsprifung; die erste vollstandige
Prufung ist spatestens zum Dezember 2006 abzuschlief3en und danach
spatestens alle 10 Jahre zu wiederholen; BMWi ist Gber das Ergebnis zu
unterrichten,

Prufung gemal3 Kontrollrichtlinie (Anlage 35), ob dieim GHB, in
Richtlinien oder allgemeinen Anweisungen sowie in Auflagen oder
Einzelverfligungen des BMWi geforderten Sicherheitsvorkehrungen
beachtet werden,

Inventarisierung der nach der Abwicklung desVS-Auftragsim
Unternehmen verbleibenden VS,

Sicherstellung, dass Bild-, Tonaufzeichnungs- und Ubertragungsgeréte
sowie | T-/Kommunikationsgeréte nicht in VS-Bereiche gebracht werden;
Ausnahmen kdnnen von dem/der SiBe bei besonderer Notwendigkeit
zugelassen werden, soweit keine zwingenden Griinde entgegenstehen,
sowie

Erstellung einer innerbetrieblichen Anweisung zur Behandlung von

V S-Zwischenmaterial im Einvernehmen mit BMWi (1.6.2).

3.3.5 Verletzung von Geheimschutzvor schriften

(1) Der/die SiBetrifft die erforderlichen Mal3nahmen, um Schaden
abzuwenden oder zu verringern und Wiederholungen zu vermeiden,
wenn

- bekannt wird oder der Verdacht entsteht, dass Unbefugte Kenntnis
von V'S erhalten haben,

- eneVS, ein Schltssel zu einem VS-Verwahrgelass, zu
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Schlief3fachern eines VS-Schltissel behdlters oder zum Ein- und
Ausschalten einer Gefahrenmel deanlage verloren gegangen ist,

sonstige Geheimschutzvorschriften verletzt sind, oder

eine unter dem Gesichtspunkt des Geheimschutzes beachtliche
Beobachtung gemacht wird (z.B. defekte Sicherheitseinrichtungen
oder aulRergewohnliches Interesse bestimmter Personen an VS).

(2) Er/sie unterrichtet unverziiglich BMWi und die zustandige
L andesverfassungsschutzbehorde (ggf. zusétzlich BfV) (Anlage 36),
oder bei Gefahr im Verzuge (z.B. Fluchtgefahr) die zustandige
Polizeidienststelle Uber

Hinwelise, Wahrnehmungen und Erkenntnisse, die den Verdacht
einer nachrichtendienstlichen Tétigkeit, einer Verratstétigkeit
anderer Art oder von Sabotage, Terrorismus u.& begriinden konnen,

geheimschutzrelevante Vorkommnisse bel Reisen von
V S-Erméchtigten.

Er/Sie unterrichtet unverziglich BMWi, wenn der Verdacht besteht oder
bekannt wird, dass Unbefugte Kenntnis von VS erhalten haben sowie
Uber den Verlust von VS, Schliisseln zu einem VS-Verwahrgel ass, zu
Schlief¥fachern eines V S-Schlissel behdters oder zum Ein- und
Ausschalten einer Gefahrenmel deanlage.

3.3.6 Kommunikations- und I T-Sicher heit

(1) Zur Gewahrleistung der Sicherheit von VS hat der/die SiBe auf dem
Gebiet der Kommunikations- und I T-Sicherheit folgende A ufgaben:

Beteiligung bei Planung und Beschaffung von Kommunikations-
und I T-Ausstattung,

Beteiligung bel Entwicklung genereller Kommunikations- und
| T-Sicherheitskonzepte,

Beteiligung bel Aufklarung und Beseitigung von Angriffen auf die
Kommunikations- und I T-Einrichtung (auch auRerhalb des
V S-Bereiches) sowie

Sensibilisierung der Mitarbeiter/-innen hinsichtlich der besonderen
Anforderungen von Kommunikations- und I T-Einrichtungen und
der zusétzlichen Anforderungen bei der VS-Bearbeitung.

(2) Zur Gewahrleistung der VS-1T-Bearbeitung (6.11) hat der/die SiBe
folgende Aufgaben

Erstellung der Informationstechnik-Gehei mschutzanwei sung
(ITGA) gemdl3 den Richtlinien zum Geheimschutz von VS beim
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Einsatz von Informationstechnik in Unternehmen (VSITR/U)
(Anlage 37),

Einholung der erforderlichen Einwilligung des BMWi zur
VS IT-Bearbeitung,
Sicherstellung der Einhaltung der V S-I T-Schutzmal3nahmen,

bei internationalen Projekten Sicherstellung, dass die
Anforderungen der Kommunikations- und I T-Einrichtung
eingehalten werden und eine ggf. erforderliche Zustimmung
eingeholt wird.
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4.1 Allgemeine Bestimmungen

4.1.1 Begriff

Der personelle Geheimschutz umfasst die Sicherheitstiberprifung
(einschliefdlich Aktualisierung/Wiederholungstiberprifung) von Personen,
die Zugang zu VS erhalten sollen oder sich im Rahmen ihrer Aufgaben im
Unternehmen verschaffen konnen, und ihre Erméachtigung. Die
Sicherheitstiberprifung einer Person ist eine vorbeugende Mal3nahme des
personellen Geheimschutzes, durch die verhindert werden soll, dass
Personen zum Zugang zu V erschlusssachen erméchtigt werden, bei denen
ein Sicherheitsrisiko besteht.

4.1.2 Auswahl und Vor prifung der betroffenen Person

(1) Der/die SiBe stimmt mit den fur VS-Auftrage Verantwortlichen unter
Berlicksichtigung des Grundsatzes "Kenntnis nur, wenn nétig" (1.4) ab,
welche Personen eine sicherheitsempfindliche Tétigkeit i.S. 81 Abs. 2
SUG ausiiben sollen und einer VS-Erméachtigung bedirfen.

(2) Nach Einwilligung der betroffenen Person in die vom/von der SiBe
vorgeschlagene Art der Sicherheitstiberpriifung fuhrt der/die SiBe eine
Vorprufung auf die Eignung zur V S-Erméachtigung durch.
Entscheidungskriterien, die der betroffenen Person vorab bekannt zu
geben sind, sind u.a. die Auskinfte der Arbeitsvorgesetzten tber ihre
Zuverldssigkeit.

(3) Der/die SiBe darf grundsétzlich nur Sicherheitstiberprifungen fur
Personen beantragen, die das 16. L ebengjahr vollendet haben.

(4) Der/die SiBe hat BMWi mit dem Antrag auf V S-Erméachtigung
sicherheitserhebliche Umsténde, die ihm/ihr im Rahmen der Vorprifung
bekannt geworden sind, mitzuteilen.

4.1.3 Sicherheitsiiber prifung von Unter nehmensor ganen

(1) Eigentimer (nattrliche Personen) und Mitglieder der Geschéftsleitung
(Tréger der unternehmerischen Verantwortung) eines Unternehmens
bedurfen einer VS-Erméchtigung entsprechend der héchsten
V S-Einstufung der VS-Auftrége des Unternehmens. Hiervon kann
abgesehen werden, wenn die betroffene Person auf den Zugang zu VS
gegenuber BMWi schriftlich verzichtet (Anlage 10) und darlegt, dass
ihre Kenntnisnahme tatséchlich und dauerhaft ausgeschlossen ist.

(2) Ist einejuristische Person Eigentiimerin des Unternehmens, sieht BMWi
von ihrer Geheimschutzbetreuung ab, wenn sie sich verpflichtet, keine



3

Kenntnisvon VS zu nehmen (Anlage 11).

Mitglieder der Uberwachungsorgane (z.B. Aufsichtsrat oder Beirat)
eines Unternehmens bedurfen keiner VS-Erméchtigung, sofern nicht
besondere Griinde diese erfordern.

4.2 Sicherheitstiberprufung

4.2.1 Arten der Sicherheitstiber prifung

(1)

(2)

©)

(4)

(5)

Entsprechend der vorgesehenen VS-Tétigkeit ist eine
- einfache Sicherheitsiiberpriifung (U 1), eine
- erweiterte Sicherheitstiberpriifung (U 2) oder eine

- erweiterte Sicherheitsiiberpriifung mit Sicherheitsermittiungen (U
3)

erforderlich.

Ergeben sich bei der Sicherheitsiiberprifung Erkenntnisse, die nur durch
die néchsththere Art der Sicherheitsiiberprifung geklart werden kénnen,
ist diese mit Zustimmung der betroffenen Person durchzuftihren. Diese
Erkenntnisse werden der nichtoffentlichen Stelle nicht mitgeteilt.

Eine U 1 it fir Personen durchzufiihren, die Zugang zu
VSVERTRAULICH eingestuften VS erhalten sollen oder ihn sichim
Rahmen ihrer Aufgaben im Unternehmen verschaffen konnen.

Eine U 2 ist fiir Personen durchzufiihren, die

- Zugang zu GEHEIM eingestuften VS erhalten sollen oder ihn sich
im Rahmen ihrer Aufgaben im Unternehmen verschaffen knnen,
oder

- Zugang zu einer hohen Anzahl VS-VERTRAULICH eingestuften
V'S erhalten sollen oder ihn sich im Rahmen ihrer Aufgaben im
Unternehmen verschaffen kénnen,

soweit BMWi nicht eine U 1 fir ausreichend erklart.
Eine U 3ist fir Personen durchzufiihren, die

- Zugang zu STRENG GEHEIM eingestuften VS erhalten sollen oder
ihn sich im Rahmen ihrer Aufgaben im Unternehmen verschaffen
konnen, oder

- Zugang zu einer hohen Anzahl GEHEIM eingestuften VS erhalten
sollen oder ihn sich im Rahmen ihrer Aufgaben im Unternehmen
verschaffen kénnen,

soweit BWMi nicht eine U 1 oder U 2 fiir ausreichend erklart.
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4.2.2 Datenerhebung

BMWi erhebt Uber den/die SiBe die zur Erfullung seiner Aufgaben nach
dem SUG erforderlichen Daten. Die betroffene Person ist von dem/der
SiBe auf

den Zweck der Erhebung,

die erhebende Stelle (BMWi),

Malinahmen im Zusammenhang mit der Sicherheitsiiberprtifung,
eine evtl. arbeitsvertragliche Mitwirkungspflicht und

die Freiwilligkeit ihrer Angaben

hinzuweisen.

4.2.3 Einleitung der Sicherheitsliber prifung

D)

)

©)

Der/die SiBe prift, ob die Voraussetzungen fur eine
Sicherheitstiberprifung vorliegen. Er/sie stellt fest, ob eine Anfrage an
den Bundesbeauftragten fir die Unterlagen des Staatssicherheitsdienstes
der ehemaligen Deutschen Demokratischen Republik erforderlichist und
beantragt die vom V S-Auftraggeber geforderte Sicherheitsiiberprifung
und VS-Erméchtigung. Der Antrag kann nur fir bei einem in
Deutschland ansassigen Unternehmen Beschéftigte gestellt werden.

BMWi sind unverziglich, spétestens zwei Monate nach Unterschrift der
betroffenen Person, vorzulegen:

- Antrag auf VS-Erméchtigung (Anlage 19a),

- Sicherheitserklérung (Original und eine Kopie, Anlage 19b bzw.
Anlage 19¢),

- gdf. Beiblatt zur Sicherheitserklarung (zweifach, Anlage 19d) und

- ggf. Antrag auf Feststellung einer eventuellen Tatigkeit fir den
Staatssicherheitsdienst der Deutschen Demokratischen Republik
(zweifach, Anlage 19e).

Der/die SiBe belehrt die betroffene Person tber die Notwendigkeit
vollstandiger und richtiger Angaben (Anlage 19f). Dabel hat er/siedie
betroffene Person darliber zu belehren, dass sie Angaben verweigern
kann, die fir sie oder einen nahen Angehdrigen im Sinne von 8§ 52
Absatz 1 StPO, oder Lebensgefahrten strafrechtliche Verfolgung ,
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Entlassung oder Kiindigung begriinden konnten. Der/die SiBe prift und
bestétigt die Vollstandigkeit und Richtigkeit der Angaben in der
Sicherheitserklarung und darf, soweit dies erforderlich ist, die
Personalunterlagen beiziehen. Er/sie befragt die betroffene Person zu
sicherheitserheblichen Erkenntnissen und erdrtert diese ggf. mit ihr und
unterrichtet BMWi hiertiber.

(4) Der/die SiBe nimmt eine Kopie des Antrags auf V S-Erméchtigung und
der Sicherheitserklarung zur Sicherheitsakte (4.7.2). BMWi sind der
Antrag auf VS-Erméchtigung sowie das Original und eine Kopie der
Sicherheitserklérung zu Ubersenden.

(5) Fur Mitarbeiter/innen von in Deutschland anséssigen Unternehmen, die
nicht die deutsche Staatsangehorigkeit besitzen, gelten die Regelungen
in Absatz 1 bis 4 mit folgenden Ausnahmen:

- Fir Staatsangehdrige eines NATO-Mitgliedsstaates, die Zugang zu
NATO-VS erhalten sollen, erfolgt die Sicherheitsliberprifung durch
den Heimatstaat. L eben diese Personen langer als funf Jahrein
Deutschland, kann die Uberprifung mit Zustimmung des
Heimatstaates durch BMWi erfolgen.

- Fur Staatsangehdrige der Vereinigten Staaten von Amerika erfolgt
die Sicherheitstiberprifung durch die Sicherheitsbehdrde der USA.

- Fur Staatsangehdrige eines EDIR-Mitgliedsstaates” (Frankreich,
Grof3britannien, Italien, Schweden, Spanien) erfolgt die
Sicherheitstiberprifung durch BMWi. Wurde diese vor weniger als
funf Jahren bereits von einer Sicherheitsbehdrde eines anderen
EDIR-Mitgliedsstaates sicherheitsiiberprift, ist eine erneute
Sicherheitstiberprtifung erst nach Ablauf der funf Jahre erforderlich.
Der/die SiBe teilt BMWi nach Befragung des/der Mitarbeiters/in
mit, welche Sicherheitsbehdrde die Sicherheitstiberprifung
durchgefthrt hat.

- Fur Angehdrige der Unterzeichnerstaaten des
GUZ-Ubereinkommens "’ wird die Sicherheitstiberpriifung durch
den Heimatstaat durchgeftihrt.

Der/die SiBe hat in Féllen, in denen die Sicherheitstiberprifung durch
den Heimatstaat durchgefihrt wird, BMWi den Antrag auf

V S-Erméchtigung zuzuleiten. Die entsprechenden aus &ndischen
Vordrucke zur Einleitung der Sicherheitstiberprifung werden von
BMWi unverziglich dem/der SiBe zur Weiterleitung an die betroffene
Person zugeleitet. Die ausgefullten Vordrucke sind von dem/der SiBe an

Rehmentibereinfh\AY U iesaritier s cEEery BktpaEr US| dinSrgidi S Ferppgischen
Rustungsi ndustneéﬁurogn ean Defence Industry Restructuring Framework Agreement - EDIR-FA) vom 27.07.2000 (BGBI.

200111 S. 91)

Ubereinkommen zwischen der Bundesrepublik Deutschland, dem K énigreich der Niederlande und dem Vereinigten
Konigreich GroRbritannien und Nordirland Uber die Zusammenarbeit bei der Entwicklung und Nutzung des
Gaszentrifugenverfahrens zur Herstellung angereicherten Urans vom 04.03.1970 (BGBI. 1971 11 S. 929).
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4.2.4 MaRnahmen bei den einzelnen Uber priifungsarten

(1) Bei U 1 trifft das BfV folgende MalRnahmen:

- Sicherheitsméalidige Bewertung der Angaben in der
Sicherheitserklérung unter Berlicksichtigung der Erkenntnisse der
V erfassungsschutzbehorden des Bundes und der Lander,

- Einholung einer unbeschréankten Auskunft aus dem
Bundeszentralregister und Ersuchen um eine Datentibermittlung aus
dem Zentralen staatsanwaltschaftlichen Verfahrensregister,

- soweit im Einzelfall erforderlich, bei auslandischen betroffenen
Personen, die keine freizligigkeitsberechtigten Unionsbirger sind,
Ersuchen um eine Ubermittlung der nach § 3 Abs. 1 und 2 Nummer
5, 6 und 9 des AZR-Gesetzes gespei cherten Daten,

- Anfragen an das Bundeskriminalamt, die in der Rechtsverordnung
nach 8§ 58 Abs. 1 des Bundespolizeigesetzes bestimmte
Bundespolizeibehorde und die Nachrichtendienste des Bundes,
sowie

- Anfragen an ausléndische Sicherheitsbehtrden oder nach dortigem
Recht fur solche Anfragen zusténdige 6ffentliche Stellen bel
Auslandsaufenthalten von ununterbrochen langerer Dauer als sechs
Monaten in den vergangenen funf Jahren.

Dariiber hinaus kann das BfV zu der betroffenen Person in erforderlichem Mal3e
Einsicht in 6ffentlich sichtbare Internetseiten nehmen mit Ausnahme des
offentlich sichtbaren Teils sozialer Netzwerke.

(2) Bei U 2fuhrt das BfV zusitzlich folgende Mafnamen durch:

- Anfragen an die Polizeidienststellen der innegehabten Wohnsitze
im Inland der betroffenen Person, in der Regel beschrankt auf die
letzten funf Jahre und

- Prufung der Identitét der betroffenen Person.

Fur die mitbetroffene Person trifft das BfV diein den Absdtzen 1 und 2
genannten Malinahmen mit Ausnahme der Recherche im Internet. Dariber
hinaus kann das BfV fir die betroffene Person in erforderlichem Mal3e Einsicht
in den offentlich sichtbaren Tell sozialer Netzwerke nehmen.

(3) Bei U 3 befragt BfV zusitzlich die von der betroffenen Person in ihrer
Sicherheitserklérung angegebenen Referenzpersonen und ggf. weitere
geeignete Auskunftspersonen.

(4) BMWi befasst ggf. den Bundesbeauftragten fur die Unterlagen des
Staatssicherheitsdienstes der ehemaligen Deutschen Demokratischen
Republik (Anlage 19e) und Ubermittelt evtl. sich hieraus ergebende
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()

Erkenntnisse zur Bewertung an BfV.

Erforderlichenfalls kann BfV zusétzlich Mal3nahmen gemal3 8 12 Abs. 5
SUG durchfuhren.,

4.2.5 Abschlussder Sicherheitstiber prifung/Aufhebung der

(1)
)

3

(4)

()

(6)

V S-Ermachtigung/r echtliches Gehor

Stellt das BfV keine sicherheitserheblichen Erkenntnisse fest,
entscheidet BMWi Uber die VS-Erméchtigung.

Stellt das BfV ein Sicherheitsrisiko oder sicherheitserhebliche
Erkenntnisse fest, teilt es dies einschliefdich seiner Bewertung BMWi
mit. BMWi berlcksichtigt dies bei seiner Entscheidung Uber die
beantragte V S-Erméchtigung.

Vor Ablehnung oder Aufhebung einer VS-Erméachtigung gibt BMWi der
betroffenen Person bzw. der mitbetroffenen Person Kenntnis und
Gelegenheit, sich zu aufern.

Stellt BMWi fest, dass eine Sicherheitsiiberprifung nicht abgeschlossen
werden kann, weil die betroffene Person oder die mitbetroffene Person
nicht Uberprifbar ist, dann liegt ein Verfahrenshindernis vor und die
Sicherheitstiberprifung wird eingestellt.

Die Ablehnung oder Aufhebung einer VS- Erméchtigung wird der
betroffenen Person grundsétzlich unter Bekanntgabe der Griinde
schriftlich mitgeteilt; das Unternehmen wird hiertiber ohne Angabe der
Grunde unterrichtet. Diese Entscheidung berechtigt nicht zur Annahme
personlicher Verfehlungen.

Sicherheitserhebliche Erkenntnisse kbnnen dem Unternehmen mitgeteilt
werden, soweit dies zum Schutz von VS erforderlich ist. Sie durfen vom
Unternehmen ausschliefdlich zu diesem Zweck genutzt werden.

4.2.6 Aktualisierung der

D

Sicher heitserklarung/Wieder holungsiber prifung

Das Unternehmen hat auf die Fortdauer der VS-Erméchtigung gegentber
BMWi zu verzichten, wenn

- die betroffene Person nicht mehr mit VS befasst wird,

- sich die betroffene Person aus Sicht des Unternehmens als
ungeeignet zum Zugang zu VS erweist,

- eine Aktualisierung/Wiederholungsiberprifung nicht durchgefihrt
werden kann.
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2)

3

(4)

()

Die Sicherheitserklarung wird grundsétzlich jeweils nach funf Jahren
aktualisiert. BMWi unterrichtet den/die SiBe Uber den Termin. Diese/r
teilt BMWi die Personen mit, deren Erméchtigung nicht mehr
erforderlich ist oder fir die eine Aktualisierung unterbleiben kann, weil
das Unternehmen gegentiber BMWi verbindlich erklart, dass sie
innerhalb von zwei Jahren aus einer VS-Tétigkeit ausscheiden.

BMWi teilt dem/der SiBe mit, fur welche VS-Erméchtigte die
Aktualisierung durchzufiihren ist. Der/die SiBe veranlasst, dass die
betroffene Person ihre Sicherheitserklarungen Gberprift und erganzt.
Ergénzungen sind kenntlich zu machen. BMWi prift die von dem/der
SiBe vorgelegten, erganzten Sicherheitserklérungen, befasst BfV und
entscheidet abschlief3end.

Die Sicherheitstiberpriufungen sind nach 10 Jahren zu wiederholen, falls
das Unternehmen nicht verbindlich erklart, dass die betroffenen

Personen innerhalb von funf Jahren aus einer VS- Téatigkeit ausscheiden.

In diesen Féllen ist eine Aktualisierung durchzufihren.

Nach einer Wiederholungstiberprifung oder Aktualisierung der
Sicherheitserklarung wird keine neue V S-Erméchtigungsurkunde
ausgestellt, wenn die V S-Erméchtigung im bisherigen Umfang bestehen
bleibt.

4.3 VS-Ermachtigung

4.3.1 VS-Erméchtigungsurkunde/ vertragliche

D

(2)

3)

(4)

Zusatzver einbarung

BMWi erméchtigt die betroffene Person durch eine

V S-Erméchtigungsurkunde zum Zugang zu V'S eines bestimmten
Geheimhaltungsgrades und leitet diese dem/der SiBe zu. Die

V S-Erméchtigung kann mit einer Befristung, Bedingungen, Auflagen
oder einem Widerrufsvorbehalt versehen werden.

Der/die SiBe gibt der betroffenen Person die V S-Erméchtigung bekannt,
handigt ihr die "Anleitung fur die Geheimhaltung in der Wirtschaft"
(Anlage 21) aus und belehrt sie Uber die sich aus der V S-Erméchtigung
ergebenden Verpflichtungen (Erstbelehrung).

Bedingung fir die Wirksamkeit einer VS-Erméchtigung ist, dass die
Pflicht zur Geheimhaltung vertraglich zwischen der betroffenen Person
und dem Unternehmen vereinbart wird (Anlage 38).

Die VS-Erméchtigung tritt mit Unterzeichnung der
Erméchtigungsbestétigung der betroffenen Person in Kraft. Die
V S-Erméchtigungsbestétigung ist BMWi as Nachweis der

V S-Erméchtigung unverziglich zu tbersenden.
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4.3.2 Vorlaufige VS-Ermachtigung

Bel besonderer Dringlichkeit kann BMWi ausnahmsweise eine vorléufige
V S-Erméchtigung erteilen, wenn das BfV ohne tatséchliche Anhaltspunkte
fur ein Sicherheitsrisiko

bei U 1 (4.2.4) die Angaben in der Sicherheitserklarung unter
Berticksichtigung eigener Erkenntnisse bewertet hat oder

bei U 2/ U 3 (4.2.4) die Malnahmen der néchstniedrigen Art
abgeschlossen hat.

4.3.3 Mehrfache VS-Ermaéchtigung

Mitglieder der Geschéftdeitung, Gesellschafter, der/die SiBe und der/die
Vertreter/in, der/die I T-V S-Beauftragte, der/die VS-Verwalter/in, die eine
solche Funktion in mehreren Unternehmen austiben, bedirfen einer

V S-Erméachtigung fir jedes Unternehmen.

Fur die Aktualisierung bzw. Wiederholungstiberpriifung ist das
Unternehmen zustéandig, fur das die Erméachtigung der betroffenen Person
am langsten besteht.

4.3.4 Soforterméachtigung

(1) Personen, die bereits VS-erméachtigt waren, konnen auf Antrag des/der
SiBe (Anlage 19a) ohne erneute Sicherheitstiberprifung V S-erméchtigt
werden, wenn
- seit Abschluss der letzten Sicherheitsiiberprifung oder der letzten

Aktualisierung der Sicherheitserklarung nicht mehr als funf Jahre
vergangen sind und

- keine sicherheitserheblichen Erkenntnisse vorliegen.

(2) Der/die SiBelasst zu diesem Zweck von der betroffenen Person eine
neue Sicherheitserklarung ausfllen und flgt diese seinem Antrag auf
V S-Erméchtigung an BMWi bel.

4.3.5 Fremdpersonal



D

(2)

4.4

(1)

)

Will ein nicht geheimschutzbetreutes Unternehmen unter Verzicht auf
Aufnahme in die Geheimschutzbetreuung Mitarbeiter im Rahmen eines
V S-Auftrages bei einem nicht amtlichen VS-Auftraggeber einsetzen,
kann dessen SiBe deren V S-Erméchtigung beantragen sowie die
personellen Geheimschutzmal3nahmen durchfihren. Diesist fir maximal
fUnf Mitarbeiter unter der Bedingung maoglich, dass eine entsprechende
Vereinbarung beider Unternehmen und die Einwilligung der betroffenen
Person vorliegen (2.3.3). In diesen Fallen ist eine Zusatzvereinbarung
zwischen den beteiligten Unternehmen und den Mitarbeitern
abzuschlief3en (Anlage 39).

Beauftragt ein nicht amtlicher VS-Auftraggeber eine/n freie/n
Mitarbeiter/in mit der Durchfiihrung eines V S-Auftrages, kann sein/e
SiBedie VS-Erméchtigung bei BMWi beantragen und die personellen
Gehelmschutzmal3nahmen durchfihren (2.3.3). In diesen Féllen ist eine
Zusatzvereinbarung fur freie Mitarbeiter abzuschlief3en (Anlage 40).

Zugangsgewahrung zu VS

Der/die SiBe darf VS-Erméchtigten Zugang zu V'S nur unter
Beriicksichtigung des Grundsatzes "Kenntnis nur, wenn nétig" gestatten.
Hierbei ist auch zu beachten, dass Zugang zu

- VSim Rahmen bilateraler und multilateraler
Geheimschutzvereinbarungen grundsétzlich nur den
Staatsangehdrigen der Vertragsparteien,

- NATO-VS neben den NATO-Staatsangehdrigen auch
Staatsangehdrigen aus Australien, Finnland, Irland, Neuseeland,
Osterreich, Schweden und der Schweiz,

- VSenes EDIR-Mitgliedsstaates im Rahmen eines
EDIR-Programmes neben den Staatsangehdrigen mit alleiniger
Staatsangehorigkeit eines EDIR-Mitgliedsstaates auch Personen mit
doppelter Staatsangehorigkeit, die im Besitz der
Staatsangehorigkeit eines EDIR-Mitgliedsstaates und der
Staatsangehorigkeit eines Mitgliedstaates der Europaischen Union
sind,

- VSim Rahmen des GUZ-Ubereinkommens nur den
Staatsangehorigen der Mitgliedstaaten, die dieses Ubereinkommen
unterzeichnet haben,

gewahrt werden darf.
Ausnahmen sind nur mit dber BMWi einzuholender Einwilligung der
beteiligten Staaten zuléssig.

Verlangen Vertreter/-innen von Behdrden oder Organisationen Zugang
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3)

zu V'S ohne mit den im Unternehmen bearbeiteten VS-Auftragen befasst
zu sein, ist BMWi einzuschalten.

In Not- und Katastrophenfallen ist hilfeleistenden Personen direkter
Zutritt zu Raumen zu gestatten, in denen V'S verwahrt werden. Diese
Personen sind von dem/der SiBe auf ihre Verschwiegenheitspflicht
hinzuweisen. Richtern, Staatsanwalten und Ermittlungspersonen der
Staatsanwaltschaften kann ohne Nachwels der V S-Erméchtigung im
erforderlichen Umfang Zugang zu V'S gewahrt werden.

4.5 Aulerkrafttreten der VS-Ermachtigung

4.5.1 Beendigung/Ruhephase des Arbeitsverhaltnisses

D)

)

Die VS-Erméchtigung erlischt grundsétzlich bei Beendigung des
Vertragsverhaltnisses. Gleiches gilt beim Beginn der Ruhephase im
Rahmen einer Altersteilzeitregelung.

Wahrend des freiwilligen Wehrdienstes, des Bundesfreiwilligendienstes
oder der Elternzeit ruht die VS-Erméachtigung. Die
Geheimhaltungspflicht bleibt weiter bestehen. Der/die SiBe hat die

V S-Erméchtigten danach unverziiglich nach sicherheitserheblichen
Erkenntnissen und Veranderungen zu befragen. Die Befragung ist zur
Sicherheitsakte der betroffenen Person zu nehmen, evtl.
sicherheitserhebliche Erkenntnisse sind BMWi mitzuteilen.

4.5.2 Aufhebung

D

(2)

BMWi kann eine V S-Erméchtigung aufheben, wenn sich bei der
betroffenen Person Sicherheitsrisiken ergeben. Vor Aufhebung einer
V S-Erméchtigung gewahrt BMWi der betroffenen Person rechtliches
Gehor.

Das Unternehmen wird ohne Angabe der Griinde tiber die Aufhebung
unterrichtet und zur Riickgabe der V S-Erméchtigungsurkunde
aufgefordert.

4.6 Belehrung

(1)

Die betroffene Person ist von dem/der SiBe zusétzlich zu der
Erstbelehrung bei der VS-Erméchtigung

- inregelmédigen Abstanden, mindestens alle funf Jahre,
entsprechend den besonderen Sicherheitserfordernissen des



Unternehmens, seinem/ihrem Sicherheitsverhalten sowie der
Anzahl/Art der VS, zu denen er/sie Zugang hat
(Wiederholungsbelehrung),

- auskonkretem Anlass vor Reisen in das Ausland (Anlage 22),
- bei Erléschen einer VS-Erméchtigung (Anlage 14)
zu belehren.

(2) Belehrungen sind von dem/der SiBe oder dem/der Vertreter/in
personlich durchzufiihren. Der schriftliche Nachweisist nach
Unterschrift der betroffenen Person zur Sicherheitsakte zu nehmen.

(3) Nach Erloschen einer VS-Erméchtigung belehrt der/die SiBe die
betroffene Person, dass sie nicht mehr zum Zugang zu V'S berechtigt ist,
die Geheimhaltungspflicht aber weiterhin besteht (Anlage 14).

4.7 Weiter e personelle Geheimschutzmal3nahmen

4.7.1 Nachtrégliche Erkenntnisse/Veranderungsmeldung

Der/die SiBe unterrichtet BMWi unverziglich mit Veranderungsmeldung
(Anlage 15) im Falle von Veranderungen von fir die VS-Erméachtigung
wesentlichen personenbezogenen Daten oder sicherheitserheblichen
Erkenntnissen. Hierzu gehoren:

das Ausscheiden aus oder die Nichtaufnahme der sicherheitsempfindlichen
Tatigkeit,
Anderungen des Namens, eines Wohnsitzes oder der Staatsangehdrigkeit,

Beginn oder Ende einer Ehe, einer L ebensgemeinschaft oder einer auf
Dauer angel egten Gemeinschaft

sowie

Anhaltspunkte fiir Uberschuldung, insbesondere Pfandungs- und
Uberwei sungsbeschl tisse, Mitteilungen tiber abgeschlossene
Insolvenzverfahren sowie Beschllisse zur Eréffnung eines
Insolvenzverfahrens und zur Restschuldbefreiung,

Umsetzung in einen anderen gehelmschutzbetreuten Betriebstell,
Strafverfahren sowie arbeitsrechtliche Mal3nahmen,
Nebentdtigkeiten,

Informationen zu nachrichtendienstlichen Ansprachen, erheblichen
VerstdfRen gegen Gehel mschutzbestimmungen, schweren geistigen oder
sedlischen Stérungen, Alkohol- oder Drogenproblemen und Spielsucht.



4.7.2 Sicherheitsakten

(1) Der/die SiBefuhrt Gber die Betroffenen eine VS-NfD einzustufende
Sicherheitsakte. Zu dieser sind eine Kopie der Sicherheitserkl&rung und
alle sicherheitsrelevanten Informationen zu nehmen. Sieist grundsétzlich
durch den/die SiBe vor Ort (StvO) zu fuhren und vor unbefugtem
Zugriff zu schiitzen; sie darf weder der Geschéftsleitung, der
Personalverwaltung noch Dritten zugénglich sein.

(2) Die Sicherheitsakten sind nach der Entlassung eines Unternehmens aus
dem Geheimschutzverfahren 5 Jahre zu verwahren. Erlischt das
Unternehmen innerhalb dieser Frist, sind die Sicherheitsakten
unverziglich BMWi zu Gibergeben.

(3) Die Sicherheitsakte darf grundsétzlich nicht an einen neuen Arbeitgeber
weitergeleitet werden. Im Falle der Rechtsnachfolge eines Unternehmens
gemal? § 613 a BGB koénnen die Sicherheitsakten an den
Rechtsnachfolger tibergeben werden. Die beteiligten Unternehmen
unterrichten BMWi hieriber; BMWi verfugt die erforderlichen
Mal3nahmen.

(4) DieWeitergabe einer Kopie der Sicherheitserklarung an einen neuen
Arbeitgeber ist mit Einwilligung des/der Betroffenen moglich. Die
Einwilligung ist zur Sicherheitsakte des abgebenden Unternehmens zu
nehmen.

4.7.3 Vernichtung der Sicherheitsakten

(1) Die Sicherheitsakteist funf Jahre nach Beendigung der VS-Tétigkeit der
betroffenen Person zu vernichten. Sie kann im Einzelfall mit ihrer auch
gegentber BMWi zu erkldrenden Zustimmung welitere funf Jahre
verwahrt werden.

(2) Die Sicherheitsakteist innerhalb eines Jahres zu vernichten, wenn die
betroffene Person nicht VS-erméchtigt wurde, es sei denn, die betroffene
Person willigt auch gegentiber BMWi in eine langere Verwahrung ein.

(3) Eine Vernichtung unterbleibt, wenn Grund zu der Annahme besteht, dass
durch sie schutzwiirdige Interessen der betroffenen Person beeintrachtigt
wurden. Die Akteist in diesem Fall mit einem Sperrvermerk zu versehen
und darf nur noch mit Einwilligung der betroffenen Person genutzt
werden.

4.7.4 Verarbeitung und Nutzung per sonenbezogener Daten

(1) Dieim Rahmen der Sicherheitstiberprifung erhobenen



(2)

3

personenbezogenen Daten der betroffenen Person dirfen nur fir diesen
Zweck verarbeitet und genutzt werden.

Fur personenbezogene Daten, die zwischen verschiedenen
Unternehmensteilen weitergegeben werden sollen, ist ein ausreichender
Schutz durch das Unternehmen sicherzustellen (§ 9 BDSG). Die
Mitarbeiter des Unternehmens, die fur die Fihrung der Sicherheitsakten
zustandig sind, sind schriftlich dartiber zu belehren, dass bei der
Ubermittlung von personenbezogenen Daten die datenschutzrechtlichen
Vorschriften einzuhalten sind (Anlage 41).

Daten anderer Personen, die in der Sicherheitserklarung der betroffenen
Person enthalten sind, dirfen nicht in einer automatisierten Datel
verarbeitet werden.

4.7.5 Berichtigen, L 6schen und Sperren per sonenbezogener

(1)

2)

Daten

Unrichtige personenbezogene Daten werden berichtigt; die betroffenen
Stellen sind hiertiber zu unterrichten. Bestreitet die betroffene Person die
Richtigkeit personenbezogener Daten, ist dies zur Sicherheitsakte zu
nehmen und BMWi zu unterrichten.

In Dateien gespeicherte personenbezogene Daten sind entsprechend der
fur die Sicherheitsakte geltenden Fristen zu |6schen. Die L éschung
unterbleibt, wenn Grund zu der Annahme besteht, dass dadurch
schutzwirdige Interessen der betroffenen Person beeintrachtigt werden
kénnen. In diesem Fall sind die Daten zu sperren und dirfen nur mit
Einwilligung der betroffenen Person verarbeitet und genutzt werden.

4.7.6 Auskunft Uber gespeicherte per sonenbezogene Daten

D)
)

©)

Flr die Auskunft Gber gespeicherte personenbezogene Daten gilt § 23
SUG.

Der betroffenen Person wird durch den/die SiBe oder BMWi Einsicht in
ihre Sicherheitsakte gewahrt, soweit eine Auskunft fur die
Wahrnehmung ihrer rechtlichen Interessen nicht ausreicht und sie hierfir
auf die Einsichtnahme angewiesen ist. Die Regelungen des § 23 Absdtze
2 bis 5 SUG gelten entsprechend.

Erganzend zu § 23 Abs. 3 SUG wird die Auskunft auch nicht erteilt,
wenn sie dem Wohle eines anderen Staates oder einer
zwischenstaatlichen Organisation Nachteile bereiten wirde. Der
Einwand der Gefahrdung der Sicherheit eines anderen Staates oder einer
zwischenstaatlichen Organisation kann auch einem Auskunftsverlangen

46



der Bundesbeauftragten fur den Datenschutz und die
Informationsfreiheit gemal? § 23 Abs. 5 SUG entgegengehalten werden.

4.7.7 Datenschutz

Fur den Schutz gespeicherter personenbezogener Daten gelten die
Regelungen des BDSG, insbesondere des dritten Abschnitts. Unbeschadet
des Kontrollrechts der Bundesbeauftragten fir den Datenschutz und die
Informationsfreiheit unterrichtet BMWi die betroffene Person Uber ihr
Widerspruchsrecht geméi3 § 24 Abs. 2 Satz 4 BDSG. Der/die SiBe hat die
betroffene Person auf ihr Widerspruchsrecht hinzuweisen (Anlage 20).

4.7.8 Verstol3 gegen datenschutzr echtliche Bestimmungen

(1) Stellt die Bundesbeauftragte fur den Datenschutz und die
Informationsfreiheit Mangel in der Durchfiihrung datenschutzrechtlicher
Bestimmungen fest, entscheidet BMWi Uber die Aussetzung oder
Aufhebung des Sicherheitsbescheides.

(20 BMWi unterrichtet die Bundesbeauftragte fir den Datenschutz und die
Informationsfreiheit Uber schwere Verstofie gegen das BDSG oder
Vorschriften des SUG, die das Personlichkeitsrecht schiitzen.
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5.1 Begriff und Zweck

D

)

5.2

(1)

)

3
(4)

()

Das BKV umfasst ale unter Berlicksichtigung des Grundsatzes
"Kenntnis nur, wenn nétig" zu ergreifenden Sicherheitsvorkehrungen,
wenn

- Personen ein anderes Unternehmen oder eine staatliche Stelle

besuchen wollen und dabei der Zugang zu VS erforderlich ist, bzw.

die Mdglichkeit besteht, Kenntnis von VS zu erlangen, oder wenn
se

- Sicherheitsbereiche auslandischer Staaten/zwischenstaatlicher
Organisationen betreten miissen.

V oraussetzungen fur eine Besuchserlaubnis sind:

- Erlaubnis desV S-Herausgebers oder des amtlichen
V S-Auftraggebers zur Weitergabe von VS,

- Sicherheitshescheid bzw. eine FSC bei beiden Unternehmen sowie

- ausreichende VS-Erméachtigung des Besuchers und seine
Einwilligung zur Weiterleitung der personenbezogenen Daten
(Anlage 19h GHB).

BKV Inland

Der/die SiBe des entsendenden Unternehmens hat dem zu besuchenden
Unternehmen oder der zu besuchenden Behdrde rechtzeitig die
erforderlichen Informationen zu Gbermitteln (Anlage 23, Anlage 24 -
SiBe-Bescheinigung -). Fur Besuche bei in Deutschland anséssigen
auslandischen staatlichen Stellen und zwischenstaatlichen
Organisationen gelten die Regelungen nach 5.3.

Auf der Grundlage einer vorliegenden SiBe-Bescheinigung kdnnen
welitere SiBe-Bescheinigungen ausgestellt werden. Die
SiBe-Bescheinigung darf fur langstens ein Jahr ausgestellt werden und
ist nach Ablauf mindestens zwel Jahre zu verwahren.

Der/die SiBe des besuchten Unternehmens prift die Identitét des/der
Besucherg/in.

Tritt vor Fristablauf der SiBe-Bescheinigung die ihr zugrunde liegende
V S-Erméachtigung auf3er Kraft, unterrichtet der/die SiBe unverziglich
aleihre Empfanger.

Vertreter/-innen deutscher staatlichen Stellen weisen sich bei Besuchen
durch eine Konferenzbescheinigung gemal3 § 46 Abs. 2
V erschlusssachenanweisung (VSA) fir die Bundesbehdrden aus.
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5.3 BKV-Ausland

5.3.1 Inter nationales Besuchskontrollverfahren

D

(2)

3)

(4)
)

(6)

Will ein Unternehmen V S-Erméchtigte zu Besuchen in das Ausland, zu
auslandischen staatlichen Stellen in Deutschland oder zu
zwischenstaatlichen Organisationen entsenden, stellt der/die SiBe einen
Besuchsantrag (Anlage 25) beim Bundesamt fir Ausriistung,
Informationstechnik und Nutzung der Bundeswehr (BAAINBw). Vor
Antragstellung muss eine gliltige FSC Uber das Unternehmen vorliegen
oder ist diese bei BMWi einzuholen.

Die Reise sollte erst dann angetreten werden, wenn eine Rickfrage bei
der zu besuchenden Stelle bestétigt hat, dass dort dem Besuch nichts
entgegensteht.

In Eilfélen, wenn durch die Einhaltung der international vereinbarten
Bearbeitungsfristen (Anlage 26) ein VS-Auftrag gefahrdet werden
konnte, kbnnen die SiBe der beteiligten Unternehmen einen kurzfristigen
Besuchstermin vorschlagen. Diese Vereinbarung ist dem Besuchsantrag
beizufligen; ein Besuch kann grundsétzlich nicht vor Ablauf von drei
Arbeitstagen ab Antragsstellung durchgefiihrt werden.

Besucher aus dem Ausland durfen erst empfangen werden, wenn die
Einwilligung des BAAINBw vorliegt.

Der/die SiBe des besuchten Unternehmens priift die | dentitét des/der
Besucherg/in. Er hat sicherzustellen, dass die Daten der Besucher
(Namen, vertretene Stelle, Besuchsdatum, Namen des Besuchten) erfasst
und zwei Jahre aufbewahrt werden.

Besondere Regelungen des Besuchskontrollverfahrens in internationalen
Vereinbarungen sind zu beachten. Sie kénnen im Zweifel bei BMWi
erfragt werden.

5.3.2 NATO-Besuchskontrollverfahren

D)
)

©)
(4)

Fur Besuche im Rahmen von NATO-Programmen und
NATO-Infrastrukturvorhaben gilt 5.3.1.

Fur Besuche im Rahmen von NATO-Programmen, die von einer
NATO-Agentur betreut werden (Anlage 27), ist BMWi fir die Annahme
des Besuchsantrags zusténdig.

Besucher aus dem Ausland durfen erst empfangen werden, wenn die
Einwilligung des BMWi vorliegt

Die Bearbeitungsfristen fir Besuche im Rahmen von
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NATO-Programmen und NATO-Infrastrukturvorhaben enthdt Anlage
28.

(5) Werden im Rahmen eines NATO-Programms V S-Auftrége an
Unternehmen in Nicht-NATO-Mitgliedstaaten erteilt, sind Besuche bei
diesen Unternehmen beim BAAINBw zu beantragen.

5.3.3 EDIR-Besuchskontrollverfahren

(1) Besuche im Rahmen des EDIR-FA werden nach dessen Art. 26 und Nr.

4 der Anlage unmittelbar zwischen den/der SiBe der entsendenden und
der zu besuchenden Einrichtung geregelt.

(2) Besuchsantrége sind auf besonderem Formblatt (Anlage 29) zu stellen.

5.3.4 OCCAR-Besuchskontrollverfahren

5.3.5 Sonstige Besuchskontrollverfahren
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6.1 Begriff

Der materielle Geheimschutz umfasst alle Mal3nahmen technischer und
organisatorischer Art, die bewirken sollen, dass unter Beachtung des
Grundsatzes "Kenntnis nur, wenn nétig" ausschliefdlich ausreichend

V S-Erméchtigte Kenntnis von VS erhalten bzw. erhalten kdnnen.

6.2

D

(2)

3)

6.3

(1)

()
3

Erstellungvon VS

Das Original einer VS (Aktenexemplar) als Schriftgut darf nur einmal
erstellt werden; eswird nicht als Ausfertigung gezahlt und ist im

V S-Bestandsverzeichnis zu registrieren. Burogeréte (z. B. Kopier-, IT-
und Kommunikations-Geréte, Aktenvernichter), die zur Erstellung und
Bearbeitung (einschliefdlich Vernichtung) eingesetzt werden sollen,
mussen besonderen Sicherheitsanforderungen des BMWi entsprechen.
Die Verwendung derartiger Geréte bedarf der Einwilligung des BMWi.

Die Menge (Stuckzahl, Gewicht u.&) des zu erstellenden VS-Materials
ist vom VS-Projektleiter in den den Arbeitsablauf begleitenden Papieren
festzulegen. Das erstellte VS-Material ist fir jeden abgeschlossenen
Arbeitsgang in das V S-Bestandsverzeichnis einzutragen.

Sind an einem Arbeitsgang mehrere Personen beteiligt, ist vom
Projektleiter ein/eine Verantwortliche/r zu bestimmen, der/die die
Anzahl der hergestellten V'S und des angefallenen

V S-Zwischenmaterials umgehend gegentiber dem/der VS-Verwalter/in
bescheinigt. Soweit angefallenes VS-Zwischenmaterial nicht vernichtet
wird, ist seine Behandlung und Verwendung in einer schriftlichen
Anweisung des/der SiBe festzulegen.

VS-Kontrollzonen

Sofern Menge, Art und Umfang der VS es erfordern, sind im
Einvernehmen mit BMWi V S-Kontrollzonen fur die Erstellung und
Bearbeitung der V'S einzurichten. Dies gilt auch dann, wenn mehrere
Personen an der Erstellung und Bearbeitung von VS in einem Raum
beteiligt sind und damit personlicher Gewahrsam nicht moglich ist.

V S-Kontrollzonen konnen auch zum Schutz von Raumen, Geraten oder
Einrichtungen zur Bearbeitung von VS eingerichtet werden.

V S-Kontrollzonen (einzelne oder mehrere zusammenhangende Réume,
Gebaude oder Gebaudegruppen) sind durch geeignete Mal3nahmen
gegen Zutritt und Einsichtnahme durch Unbefugte zu schiitzen. Zutritt
darf nur moglich sein, wenn eine wirksame Kontrolle besteht.
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(4)

()

Solange sich VSin einer V S-Kontrollzone befinden, muss grundsétzlich
mindestens eine hierfir ausreichend V S-erméchtigte und befugte Person
anwesend sein.

Der/die SiBe erstellt fur jede VS-Kontrollzone eine
Kontrollzonenanweisung (Anlage 33) mit organisatorischen, personellen
und materiellen Regelungen zu ihrer Nutzung. Diese bedarf der
Einwilligung des BMWi.

6.4 Kennzeichnung

6.4.1 Grundsatze

D)

)

©)

Jede VSist mit dem in der VS-Einstufungsliste (1.12, 2.4.2) amtlich
festgel egten Geheimhaltungsgrad zu kennzeichnen; dieser ist ungekuirzt
und gut sichtbar auf der V'S so anzubringen, dass er sich deutlich von
anderer Beschriftung abhebt. Bei befristeten VS umfasst die
Kennzeichnung auch den Zeitpunkt des Ablaufs der VS-Einstufung
(Anlage 42, Anlage 43).

Wird der amtlich festgelegte Geheimhaltungsgrad einer VS gedndert
oder aufgehoben, sind die Kennzeichnungen so zu éndern, dass die
urspriingliche Einstufung lesbar bleibt. Die Anderung/Streichung ist auf
der ersten Seite der VS mit Namenszeichen und Datum des/der
VS-Verwalters/in zu versehen und im V S-Bestandsverzeichnis unter
Hinwels auf die Verfigung des amtlichen VS-Auftraggebers zu
vermerken. Bel Biichern und gebundenem Schriftgut gentigt
grundsitzlich eine Anderung oder Streichung auf dem Einband und dem
Titelblatt. Bei Hoherstufungen ist die Kennzeichnung jeder einzelnen
Seite zu andern.

Eindeutig unterscheidbare Teile einer VS, z.B. Bautelle, Teilplane,
Abschnitte, Kapitel, Nummern oder Seiten kdnnen unterschiedlich
eingestuft sein und sind entsprechend zu kennzeichnen (Anlage 44).

6.4.2 Audandische VS und VS zwischenstaatlicher

D

Organisationen

Auslandische VS und V'S zwischenstaatlicher Organisationen sind mit
dem deutschen Geheimhaltungsgrad, der dem zugeordneten
auslandischen Geheimhaltungsgrad oder dem Geheimhaltungsgrad der
zwischenstaatlichen Organisation entspricht, zu kennzeichnen (Anlage
31 und Anlage 32). Bei Blchern und gebundenem Schriftgut gentigt die
Kennzeichnung auf Einband, Titelblatt und erster Seite (Anlagen oder
Teile gesondert).



)

3

Ubersetzungen von VSin die deutsche Sprache erhalten den
vergleichbaren deutschen Geheimhaltungsgrad; zusatzlich ist auf der
ersten Seite die auslandische oder zwischenstaatliche Herkunft der VS
kenntlich zu machen.

Bei internationalen Projekten sind zusétzliche Kennzeichnungen zu
beachten.

6.4.3 Schriftgut

(1)

)
3)

(4)

(%)
(6)
(7)

Die VSist zu kennzeichnen mit Datum,

Geschéftszei chen/Organi sationsbezeichnung des Erstellersim
Unternehmen, Ausfertigungs- und Tagebuchnummer (einschliefdich
Abkirzung des Geheimhaltungsgrades). Die Seiten sind zu
nummerieren; ihre Gesamtzahl ist auf dem ersten Blatt an-zugeben,;
gegebenenfallsist eine Aufschllisselung nach einzelnen
Geheimhaltungsgraden an-zugeben. Bei doppel seitiger Beschriftung sind
eventuell entstehende Leerseiten in die Nummerierung einzubeziehen,
als"Leerseiten” zu kennzeichnen und mitzuzéhlen.

Bei STRENG GEHEIM eingestuften VSist die Kennzeichnung auf jeder
beschriebenen Seite anzubringen.

Bei STRENG GEHEIM oder GEHEIM eingestuften VS wird der
Geheimhaltungsgrad mit dem Zusatz "auf amtliche Veranlassung
geheimgehalten” in roter Farbe durch Stempel oder Druck am oberen
und unteren Rand jeder beschriebenen Seite, die diesen
Geheimhaltungsgrad unterliegt, angebracht (Anlage 42).

Bel VS-VERTRAULICH eingestuften VS wird der Geheimhaltungsgrad
mit dem Zusatz "auf amtliche Veranlassung geheimgehalten” in
schwarzer oder blauer Farbe durch Stempel oder Druck am oberen Rand
jeder beschriebenen Seite angebracht, die diesen Geheimhaltungsgrad
unterliegt (Anlage 43).

Eingestufte Anlagen einer V'S sind entsprechend ihrer Einstufung zu
kennzeichnen. Fir die erste Seite jeder Anlage gilt Absatz 1.

Wird ein Vorgang nachtraglich eingestuft, sollen moglichst alle
existierenden Kopien gekennzeichnet werden.

Ist eine Kennzeichnung der VS mit ihrem Einstufungsgrad nicht
moglich, ist diese auf ihrem Behdtnis anzubringen. Bel

V S-Schriftgutbehaltnissen (Lauf-, Klebe-, Sammelmappen, Ordner,
Hefter) sind grundsétzlich die aul3eren Vorder- und Rickseiten sowie
ggf. die Riucken entsprechend dem héchsten in ihnen enthaltenen

V S-Geheimhaltungsgrad wie folgt zu kennzeichnen:

- bel STRENG GEHEIM mit einem gelben und einem roten
Diagonalstreifen (Uberkreuzt),
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- bel GEHEIM mit einem roten Diagonalstreifen,
- bel VS'VERTRAULICH mit einem blauen Diagonalstreifen.

6.4.4 VS-Material

(1)

2)

3)

6.5

(1)

)
3

(4)

VS-Material ist entsprechend den Bestimmungen fur Schriftgut zu
kennzeichnen (Beschriftung, Aufkleber, Anhanger 0.4.) und mit einer
Ausfertigungsnummer zu versehen. Werden Serialnummern verwendet,
konnen diese die Ausfertigungsnummer ersetzen.

V'S, bei denen der Geheimhaltungsgrad und der Hinweis auf die amtliche
Veranlassung ihrer Geheimhaltung nicht angebracht werden kénnen,
sind im Einvernehmen mit BMWi durch geeignete andere Mal3nahmen
kenntlich zu machen.

Kann VS-Materia noch nicht gekennzeichnet werden, missen

V S-Erméchtigte mit Zugang zu diesem VS-Material nachweislich
hierliber unterrichtet werden; sie sollen erneut auf ihre Schweigepflicht
hingewiesen werden.

Vervidfaltigung

Verviefatigungen (auch auszugsweise) von nicht mittels el ektronischer
Medien hergestelltem V S-Schriftgut (Kopien, Abdrucke, Abschriften)
sind von dem/der SiBein einer BMWi zur vorherigen Genehmigung
vorzulegenden VS-Vervielfaltigungsanweisung zu regeln (Anlage 45).
Fur Vervielfatigungen mittels elektronischer Medien (z. B. Fax,
Scanner, PC) gelten die VS-IT-Richtlinien (Anlage 37). Fur ale
Verviefatigungen gilt der Grundsatz "Kenntnis nur, wenn nétig”.

Vervidfatigungen von STRENG GEHEIM eingestuften VS sind nicht
zulassig. Ausnahmen bedurfen der Einwilligung des V S-Herausgebers.

Soweit der V S-Herausgeber nicht anders verfugt hat, entscheidet der/die
zur Anordnung von VS-Verviefaltigungen Befugte Uber die Anzahl der
notwendigen VS-Vervielfatigungen von GEHEIM oder

VS VERTRAULICH eingestuften VS und unterschreibt den
VS-Vervidfatigungsauftrag (Anlage 46). Gegebenenfallsist eine
Verfligung des V S-Herausgebers, die die Vervielfaltigung von seiner
Zustimmung abhéngig macht, zu beachten.

Verviefatigungen sind nur an den durch den/die SiBe hierfir
bestimmten, gegebenenfallsin einer VS-Vervielfaltigungsanweisung
bezeichneten Stelle und in Gegenwart eines/einer weiteren entsprechend
V S-Erméchtigten zulassig (Vier-Augen-Prinzip). Die Anzahl der
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VS-Vervidfatigungen und die Vernichtung von gegebenenfalls
entstandenem V S-Zwischenmaterial ist durch Namenszeichen der
Beteiligten auf dem Vervielfaltigungsauftrag zu bestatigen.

Vervidfatigungen sind unverziglich im VS-Tagebuch (Anlage 47) zu
registrieren und werden nur Uber die VS-Registratur ausgehandigt. Wird
neben dem VS-Tagebuch ein

V S-Ausfertigungs-/V S-Vervielfaltigungsnachweis (Anlage 48) gefihrt,
ist darauf im V S-Tagebuch hinzuweisen.

6.6 Verwaltung

6.6.1 Grundsatze

D)

)

©)

Alle VS eines Unternehmens sind in das V S-Bestandsverzeichnis
(VS-Tagebuch, VS-Ausfertigungs- und Vervielfatigungsnachweis)
aufzunehmen. Dies gilt auch fur spezielle Kopier- oder Druckvorlagen,
die verwahrt werden sollen. Sie sollen nur solange verwahrt werden, wie
davon noch Ausfertigungen erstellt werden sollen. Eingehende VS sind
mit einem V S-Eingangsstempel des Unternehmens zu versehen (Anlage
49).

Der/die VS-Verwalter/in darf VS nur an entsprechend V S-Erméchtigte
und nur mit Genehmigung des/der zustandigen V S-Projektleiters/in oder
des/der SiBe ausgeben.

In VS-Registraturen durfen nur entsprechend der hochsten
Geheimhaltungsstufe der registrierten VS Erméchtigte tétig werden.

6.6.2 Nachweise

D

(2)

©)

VS-Vervidfétigungsauftrag (Anlage 46), VS-Tagebuch (Anlage 47),

V S-Quittungsbuch (Anlage 50), VS-Empfangsschein (Anlage 51),

V' S-Ubergabeprotokoll (Anlage 52), VS-Vernichtungsverhandlung
(Anlage 53), VS-Ausfertigungs-/V ervielfaltigungsnachweis (Anlage 48),
Quittungsbuch fur VS-Zwischenmaterial (Anlage 54) und
Berichtigungsnachweis (Anlage 55) sind grundsétzlich nach den von
BMWi verfugten Vorgaben zu fuhren. VS-Tagebiicher und

V S-Ausfertigungs-/-Vervielféaltigungsnachweise sind grundsétzlich in
Buchform zu fuhren. Abweichungen hiervon und eine | T-gestiitzte

V S-Tagebuchfiihrung bedirfen der Einwilligung des BMWi.

V S-Tagebucher und VS-Ausfertigungs-/V ervielfatigungsnachweise sind
entsprechend dem Geheimhaltungsgrad der hochsten in ihnen
nachgewiesenen V'S zu verwahren.

VS-Tage- und V S-Quittungsbiicher, VS-Empfangsscheine,
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(4)

(%)

V' S-Ubergabeprotokolle, VS-V ernichtungsverhandlungen,

V S-Herabstufungsverfiigungen und VS-Verviefaltigungsnachweise sind
funf Jahre zu verwahren. Fir VS-Tagebticher und

V S-Vervidfatigungsnachweise beginnt die Verwahrungsfrist mit dem
Datum, an dem die letzte im V S-Tagebuch noch nicht durchgestrichene
V S versandt, herabgestuft oder vernichtet worden ist. Fur

V S-Quittungsbiicher, VS-Empfangsscheine, V S-Ubergabeprotokolle,

V S-Vernichtungsverhandlungen und V S-Herabstufungsverfiigungen
beginnt die Frist mit dem Datum der letzten Eintragung bzw.
Ausstellung.

Unternehmen, die aus der Gehelmschutzbetreuung ausscheiden,
verwahren die in Absatz 1 aufgefiihrten Nachwei se entsprechend den
genannten Fristen. Erlischt das Unternehmen innerhalb der
Verwahrungsfristen, sind die Unterlagen BMWi zur weiteren
Verwahrung zuzuleiten.

Elektronische Medien, die VS enthalten (z.B. Wechselfestplatten,
CD-ROM, Disketten), sind ebenfallsim VS-Tagebuch nachzuweisen.
Die Gesamteinstufung des Datentrégers richtet sich nach dem hochsten
V S-Einstufungsgrad der darauf abgespeicherten Dateien. Ein
Einzelnachweis der auf dem Datentréger abgespeicherten Dateienist -
aul3er im Falle der Versendung (Anlage 56) - nicht erforderlich. Fir
jeden Datentrager ist eine eigene Tagebuchnummer zu vergeben. Dies
gilt auch fir elektronische Kopien der gesamten Daten dieses
Datentrégers oder Teilmengen davon. Ein Eintrag unter derselben
Tagebuchnummer (als zusétzliche Ausfertigung) ist nur dann zul&ssig,
wenn das Origina und die Kopie des Datentragers identisch und
nachtraglich nicht mehr veranderbar sind. Werden abgespeicherte
Dateien ausgedruckt, so erhdlt der erste Ausdruck eine eigene
Tagebuchnummer mit der Ausfertigungsnummer 0. Weitere identische
Ausdrucke von solchen Dateien sind entsprechend den Bestimmungen
fr die Verwaltung von V S-Schriftgut im Tagebuch unter der gleichen
Tagebuchnummer nachzuweisen.

6.6.3 Bestellung und Pflichten des/der VS-Verwalterg/-in

(1)

2)
3

Die Geschéftdeitung schlagt BMWi einen/eine in Angelegenheiten des
Geheimschutzes unmittelbar dem/der SiBe unterstellte/n fachlich und
personlich geeignete/n Unternehmensangehorige/n as VS-Verwalter/in
vor. Ist ein VS-Verwalter/-in nicht bestellt, nimmt der/die SiBe diese
Funktion wahr.

Vor Ausgabe einer VS hat der/die VS-Verwalter/in die Berechtigung
zum Empfang der VS zu prifen.

Bei jeder VS-Sendung prift der/die VS-Verwalter/in, ob sie
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unbesché&digt und vollsténdig ist. Zeigen sich Spuren unbefugten
Offnens oder ist die VS-Sendung unvollstandig, ist der/die SiBe
unverziglich zu benachrichtigen. Der Eingang einer VS-Sendung wird
von dem/der VS-Verwalter/in auf dem VS-Empfangsschein bestétigt, der
sofort an den Absender zurtickzusenden ist. Bei ausgehenden

V S-Sendungen Uberwacht der/die VS-Verwalter/in den Rucklauf der

V S-Empfangsscheine.

(4) Der/die VS-Verwalter/in prft téglich, ob alle ausgegebenen VS
vollstandig und fristgerecht zurlickgegeben werden. Soweit eine
Verwahrung von VS aul¥erhalb der V S-Registratur durch BMWi auf
Antrag des Unternehmens zugelassen ist, sind diese halbjahrlich
zurlickzufordern oder vor Ort auf Vollstandigkeit zu Uberprifen.

(5) Wechselt einfeine VS-Verwalter/in, hat sich sein/seine Nachfolger/in
(gof. durch Stichproben) davon zu Uberzeugen, dass die zu verwaltenden
V Svollsténdig vorhanden sind. Die Vollzéhligkeit der Schitissel zu den
V S-Verwahrgel assen und zu den Gefahrenmeldeanlagen ist zu prifen.
Kann der/die VS-Verwalter/in die Ubergabe nicht vornehmen, hat
der/die SiBe die Ubergabe in Gegenwart eines/einer Zeugen/in
durchzufiihren. Esist ein VS-Ubergabeprotokoll zu fertigen.

(6) Bei Verstofien oder Verdachtsmomenten beziiglich des Umgangs mit VS
hat der/die VS-Verwalter/-in den/die SiBe und dieser/diese BMWi zu
unterrichten.

6.7 Anderung des Geheimhaltungsgrades, Riickgabe und Vernichtung

6.7.1 Anderung/Aufhebung der VS-Einstufung

(1) Der VS-Herausgeber oder deren Rechtsnachfolger hat den
Geheimhaltungsgrad einer V'S zu andern oder aufzuheben, sobald die
Grunde fir die bisherige Einstufung sich @ndern oder weggefallen sind.
Von der Anderung hat der VS-Herausgeber oder deren Rechtsnachfolger
alle Empfanger der VS schriftlich oder per E-Mail mit mindestens
fortgeschrittener elektronischer Signatur zu benachrichtigen. Eine
Heraufstufung von VS-NUR FUR DEN DIENSTGEBRAUCH eingestufter
VSist nur zulassig, wenn eine Benachrichtigung aller Empfanger der
urspringlichen VS sichergestellt ist.

(2) Die Aufhebung von V S-Einstufungen erfolgt mit Ablauf einer auf der
V S angegebenen Frist und fir VS-VERTRAULICH oder hoher, die von
einer amtlichen Stelle eingestuft wurden (amtlich geheimgehalten), sofern
auf der VS keine langere oder kiirzere Frist bestimmt ist

fur die Vorgange der Jahre 1949 bis 1959 bis zum 1. Januar 2013,
fUr die Vorgénge der Jahre 1960 bis 1994 bis zum 1. Januar 2025,
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beginnend mit dem Ablauf des Jahres 2013 sind mindestens drei Jahrgénge
pro Kalenderjahr in chronologischer Reihenfolge zu 6ffnen,

fur die Vorgange der Jahre ab 1995 nach 30 Jahren.

Die Einstufung von VS-NUR FUR DEN DIENSTGEBRAUCH ist
spéatestens nach 30 Jahren aufgehoben und kann nicht verléngert werden.

(3) Unternehmen werden vom V S-Herausgeber oder dessen
Rechtsnachfolger Uber eine Verlangerung der VS-Einstufung einer
VS-VERTRAULICH oder héher schrifltich oder per E-Mail mit mindestens
fortgeschrittener elektronischer Signatur benachrichtigt.

(4) Unternehmen miissen V S-Herausgeber oder deren Rechtsnachfolger fir
VS-VERTRAULICH oder hoher, die von Unternehmen auf Veranlassung
einer amtlichen Stelle eingestuft wurden (auf amtliche Veranlassung
geheimgehalten) und mit einer Frist fir die Aufhebung der VS-Einstufung
versehen wurden, schriftlich nachweisbar etwa 1 Jahr vor Ablauf der auf
der VS angegebenen V S-Einstufungsfrist mitteilen, dassdie VSim
Unternehmen noch vorhanden ist und die V S-Einstufung mit Fristablauf
aufgehoben wird und damit dem V S-Herausgeber oder dessen
Rechtsnachfolger die Gelegenheit geben, die V S-Einstufung zu verlangern.

(5) Der VS-Herausgeber oder deren Rechtsnachfolger kann von
Unternehmen jederzeit zwecks Einwilligung zur Anderung/Aufhebung
einer VS-Einstufung angeschrieben werden.

(6) Absétze 1 bis 5 gelten nicht fur V S-Einstufungen ausl andischer und
zwischen- oder Uberstaatlicher Stellen. Ihre VS-Einstufung kann nur vom
V S-Herausgeber gedndert oder aufgehoben werden, sofern nicht zwischen-
oder Uberstaatliche Vereinbarungen ein abweichendes Verfahren regeln.

6.7.2 Vernichtung

V'S, die nicht mehr benétigt werden und nicht an den V S-Auftraggeber
zurlickgegeben werden missen, durfen nur auf Anweisung eines/einer
Anordnungsbefugten vernichtet werden. Der/die zustandige
VS-Verwalter/in prift diese VS auf Vollstandigkeit und vernichtet siein
Gegenwart eines/einer bis zum entsprechenden Geheimhaltungsgrad
erméachtigten Zeugen/in so, dass der Inhalt weder erkennbar ist noch
erkennbar gemacht werden kann. Hierliber ist eine

V S-Vernichtungsverhandlung (Anlage 53) zu fertigen, dessen Nummer im
V S-Tagebuch bei der entsprechenden V'S einzutragen ist.

6.8 Verwahrung
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6.8.1 Allgemeine Grundsatze

(1) Jede Person, der eine VS anvertraut oder zuganglich gemacht worden ist,

(2)

©)

(4)

tragt personliche Verantwortung fur ihre sichere Verwahrung (z.B.
VS-Verwahrgelass, personlicher Gewahrsam) und vorschriftsmaliige
Behandlung. Die Verwahrung und Bearbeitung von VSin privaten
Wohnungen ist unzuldssig. Der/Die SiBe kann die kurzfristige
Verwahrung von VS-VERTRAULICH eingestuften VS vor Antritt einer
Reise zulassen. Bel GEHEIM eingestuften VSist hierzu die
Einwilligung des BMWi einzuholen.

V'S sind grundsétzlich zentral zu verwahren, Ausnahmen bedirfen der
Einwilligung des BMWi. STRENG GEHEIM eingestufte VS sind von
anderen V'S getrennt zu registrieren und verwahren.

VSsindin VS-Verwahrgelassen oder VS-Sperrzonen zu verwahren,
soweit sie nicht im personlichen Gewahrsam des/der V S-Erméchtigten
sind. VS-VERTRAULICH eingestufte VS konnen bei kurzer
Abwesenheit (max. 30 Minuten) wahrend der Arbeitszeit des/der

V S-Erméchtigten in einem Raum mit angemessenem Schutz vor Zutritt
Unberechtigter verbleiben.

VS-VERTRAULICH eingestufte VS kénnen mit Einwilligung des
BMWi, fallsein VS-Verwahrgelass oder eine VS-Sperrzone nicht
vorhanden ist, in einem Bankschliefl3fach verwahrt werden, zu dem nur
der/die SiBe bzw. dessen/deren Vertreter/in Zugriff haben.

6.8.2 VS-Verwahrgelasse

Das Unternehmen hat zur Verwahrung von VS die erforderlichen
Verwahrgel asse (Stahlschranke gemald Anlage 57) oder
Aktensicherungsréume bereitzustellen, die besonderen
Sicherheitsanforderungen des BMWi entsprechen.

Soll ein Stahlschrank von mehreren Berechtigten benutzt werden, ist die
erforderliche Trennung von verschiedenen V'S durch verschlief3bare
Innenfécher oder Kassetten sicherzustellen.

6.8.3 VS-Sperrzonen

D

V'S der Geheimhaltungsgrade VS-VERTRAULICH oder héher durfen
aulRerhalb von VS-Verwahrgelassen in VS-Sperrzonen (Raume,
Gebaude, Gebaudeteile oder abgegrenzte Freilandzonen) bearbeitet und
verwahrt werden; diese miissen den besonderen Auflagen des BMWi
entsprechen (Anlage 34).
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3

(4)

Zugang zu V S-Sperrzonen darf nur Personen gewahrt werden, die
entsprechend dem hdchsten Geheimhaltungsgrad der dort verwahrten VS
ausreichend V S-erméchtigt und befugt sind.

Anderen Personen darf mit Einwilligung des/der SiBe in dem Umfang,
der aus sachlichen Griinden notwendig ist, und in Begleitung eines

V S-Erméchtigten Zugang gewahrt werden. Gegebenenfalls sind
besondere Mal3nahmen zum Schutz der dort vorhandenen V'S zu treffen.

Das Mitfuhren von Mobilfunktelefonen, Notebooks und vergleichbaren
Geréten in Sperrzonen ist verboten. Ausnahmen bedirfen der
Einwilligung des/der SiBe (Anlage 34, Anlage 58, Anlage 59, Anlage
60).

6.8.4 Bewachung/technische Uberwachung

(1)

2)

3)

(4)

V S-Sperrzonen und mit VS belegte VS-Verwahrgelasse sind
grundsétzlich auRerhalb der Arbeitszeit personell zu bewachen oder
technisch zu Uberwachen.

V S durfen nur voribergehend in nicht personell bewachten oder
technisch Uberwachten VS-V erwahrgel assen aufbewahrt werden. Sie
mussen téglich nach Arbeitsende in ein anderes personell bewachtes
oder technisch Uberwachtes VS-Verwahrgelass oder in ein einziges
Bankschlieffach, zu dem nur der/die SiBe bzw. dessen/deren
Vertreter/in und ggf. der/die VS-Verwalter/in Zugang haben, verbracht
werden. Lediglich VS-VERTRAULICH eingestufte VS dirfen, wenn
dies aus arbeitstechnischen Griinden unbedingt erforderlich ist,
ausnahmswei se wahrend zusammenhangender Arbeitstage auch Uber
Nacht in dem VS-Verwahrgel ass aufbewahrt werden. Vor arbeitsfreien
Tagen und immer dann, wenn sie nicht bendétigt werden, sind auch siein
ein personell bewachtes oder technisch Uberwachtes VS-Verwahrgel ass
bzw. Bankschlief¥ach zu verbringen.

Ein Verzeichnis der VS-Verwahrgel asse, Gefahrenmel deanlagen und

V S-Schltissel behdlter (Standorte, Nummern, Sicherheitsgrade, Zahl und
Bezeichnung der vorhandenen Schitissel) sowie ihrer
Benutzer/Schrankverwalter ist bei dem/der SiBe aufzubewahren.

Art und Umfang der Bewachung oder der technischen Uberwachung der
VS-Verwahrgelasse und der VS-Sperrzonen werden fir das
Unternehmen durch BMWi schriftlich festgelegt.

6.9 Sicherung der Schlissel und Zahlenkombinationen

6.9.1 Schlussel und Schlusselbehalter
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Schltssel zu VS-Verwahrgel assen, V S-Sperrzonen und
Gefahrenmeldeanlagen sind wahrend der Arbeitszeit in personlichem
Gewahrsam oder im von BMWi zugelassenen V S-Schi tissel behdlter zu
verwahren (Anlage 57).

Aul¥erhalb der Arbeitszeit sind die Schllssel in einem

V S-Schliisselbehélter oder einem VS-Verwahrgelass zu verwahren.
Wird ein VS-Schltissel behélter oder ein VS-Verwahrgelass von
mehreren Personen benutzt, missen diese mit verschlief3baren
Innenf&chern (Schliel¥fachern) ausgestattet sein. Die Schllissel zu den
Schlieffachern verbleiben in personlichem Gewahrsam.

Der Verlust eines SchlUsselsist unverziiglich dem/der SiBe zur
Einleitung der erforderlichen Mal3nahmen zu melden; das Schloss ist
auszutauschen.

6.9.2 Verwahrung von Zweitschliisseln

Zweitschlissel sind in getrennten, besonders gekennzeichneten und sicher
verschlossenen Umschldgen in verschiedenen VS-Verwahrgel assen
(Reserveschliissel auch in V S-Schllisselbehdtern) oder einem
Bankschlief¥fach zu verwahren. Sie sind durch den/die SiBe oder eine von
ihm/ihr benannten Person zu verwalten.

6.9.3 Zahlenkombinationen

(1)

)

3

Die Zahlenkombinationen von VS-Verwahrgel assen, von

V S-SchlUisselbehdtern oder von Gefahrenmel deanlagen diirfen nur einer
von dem/der SiBe benannten Person bekannt sein. Sie durfen nicht aus
leicht zu ermittelnden Zahlen oder Zusammenstellungen, z.B.
personlichen Daten, Fernsprechnummern oder arithmetischen Folgen
bestehen.

Die Zahlenkombinationen von VS-Verwahrgel assen,

V S-SchlUssel behaltern und Gefahrenmel deanlagen sind vor der
erstmaligen Nutzung, bei Benutzerwechsel, nach Offnung in
Abwesenheit des Benutzers, bei Verdacht, dass die Zahlenkombination
Unbefugten bekannt geworden ist sowie spétestens nach zwdlf Monaten
zu andern.

Die einzige zuléssige schriftliche Aufzeichnung der
Zahlenkombinationen ist dem/der SiBe oder den mit ihrer Verwaltung
Beauftragten in einem besonders gekennzeichneten, sicher
verschlossenen Umschlag zu Ubergeben und in eéinem anderen
VS-Verwahrgelass oder Bankschlief¥fach zu verwahren. Die
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Zahlenkombinationen der V S-SchlUissel behélter sind getrennt von den
Zahlenkombinationen der VS-Verwahrgel asse auf zubewahren und zu
verwalten. BMWi kann die gemeinsame Verwahrung in einem
Bankschlief3fach zulassen, zu dem nur der/die SiBe, der/die Vertreter/-in
und gof. der/die VS-Verwalter/in Zugang haben durfen.

6.10 Weitergabe

6.10.1 Grundsatze

D

)

©)

Die Weitergabe von VS oder deren Inhalt richtet sich nach den
Vorgaben des V S-Herausgebers und ist in geeigneter Weise (Anlage 51,
V S-Empfangsschein) nachzuweisen. Sieist nur zuléssig, wenn und
soweit esfur die Bearbeitung eines VS-Auftrages erforderlich ist. Die
bei der Weitergabe einzuhatenden Sicherheitsmal3nahmen richten sich
nach dem Geheimhaltungsgrad der V'S und dem Bestimmungsort.
Erfolgt die Weitergabe des Inhaltes einer VS durch Kenntnisnahme
anderer VS-Ermachtigter, ist hiertiber Nachweis zu fihren.

Der VS-Auftragnehmer hat sicherzustellen, dass eingehende V'S nur
dem/der im Sicherheitsbescheid genannten Empfangsberechtigten
(VS-Verwalter/in), un-mittelbar und ungedffnet zugel eitet werden.

Eine Weitergabe von VSist nur Uber die VS-Registratur zulassig. Mit
Einwilligung des BMWi kann die Weitergabe von VS-VERTRAULICH
und GEHEIM eingestuften VS innerhalb einer Arbeitsgruppe von Hand
zu Hand erfolgen und ist durch ein Quittungsbuch nachzuweisen.

6.10.2 Verpackung

D

(2)
©)

(4)

V S-Schriftgut ist in doppeltem Umschlag zu versenden (Anlage 61); der
Umschlag darf nur bei VS-VERTRAULICH mehr as einen VS-Vorgang
enthalten.

Der aul3ere Umschlag darf den V S-Inhalt nicht erkennen lassen; auf der
inneren Verpackung ist der Geheimhaltungsgrad anzubringen.

Nicht verpackungsfahiges VS-Materia ist durch andere geeignete
Mal3nahmen gegen Einsichtnahme und Zugriff durch Unbefugte zu
sichern.

Der VSist im inneren Umschlag ein VS-Empfangsschein (Anlage 51)
beizufligen; dieser ist vom Empfanger zu quittieren und unverziiglich an
den Absender zurtick zu senden. Geht der VS-Empfangsschein nicht
innerhalb elner angemessenen Frist (im Inland sieben Arbeitstage) nach
Versendung ein, hat der Absender beim Empféanger der VS



nachzufragen; bei Verdacht des Verlustesder VSist BMWi sofort zu
unterrichten.

6.10.3 Weitergabe von VSinnerhalb Deutschlands

6.10.3.1 Versendung durch private Zustelldienste

GEHEIM und VS-VERTRAULICH engestufte VS kdnnen gemal Anlage
62 durch private Zustelldienste versandt werden.

6.10.3.2 Beforderung durch Kurier

D
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(4)

()
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V'S der Geheimhaltungsgrade VS-VERTRAULICH und GEHEIM
kénnen durch einen/mehrere entsprechend V S-erméchtigte/n Kurier/e
befdrdert werden.

Kuriere kdnnen ausreichend V S-erméachtigte Mitarbeiter der
versendenden Firma oder eines anderen geheimschutzbetreuten
Unternehmens (z.B. Transportunternehmen) sein.

Der/die Kurier/e hat/haben die VS sténdig in personlichem Gewahrsam
zu halten. VS durfen nicht in Fahrzeugen, Hotels, Gepéackschliel¥fachern
usw. zuriickgelassen werden.

K6nnen VS nicht standig in personlichem Gewahrsam mindestens eines
Kuriers gehalten werden, sind die zur sicheren Verwahrung
erforderlichen Mal3nahmen zu ergreifen; hierzu zahlt (bel Verbringungen
innerhalb Deutschlands) insbesondere die Ubergabe der VSim
verschlossenen Behélter an eine Polizeidienststelle zur Verwahrung.
Einzelheiten hierzu sind erforderlichenfalls mit BMWi abzustimmen.

Fur die Befoérderung durch Kurier/e sind neutrale, verschlossene
Transportbehélter mit verdeckt angebrachter Anschrift des absendenden
Unternehmens zu benutzen.

Kann nach Art und Umfang der zu beférdernden VS oder aufgrund der
Rahmenbedingungen des Transports (Strecke, Beférderungsmittel,
Zeitspanne, etc.) der personliche Gewahrsam nicht durch einen einzelnen
Kurier sichergestellt werden, ist ein Transport unter folgenden
Bedingungen zulassig:

- VS-Transporte auf der Stral3e miissen von zwei Personen begleitet
werden, die ausreichend VS-erméchtigt sind; eine dieser Personen
kann der/die Fahrer/in sein. Das Transportfahrzeug darf bei
Aufenthalten nicht unbeaufsichtigt bleiben,

- vor Beginn des VS-Transportes sind die Reiseroute (Anlage 63b),
und die vorgesehenen Aufenthalte im/in den Kurierausweis/en
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festzulegen.

Der Beginn des V S-Transportes und die voraussichtliche Ankunftszeit
sind dem Empfanger der VS mitzuteilen. Der Absender ist Uber das
Eintreffen des V S-Transportes beim Empfénger unverziglich zu
unterrichten.

(7) Kurieresind von dem/der SiBe Uber ihre Pflichten zu unterrichten; ihnen
ist ein maximal ein Jahr gultiger Kurierausweis (Anlage 63b)
auszuhandigen. Erfolgt der Transport durch mehr a's einen Kurier, ist fur
jeden Kurier ein Kurierausweis auszustellen.

(8) Der Kurier / einer der Kuriere quittiert den Empfang der zu befordernden
V S-Sendung und erhalt eine Quittung fur die ordnungsgemalie
Zustellung.

(9) Kuriere, die STRENG GEHEIM eingestufte VS befdrdern, haben ein
Unternehmensfahrzeug zu benutzen, das von einem entsprechend
V S-erméchtigten Fahrer gesteuert wird. Ist dies nicht moglich, ist ein
zwelter, ebenfalls im erforderlichen Umfang erméchtigter Kurier
einzusetzen. Die Benutzung offentlicher Verkehrsmittel ist nicht erlaubt.

6.10.4 Weitergabevon VSin das Ausland

(1) VSVERTRAULICH oder GEHEIM eingestufte und entsprechend
verpackte / gegen Einsichtnahme geschutzte V'S dirfen nur mit
Einwilligung des amtlichen VS-Auftraggebers an Empfénger im
Ausland weitergegeben werden.

Bel der Weitergabe von VS, die nicht auf Veranlassung eines deutschen
V S-Auftraggebers entstanden sind, erfolgt die erforderliche Einwilligung
zur Weitergabe durch BMWi. Anfragen sind unter Angabe des amtlichen
V S-Herausgebers, seiner Erlaubnis zur Weitergabe, der
Vertragsnummer, der Programmbezei chnung und des Empfangers an
BMWi zu richten. Sonstige fir den Export zu beachtende V orschriften
(z. B. AuRBenwirtschaftsgesetz, Kriegswaffenkontrollgesetz, Gesetz tiber
die Beforderung gefahrlicher Giter o. &) bleiben unberthrt.

(2) Vor der Weitergabe von VSins Ausland ist zu prufen, ob ein gultiges
Geheimschutzabkommen, das diese Art von V S-Transporten erlaubt, mit
dem auslandischen Staat besteht, in den die VS weltergegeben werden
soll. ™ Im Zweifelsfall ist eine diesbeztigliche Anfrage vorab an BMWi
| ZB3 zu richten.

Dartiber hinaus muss dem versendenden deutschen Unternehmen eine
gultige Facility Security Clearance (FSC) Uber das auslandische
Empfangerunternehmen vorliegen; diese wird tber BMWi bei der

v Eine Liste der mit anderen Landern bestehenden Geheimschutzabkommen befindet sich im passwortgeschiitzten Bereich des
BMWi-Geheimschutzservers (https://bmwi-sicherheitsforum.de).
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zustandigen auslandischen Sicherheitsbehérde (Vordruck FSC
Information Sheet (FIS) Request - Anlage 05a, Anlage 05b) beantragt.
Im Antrag missen der die FSC-Anforderung begriindende VS-Auftrag
sowie die beim Empfangerunternehmen erforderlichen
Geheimhaltungsgrade / Sicherungsmal3nahmen benannt werden.
Besondere, ggf. aus internationalen Projekten resultierende
Geheimhaltungsgrade (NATO, EU, OCCAR, etc.) sind zu beachten.

Grundsétzlich hat die Weitergabe von VS in das Ausland auf amtlichem
Wege (diplomatischer - Anlage 64a - oder militarischer Kurier,
Militartransport) zu erfolgen. Ausnahmen sind zuldssig, wenn der
amtliche VS-Auftraggeber eine andere Festlegung getroffen hat,
internationale V ereinbarungen dies zulassen oder BMWi etwas anderes
bestimmt hat.

Ist der amtliche Beférderungsweg nicht moéglich oder fuhrt er zu
unangemessener Zeitverzogerung, kann die Beforderung der VS durch
Firmenkurier/e erfolgen. Dies kdnnen ausreichend V S-erméchtigte
Mitarbeiter der versendenden Firma oder eines anderen
geheimschutzbetreuten Unternehmens (z.B. eines
Transportunternehmens) sein. Die Beférderung von VS durch
Firmenkurier/e richtet sich grundsétzlich nach den Mal3gaben des
Abschnitts 6.10.3.2, soweit internationale V ereinbarungen oder

proj ektspezifische Sicherheitsanwel sungen nichts anderes regeln.

Fur die Beférderung von VS durch Firmenkurier/e stellt BMWi auf
Antrag des Unternehmens Einzelfall-Kurierausweise mit den
erforderlichen Anweisungen (International Courier Certificate - Anlage
64b) fur die an der Verbringung beteiligten Kuriere aus.

Kurierausweise sind von dem Unternehmen zu beantragen, das den/die
Kurier/e beschéftigt und den Transport durchfiihrt. Der Antrag muss das
dem Transport zugrunde liegende Projekt / den VS-Auftrag sowie die
am Projekt beteiligten Lander benennen. Handelt es sich um einen
Stral3entransport, sind auch die Transitlander zu benennen. Projekte einer
internationalen Organisation (NATO, EU, OCCAR etc.) sind a's solche
anzuzeigen.

Far haufigere Beforderungen durch denselben Kurier, z.B. bei
vergleichbaren, regelmaldig wiederkehrenden Transporten innerhalb
eines Projektes, kann BMWi auf Antrag des Unternehmens einjdhrige
personengebundene Kurierausweise (International Multi Travel Courier
Certificate - Anlage 64c) ausstellen. Diese werden dem/den Kurier/en
von dem/der SiBe vor jeder Verbringung ausgehandigt und sind nach
Beendigung der Kurierreise dem/der SiBe zurilickzugeben.

Fur Ausnahmefdlle, die besonders zu begriinden sind, kann BMWi den
Unternehmen Blanko-Kurierauswei se (Einzelausweise gem. Anlage 64b)
zur Verflgung stellen, die durch den/die Sibe um die jewelligen
Kurierdaten zu ergénzen sind. Diese dienen ausschliefdich dazu,
unaufschiebbare, kurzfristig erforderliche Transporte zu ermdglichen.
Fur jede Kuriersendung erstellt der/die SiBe eine Reise- und
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Sendungsbeschreibung (Description of Shipment - Anlage 64d), die
waéhrend der Verbringung als Anlage zu dem jeweiligen Einzel- bzw.
Jahreskurierausweis mitzufthren ist.

Jahres- und Blanko-Kurierauswei se sind grundsétzlich am Ende des
Jahres fur das Folgeg ahr auf der Grundlage des absehbaren Bedarfs beim
BMWi zu beantragen. Nicht genutzte Ausweise sind nach Ablauf ihrer
Gultigkeit an BMWi zurlickzusenden bzw. deren Vernichtung ist unter
Angabe der Seriennummern schriftlich anzuzeigen. Verwendete
Kurierausweise sind nach Ablauf des Jahres, in dem sie genutzt wurden,
noch zwei weitere Jahre von dem/der SiBe aufzubewahren und dann zu
vernichten.

Sowohl fur Kurierfahrten, bel denen VS im personlichen Gewahrsam
eines einzelnen Kuriers befordert werden, als auch fur Verbringungen,
die nach Art und Umfang der zu beférdernden VS einen Transport durch
mehrere Firmenkuriere notwendig machen, ist die Genehmigung des
BMWi und der beteiligten auslandischen Sicherheitsbehtrde
erforderlich. In diesem Zusammenhang hat der Absender der VS BMWi
rechtzeitig, d.h. grundsétzlich mindestens 5 Werktage vor
Transportbeginn einen Transportplan (Vordrucke International
Transportation Plan - Anlage 66a oder Anlage 66b - Hand Carriage) zur
Einwilligung und Weitergabe vorzulegen. Der genehmigte Transportplan
ist einem eventuell beauftragten Transportunternehmen vor Fahrtantritt
zur Kenntnis zu geben.

In Ausnahmeféllen ist unter besonderen Bedingungen eine Beforderung
auf dem Luftweg durch von BMWi zugel assene L uftfrachtunternehmen
moglich, die sich nicht in der Geheimschutzbetreuung des BMWi
befinden (Verfahrensvorschriften hierzu in Anlage 67).

Fur die Beférderung von VS mittel s eines nicht geheimschutzbetreuten,
aber von BMWi zugel assenen privaten Zustelldienstes gelten besondere
Verfahrensvorschriften (Anlage 68).

STRENG GEHEIM eingestufte VS an Empfanger im Ausland sind dem
amtlichen VS-Auftraggeber zur Weiterleitung zuzuleiten.

6.10.5 Erdrterung von VSin Konferenzen, Sitzungen,

D
(2)

Besprechungen usw.

Sollen VS in Konferenzen oder Sitzungen erdrtert werden, ist darauf bei
der Einladung unter Angabe des Geheimhaltungsgrades hinzuwei sen.

Auf Anforderung des einladenden Unternehmens stellen die
entsendenden deutschen Dienststellen (Behorden) eine
Konferenzbescheinigung und die entsendenden deutschen Unternehmen
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eine SiBe-Bescheinigung (5.2, 5.3) aus.

(3) Vor Beginn der Konferenz oder Sitzung hat der/die fir die Veranstaltung
Verantwortliche auf den Geheimhaltungsgrad der Erdrterung
hinzuweisen und sich zu vergewissern, dass alle Teilnehmer/-innen
ausreichend VS-erméchtigt sind. Aufzeichnungen bedirfen der
Einwilligung der/des fir die Veranstaltung Verantwortlichen und sind -
entsprechend dem Geheimhaltungsgrad - als VS zu behandeln.

(4) Vor Konferenzen oder Sitzungen von besonderer Bedeutung ist
beziliglich der notwendigen Abhérschutzmaldnahmen BMWi rechtzeitig
hinzuzuziehen.

(5) InBesprechungen, in denen ohne vorhergehende Ankiindigung VS
erortert werden, hat sich der/die fur die Veranstaltung Verantwortliche
auf andere Weise (Ruickfrage Uber seinen/seine SiBe bei der
entsendenden Stelle) zu vergewissern, dass die Teillnehmer ausreichend
V S-erméchtigt sind. Die Konferenz- bzw. SiBe-Bescheinigung ist
nachtréglich einzuholen.

(6) InBezug auf Mobilfunk-, TK-Anlagen und elektronische
Aufzeichnungsgeréte sind besondere Vorschriften (Anlage 58, Anlage
59, Anlage 60) zu beachten.

(7) Angehdrige von Dienststellen oder Unternehmen aus dem Ausland bzw.
Angehorige zwischenstaatlicher Organisationen melden sich
entsprechend dem international en Besuchskontrollverfahren an.

6.10.6 Weitergabevon VS an Mitglieder des Deutschen
Bundestages

Mitglieder des Deutschen Bundestages dirfen in geheimschutzbetreuten
Unternehmen Einsicht in VS nur erhalten, wenn und soweit BMWi im
Einvernehmen mit dem V S-Herausgeber einwilligt. Sie weisen sich
gegenlber dem/der SiBe des Unternehmens durch eine Bestatigung des/der
Geheimschutzbeauftragten des Deutschen Bundestages aus.

6.11 VSauf IT-Systemen

6.11.1 Grundsatz

(1) Der Begriff IT umfasst Gerédte und Verfahren, die auf elektronischer
Grundlage zur automatischen Erfassung, Darstellung, Speicherung,
Verarbeitung oder Ubermittlung von Informationen in Form von Text,
Daten, Bildern oder Sprache dienen.

(2) DieNutzung von IT-Systemen birgt besondere Risiken z. B.
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Abstrahlung, Ubertragung, Massenspeicherung, Computerviren oder
Vernetzung. Daher sind zum Schutz von VS auf 1 T-Systemen, erganzend
zum allgemeinen materiellen Geheimschutz besondere
Sicherheitsvorkehrungen erforderlich. Neben der Geheimhaltung
(Vertraulichkeit) - vgl. Anlage 37 - kommen auch der Integritéat der VS
(z.B. die Unverfalschtheit oder Vollstandigkeit) sowie der Verflgbarkeit
wesentliche Bedeutung zu.

6.11.2 Verarbetung

(1) DieVerarbeitung von VS auf VS-IT-Systemen bedarf der Einwilligung
des BMWi. Dies gilt auch, wenn unmittelbar nach der Bearbeitung eine
verschlUsselte Speicherung erfolgt. Dazu sind die Einzelheiten des
Betriebsablaufs fur jedes VS-1T-System in einer unternehmensinternen
informationstechnischen Geheimschutzanweisung (ITGA) festzulegen
(Anlage 69). Drahtlose Netzverbindungen (z. B. Wireless LAN,
Bluetooth) und Funktastaturen sind nicht zul&ssig.

(2) VSIT-Systeme sind auch aulRerhalb der tblichen Arbeitszeiten gegen
Manipulation sowie das Installieren von nicht genehmigter Software zu
schitzen. Grundsétzlich sind solche Systeme in Sperr- oder
Kontrollzonen aufzustellen und zu betreiben; Ausnahmen sind mit
Einwilligung des BMWi mdglich, sofern andere geeignete
Schutzmal3nahmen ergriffen werden.

(3) VS-Datentréger (Disketten, CD, Festplatten, Memory-Sticks usw.) sind
vor ihrer ersten Benutzung mit dem hochsten Geheimhaltungsgrad der
darauf zu speichernden V'S entsprechend der Bestimmungen zu
V S-Schriftgut zu kennzeichnen und zu registrieren. Ist eine
Kennzeichnung nicht maglich (z.B. Festplatten) ist das entsprechende
Gerdt (z. B. Notebook) zu kennzeichnen.

(4) Sind VS mit einem von BMWi genehmigten V erschllisselungssystem
verschlUsselt, werden die Datentrager registriert und mit dem Text
"V S-kryptiert" und der Tagebuchnummer gekennzeichnet. An die
Verwahrung der Datentrdger werden keine Anforderungen gestellt.

6.11.3 Beforderung, Mitnahme, Ubertragung

(1) DieBeforderung von VS-Datentrégern erfolgt entsprechend den
Bestimmungen fur VS-Schriftgut. Dem V S-Datentréger ist ein
V S-Empfangsschein und ein Inhaltsverzeichnis (Anlage 56) beizuflgen.
Aus dem Inhaltsverzeichnis miissen hervorgehen:

- Die Anzahl der abgespeicherten Dateien und die Dateinamen,
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- die Bezeichnung der abgespeicherten VS (vergleichbar der
Eintragung im V S-Tagebuch)

- derjeweilige Dateityp (z.B. doc, pdf),

- Datum Erstellungs-/Anderungsstand (z.B. "geandert am.....")
- die Grole der Dateien (z.B 2.5 KB)

- der Einstufungsgrad der einzelnen Dateien (z.B. "GEHEIM")

(2) Der Empfanger hat den erhaltenen Datentrdger im VS-Tagebuch
nachzuweisen. Das Inhaltsverzeichnisist zusammen mit dem
Datentrager aufzubewahren. Der Datentrager darf nachtréglich beim
Empfénger nicht mehr verandert werden. Technische Méglichkeiten des
Dokumentenschutzes sind dabel zu nutzen.

(3) Ist der Datentrager kryptiert, erfolgt die Beférderung mit einfacher Post;
ein Empfangsschein mit Inhaltsverzeichnis - wie unter Absatz 1
beschrieben - ist beizufligen.

(4) DieMitnahme von VS-IT-Systemen mit eingebautem Datentrager ist nur
zuldssig, wenn dieser mit einem von BMWi genehmigten
Verschltisselungsverfahren verschllisselt ist.

(5) Die Ubertragung von VS auf elektronischem Wege ist grundsétzlich mit
einem von BMWi fur den betreffenden Geheimhaltungsgrad
genehmigten Verfahren (Software) oder durch andere genehmigten
Mal3nahmen (Hardware) zu sichern.

6.11.4 Weiterfuhrende Richtlinien

Weitere Einzelheiten fiir die Verarbeitung und Ubertragung von V'S unter
Nutzung von I T-Systemen ergeben sich aus den "Richtlinien zum
Geheimschutz von Verschlusssachen beim Einsatz von Informationstechnik
in Unternehmen” (VSITR/U, Anlage 37) sowie aus den "Richtlinien zur
Nutzung von Telekommunikations- oder anderen technischen

K ommunikationseinrichtungen fur die Ubermittlung von Verschlusssachen
(VS) in Unternehmen" (Krypto-Richtlinien, Anlage 70).

6.12 Not-, Katastrophen, Alarm- und Verteidigungsfall

Fur den Not-, Katastrophen-, Alarm-, und Verteidigungsfall sind alle
geeigneten und moglichen MalRnahmen zum Schutz von STRENG
GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS vor
unbefugtem Zugang zu treffen.

Bel umfangreichen VS-Bestdnden ist BMWi ein Not- und Katastrophenplan
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vorzulegen.
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24.1.3,6.6.2

Geheimschutzklausel 1.3, 1.10, 2.2
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K

75



Kapitalbeteiligung 2.2, 2.3.4

Katastrophenfall K atastrophenféllen

Kenntnis nur, wenn nétig 4.1.2, 4.4, 1.12, 6.1, 6.5,5.1, 3.3.3
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Abkurzungsver zeichnis

B

BAAINBwW - Bundesamt fur Ausriistung, Informationstechnik und Nutzung
der Bundeswehr

BAFA - Bundesamt fur Wirtschaft und Ausfuhrkontrolle
BDSG - Bundesdatenschutzgesetz

BGB - Burgerliches Gesetzbuch

BGBI - Bundesgesetzbl att

BKYV - Besuchskontrollverfahren

BMWi - Bundesministerium fir Wirtschaft und Technologie
BSI - Bundesamt fir Sicherheit in der Informationstechnik
BfV - Bundesamt fur V erfassungsschutz

E

EDIR - European Defence Industry Restructering
ELOKA - Elektronische Kampffihrung

ESA - European Space Agency

EU - Europaische Union

F
FSC - Facility Security Clearance
FmEIlo - Fernmelde Elektronische Aufklérung

G
GHB - Geheimschutzhandbuch
GUZ - Gasultrazentrifuge

I

IP - Internetprotocol

IT - Informationstechnologie

ITGA - Informationstechnische Geheimschutzanweisung

K
KB - Kilobyte

L
LfV - Landesamt fur Verfassungsschutz

M
MISWG - Multinational Industrial Security Working Group

N
NATO - North Atlantic Treaty Organisation
NSA - National Security Authority

O
OCCAR - Organisation Conjointe de Cooperation en Matiére d# Armement

79



P
PC - Personal computer
PSI - Project Security Instructions

R
RFV - Request for Visit

S

SAL - Security Aspect Letter

SiBe - Sicherheitsbevollméachtigter/e
StPO - Straf prozessordnung

StvO - Stellvertreter vor Ort

SUG - Sicherheitsiiberpriifungsgesetz

T
TK - Telekommunikation
TKUV - Telekommunikationstiberwachungsverordnung

U
USA - Vereinigte Staaten von Amerika
U /U 2/U 3 - Grade der Personenuberprifungen

V

VS - Verschlusssache

VS-NfD - Verschlusssache #NUR FUR DEN DIENSTGEBRAUCH#
VSITR/U - Richtlinien fir Verschlusssachen beim Einsatz von
Informationstechnik in Unternehmen
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