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VORWORT1

VORWORT

Rund 28 Millionen Nutzer hat allein das soziale Netzwerk 1 Face-
book derzeit in Deutschland. Ein großer Teil davon sind Arbeit-
nehmer, die Facebook für die Pflege privater wie beruflicher Kon-
takte nutzen: Soziale Netzwerke vereinfachen die Kommunikation, 
sie ermöglichen es, Informationen schnell mit einer großen An-
zahl von Freunden, Bekannten, Kollegen und Geschäftspartnern 
zu teilen. Facebook und Co. bergen aber auch erhebliche Risiken, 
derer sich bei weitem nicht alle privaten und professionellen Nut-
zer bewusst sind: Dabei geht es um Datenverlust und Malware- 
Infektion, um Produktivitätseinschränkung, Netzwerküberlastung 
und Reputationsverlust.

Auch kriminelle Handlungen werden in sozialen Netzwerken vor-
bereitet: Dem überwiegenden Teil der Angriffe im Bereich der 
 Wirt schaftsspionage gehen heutzutage „Social Engineering“-Maß-
nahmen voraus. Das heißt, Angreifer bedienen sich sozialer Netz-
werke, um Informationen über Mitarbeiter eines bestimmten Un-
ternehmens zu sammeln und so in einem zweiten Schritt leichter 
an sensible Unternehmensdaten zu gelangen.

Wirtschaftsspionage hat sich zu einer realen Bedrohung für die 
deutsche Wirtschaft entwickelt. Deutsche Firmen stehen aufgrund 
ihrer Innovationskraft in nahezu allen Branchen und Forschungs-
bereichen im Blickfeld ausländischer Nachrichtendienste.

Das Bayerische Landesamt für Verfassungsschutz unterstützt mit 
seinem Dienstleistungsangebot die Wirtschaft bei der Abwehr   
von Spionageaktivitäten und will auch für einen verantwortungs-
vollen Umgang mit sozialen Netzwerken sensibilisieren.

Im Rahmen der Präventionsarbeit hat das Bayerische Landesamt  
für Verfassungsschutz zusammen mit der Hochschule Augsburg 
bereits 2012 eine Publikation erstellt. Weil Entwicklungsprozesse 
im Internet in rasantem Tempo ablaufen und sich seit der Erst-
ausgabe sowohl Nutzungsverhalten als auch Regelungen und 
Möglichkeiten in sozialen Netzwerken erheblich verändert haben, 
wurde die Broschüre nun einer umfassenden Aktualisierung un-
terzogen. Damit verschafft diese Neuauflage auch weiterhin Füh-
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rungskräften und Mitarbeitern einen umfassenden und möglichst 
aktuellen Überblick über das Thema „Soziale Netzwerke und ihre 
Auswirkungen auf die Unternehmenssicherheit“. Sie finden dar-
in Informationen zu den wichtigsten sozialen Netzwerken und zu 
möglichen Sicherheitsproblemen. 

Mein besonderer Dank gilt Herrn Prof. Dr. Gordon Rohrmair und 
Herrn Sebastian Kraemer von der Fakultät für Informatik an der 
Hochschule Augsburg, für die hervorragende Unterstützung bei 
der Erarbeitung und Aktualisierung dieser Edition, der ich viele 
interessierte Leser wünsche.

August 2016
Dr. Burkhard Körner
Präsident des Bayerischen Landesamts 
für Verfassungsschutz

VORWORT 1
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EINLEITUNG

Native User/ 

Digital Natives:

Erste Generation, die 

von klein auf mit  

der digitalen Technik 

aufwächst.

2

EINLEITUNG

Ein soziales Netzwerk ist per Definition ein „Beziehungsgeflecht, 
das Menschen mit anderen Menschen und Institutionen sowie 
Institutionen mit anderen Institutionen verbindet“ 1. Dieses Ein-
gebundensein in ein „soziales Netz“ ist ein menschliches Grund-
bedürfnis und erleichtert auch heute noch unser tägliches Leben. 
Durch das Web 2.0 wurden diese Mechanismen von der realen in 
die virtuelle Welt übernommen: So entstanden die sogenannten 

„internetbasierten social networks“, die wir im Folgenden der Ein-
fachheit halber als „soziale Netzwerke“ bezeichnen.

Veränderte Bedeutung und 
gesellschaftspolitische Entwicklungen
Die Bedeutung sozialer Netzwerke geht inzwischen weit über die-
sen ursprünglichen Sinn hinaus. Nicht nur im privaten oder beruf-
lichen Bereich steigen Vernetzungsgrad und Einfluss auf den Ein-
zelnen. Die Generation der sogenannten „Native User“ kann sich 
ein Leben ohne Internet nicht mehr vorstellen – und daher auch 
nicht mehr ohne Smartphones, die nicht nur als „lebensnotwen-
dig“ sondern quasi als „Teil des Körpers“ wahrgenommen wer-
den 2. Ihre persönlichen Daten geben die „Digital Natives“ bereit-
willig preis, über Datenschutz machen sie sich kaum Gedanken.3

Auch auf gesellschaftspolitischer Ebene spielt das „Social Web“ 
zunehmend eine Rolle – mit positiven wie negativen Auswirkun-
gen. Wichtige politische Entwicklungen der vergangenen Jahre 
wie z.B. der „Arabische Frühling“ wurden maßgeblich über Face-
book und Twitter initiiert und beeinflusst 4. Sowohl von politischen 
Systemen als auch von Extremisten wurden und werden soziale 
Netzwerke auch als Manipulationswerkzeuge missbraucht. Über-
wachung, Zensur und Infiltration sind in Ländern wie China an 
der Tagesordnung. Nutzer liefern sich dort ein „Katz-und Maus-
Spiel“ mit den Regierungen, um diese Einschränkungen zu umge-
hen. Die salafistisch-jihadistische Terrororganisation Islamischer 
Staat (IS) wiederum nutzt soziale Netzwerke, um Mitglieder zu re-
krutieren und ihre Terrorbotschaften in den Ländern des Westens 
zu verbreiten. 



Im privaten oder beruflichen Alltag
Zurück zu unserem Alltag: Die Nutzung von „Online-Communities“ 
wird nicht nur zunehmend beliebter, sondern auch immer vielfäl-
tiger und umfassender. Viele Menschen können sich einen Alltag 
ohne soziale Netzwerke nicht mehr vorstellen. Diese Communi-
ties ermöglichen es Teilnehmern mit gleichen Interessen, sich mit 
anderen auszutauschen, Beziehungen zueinander herzustellen,  zu 
vertiefen und durch die Freundes-Freund-Verbindung auch neue 
Kontakte zu knüpfen. Allein Facebook verzeichnet heute weltweit 
ca. 1,7 Milliarden registrierte Nutzer. 5 Damit wäre Facebook, wür-
de es sich nicht um eine Online-Gemeinschaft handeln, inzwi-
schen das größte Land der Erde 6. 

In sozialen Netzwerken treffen Menschen aufeinander, die in un-
terschiedlichster Beziehung zueinander stehen: private Bekann-
te,  Angehörige, Arbeitskollegen und Interessensgemeinschaften. 
Ebenso unterschiedlich wie die Beziehungen ihrer Mitglieder sind 
die Inhalte, die hier ausgetauscht werden. Dabei wird schnell deut-
lich, dass es einen Konflikt zwischen privaten und unternehmeri-
schen Interessen geben kann, den es bestmöglich zu lösen gilt. 
Dies gelingt nur, wenn man sich der Gefahren bewusst ist und 
über die Möglichkeit verfügt, frühzeitig präventive Maßnahmen 
im Sinne der Unternehmenssicherheit zu implementieren.

Ein weiterer relevanter Faktor ist die Zeit, die Mitarbeiter in sozia-
len Netzwerken verbringen. Sie wird aus unternehmerischer Sicht 
anders bewertet als aus privater. Ähnlich verhält es sich mit ande-
ren Ressourcen wie beispielsweise der Netzauslastung. Wird etwa 
ein Video an Freunde, Bekannte oder Arbeitskollegen weitergege-
ben, kann dies ein Unternehmensnetzwerk stark belasten. Verletzt 
ein Mitarbeiter durch die Weitergabe eines Videos eventuell Urhe-
berrechte oder handelt er gegen datenschutzrechtliche Bestimmun-
gen? Findet über das soziale Netzwerk Mobbing von Arbeitskollegen 
statt? All dies sind Fragen, die Unternehmen neben den Auswirkun-
gen sozialer Netzwerke auf die IT-Sicherheit beantworten müssen. 

Die grundsätzliche Antwort auf diese Fragen lautet: Soziale Netz- S
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werke können durchaus eine positive Auswirkung für Unterneh-
men haben. Allerdings bedarf es dazu durchdachter Social Media 
Guidelines und intensiver Mitarbeiter-Schulungen, um die not-
wendige Awareness und deren Umsetzung zu gewährleisten.

7
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Social Media Intelligence (SMI)
Um den Überblick über die Milliarden von Online-Nachrichten 
und Social-Media-Inhalten nicht zu verlieren, ist eine frühzeitige 
und umfassende Beobachtung, Auswertung und Reaktion sinn-
voll. Immer mehr Unternehmen nutzen daher die Möglichkeiten 
des sog. „Social Media Intelligence“ (SMI), um hier auf dem Lau-
fenden zu bleiben, vorausschauend planen und agieren zu kön-
nen sowie bei Bedarf lageangepasst reagieren zu können. Nicht 
nur im Hinblick auf die Reputation des eigenen Unternehmens  
im Netz, sondern auch als Grundlage für Managemententschei-
dungen sind geeignete Tools für SMI heutzutage unerlässlich. 
Auch im Rahmen der Wettbewerbsbeobachtung sowie bei der 
Bewer tung anderer Unternehmen, Institutionen und Personen 
lässt sich SMI zielgerichtet einsetzen und liefert zeitnah detaillierte 
Informationen. 

Social Engineering
Eine der erfolgreichsten Angriffstechniken ist das sogenannte So-
cial Engineering. Unter dieser auch „soziale Manipulation“ ge-
nannten Technik versteht man das Beeinflussen von Personen, 
um ein bestimmtes Verhalten hervorzurufen wie beispielsweise 
die Herausgabe von vertraulichen Informationen. Menschen wer-
den diese Informationen jedoch freiwillig nur dann herausgeben, 
wenn sie die Handlung gegenüber sich selbst rechtfertigen kön-
nen. Genau an dieser Stelle setzen Social Engineers an. Es wird 
z.B. ein Kennverhältnis vorgetäuscht, um das Vertrauen einer Per-
son zu gewinnen. Dazu benötigt der Angreifer zwingend Informa-
tionen über sein Opfer. Soziale Netzwerke bieten mit ihren vielfäl-
tigen personenbezogenen Informationen eine ideale Basis dafür.

Schulungen für Mitarbeiter
Social Engineering kann insbesondere durch drei Maßnahmen ab-
gewehrt werden:

 Mitarbeiter müssen
• wissen, ob die gewünschte Informationsweitergabe oder 

Handlung gestattet ist oder nicht
• die Techniken der Angreifer kennen
• durch Schulungen und Vorträge für diese Thematik und den 

richtigen Umgang sensibilisiert werden

EINLEITUNG2
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Schulungen stellen neben durchdachten Regelungen das A und 
O im Hinblick auf soziale Netzwerke und ihre Auswirkungen auf 
die Unternehmenssicherheit dar. Dieser sicherheitsorientierte 
und verantwortungsbewusste Umgang sollte nicht nur im beruf-
lichen, sondern auch im privaten Bereich zur Anwendung kom-
men: Schützenswerte Informationen gibt es auf beiden Ebenen – 
Gefahren ebenfalls.

Reales Risiko in der virtuellen Welt 
Soziale Netzwerke stellen ein reales Risiko in der virtuellen Welt dar. 
Pressemitteilungen über Einbrüche in Firmen-, Industrie- und Regie-
rungsnetzwerke häufen sich inzwischen weltweit und hinterlassen 
dabei den Eindruck, als ob sich selbst Institutionen mit ausreichen-
den finanziellen und organisatorischen Möglichkeiten trotz erhebli-
chen technischen Sachverstands kaum noch gegen Cyber-Angriffe 
schützen können. Zu den prominentesten Opfern der letzten Jahre 
gehören Sony Pictures, Ebay, Apple, Paypal und die Nato.

Personalisierte E-Mails
Es kann davon ausgegangen werden, dass hinter diesen An-
griffen professionelle Hacker stehen, die im Auftrag von Staa-
ten, kriminel len Organisationen oder Institutionen Informationen 
stehlen (Spionage) oder Schaden anrichten (Sabotage). Um ent-
sprechende Angriffe erfolgreich oder noch erfolgreicher durch-
führen zu können, werden Informationen über die Angriffsziele 
u.a. durch systematisches Auswerten sozialer Netzwerke gewon-
nen. Auf Grundlage dieser Informationen werden Vertrauensbe-
ziehungen geschaffen, die genutzt werden, um beispielsweise  

„personalisierte E-Mails“ mit Schadcode im Anhang an den Emp-
fänger im Unternehmen zu senden. Der Empfänger fühlt sich 
durch die  perfekt auf ihn zugeschnittene Mail direkt angesprochen, 
öffnet den Anhang oder den enthaltenen Link wie selbstverständ-
lich und ermöglicht dem Angreifer so unbeabsichtigt den Zugang 
zum Firmennetzwerk.

Senior Intelligence Analyst Paul Wood hat dies im Symantec Intel-
ligence Report für November 2011 7 treffend formuliert: „Jedoch 
wären ohne das sogenannte Social Engineering beziehungswei-
se Head-Hacking selbst die technisch ausgereiftesten Angriffe nur 
wenig erfolgreich. […] Wissen die Täter erst einmal über die Inte-
ressen, Hobbys und vor allem das soziale Umfeld Bescheid, so 

EINLEITUNG 2
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können sie den Anwender auf besonders glaubwürdige und über-
zeugende Weise hinters Licht führen“. Daher sollte sich jeder Nut-
zer eines sozialen Netzwerks über die Risiken und Folgen seiner 

„Postings“ bewusst sein. Durch die ins Netz gestellten Informati-
onen gefährdet er eventuell nicht nur sich selbst, sondern auch 
seine Freunde, alle verknüpften Kontakte und ggf. sogar den Ar-
beitgeber.

Der Automobilkonzern Porsche sperrte laut dem Nachrichtenma-
gazin Focus im Oktober 2010 den Zugriff auf die Plattform Face-
book für seine Mitarbeiter 8. Dies geschah nicht, weil zu viel Ar-
beitszeit durch das soziale Netz verloren ging, sondern aus Angst 
vor Wirtschaftsspionage. Durch die Sperrung – die bis heute Be-
stand hat – sollte verhindert werden, dass ausländische Nachrich-
tendienste an geheime Firmeninformationen gelangen.

Für den Fall, dass Sie über eine ähnliche Entscheidung nachden-
ken, sei bemerkt, dass die oben geschilderte Maßnahme für sich 
allein gesehen nur eingeschränkt wirkt. Ein Verbot kann sich aus-
schließlich auf die Arbeitszeit beziehen und minimiert damit nur 
einen Teil der Risiken. Darüber hinaus sollte auf jeden Fall die Sen-
sibilität der Mitarbeiter durch Schulungsmaßnahmen erhöht wer-
den (die das Unternehmen Porsche ebenso durchgeführt hat). 

Diese Veröffentlichung gibt einen Überblick über einige der wich-
tigsten sozialen Netzwerke, die Gefahren, die daraus für Unterneh-
men entstehen sowie Empfehlungen, wie sich Unternehmen und 
Privatpersonen vor den Risiken besser schützen können.

EINLEITUNG2
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POPULÄRE SOZIALE  
NETZWERKE 

Dieses Kapitel stellt die populärsten sozialen Netzwerke vor und 
beleuchtet deren Umfang, Grundidee und Funktionalität. Zudem 
erfolgt eine Bewertung des jeweiligen Netzwerks unter Sicher-
heits aspekten. Im anschließenden Kapitel werden die daraus re-
sultierenden Risiken analysiert.

Die populärsten sozialen Netzwerke in Deutschland sind laut dem 
Portal Statista9 Facebook, Google+ und Twitter.

Der Beliebtheitsgrad einzelner sozialer Netzwerke hängt entschei-
dend von den lokalen Gegebenheiten ab. Während Facebook euro-
paweit unangefochtene Nr. 1 ist, kann es in anderen Regionen der 
Welt nur einen geringen Marktanteil verzeichnen. Gründe hierfür 
sind neben kulturellen oder sozialen Unterschieden die Tatsache, 
dass in einigen Ländern die Nutzung bestimmter sozialer Netzwer-
ke verboten ist bzw. technisch unterbunden wird. Eigene, landes -
spezifische Gemeinschaftsportale treten dann an die Stelle von 
Facebook.10

Funktionalitäten und typischer Inhalt
Die meisten sozialen Netzwerke bieten ähnliche Funktionen: Es 
geht um die Interaktion mit anderen Benutzern. Erfahrungsgemäß 
sind folgende Funktionen standardmäßig vorhanden: 11

• Persönliches Profil für jeden Benutzer
• Kontaktliste oder Adressbuch
• Empfang und Versand von Nachrichten an andere 

Mitglieder
• Empfang von Benachrichtigungen über diverse Ereignisse
• Veröffentlichung von Statusmeldungen
• Suchfunktion

 

Diese Grundfunktionen sind meist kostenfrei, allerdings werden 
regelmäßig kostenpflichtige Dienste optional angeboten, für die 
der zahlende Nutzer erweiterte Funktionalitäten erhält.

 POPULÄRE SOZIALE NETZWERKE
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Der Inhalt eines sozialen Netzwerks besteht hauptsächlich aus 
Daten, d ie von den Mitgliedern selbst generiert werden. Dazu ge-
hören Nachrichten, Statusmeldungen, Bilder und Videos sowie 
Informat ionen über Themen, die dem Nutzer gefallen.

Spezialportale und Community-Netzwerke
Neben den besonders populären allgemeinen sozialen Netzwer-
ken existieren auch spezielle Online-Communities für kleine The-
men- und Personenkreise. Ein Beispiel hierfür ist die Seite www.
kress.de, auf der hauptsächlich Journalisten vernetzt sind, die hier 
u.a. ihren persönlichen Werdegang darstellen.

Eine andere, sehr bekannte Webseite ist www.flickr.com, die zwar 
nicht explizit als soziales Netzwerk gilt, aber eng damit verknüpft 
ist. Hier handelt es sich um eine Foto-Community, die soziale As-
pekte abdeckt. Das Prinzip ist, Fotos für andere Nutzer zur Verfü-
gung zu stellen, die diese bewerten und kommentieren können. 
Flickr erlaubt seinen Mitgliedern, bereits bestehende Accounts 
aus anderen Gemeinschaftsportalen für die Anmeldung wieder-
zuverwenden, sich also beispielsweise mit seinem Facebook- oder 
Google+-Account einzuloggen.

Der Messaging-Dienst WhatsApp 12 bietet den meist jugendlichen 
Benutzern 13 eine Vielzahl von Anwendungsmöglichkeiten, die 
größtenteils kostenfrei sind. So können nicht nur Kurznachrichten, 
Fotos und Videos zwischen zwei oder — mittels speziell angelegter 
Gruppen — mehr Personen ausgetauscht werden; auch internet-
basiertes Telefonieren ist möglich. Seit April 2016 ist WhatsApp  
in der neuesten Version Ende-zu-Ende-verschlüsselt, d.h. Nach-
richten und Anrufe können nur noch von Sender und Empfänger 
entschlüsselt und gelesen werden. Der beliebte Messaging-Dienst 
ist seit 2014 in der Hand von Facebook und hatte im Jahr 2016 über 
eine Milliarde Nutzer — Tendenz steigend. 14

Eine zunehmende Rolle spielen auch Dating-Portale und Part-
nerbörsen wie „AdultFriendFinder“ oder „Parship“. Aufgrund der 

 

von den Nutzern dort veröffentlichten, höchst sensiblen privaten 
 Daten und Fotos eröffnen sich für Angreifer auf solchen Portalen 
 besonders weitreichende Missbrauchsmöglichkeiten. 

 POPULÄRE SOZIALE NETZWERKE3
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Soziale Netzwerke als Authentifizierungsmöglichkeit
Fast jeder, der regelmäßig das Internet nutzt, besitzt mittlerwei-
le   ein Profil in einem der großen sozialen Netzwerke. Spezielle
Schnittstellen ermöglichen es immer öfter, dieses Profil auch auf 
anderen Seiten für die Anmeldung zu nutzen. Diese Funktionalität 
wird auch bei bekannten Seiten wie www.bild.de angeboten, die 
diese Authentifizierung beispielsweise für ihr Kommentarsystem 
benutzen. Dabei sollte immer beachtet werden, dass durch die
Einbindung des Skriptes des sozialen Netzwerks diesem wiede-
rum eigenständig ermöglicht wird, den eigenen Nutzer auch auf 
anderen Seiten zu „tracken“.

Solch eine Dritt-Authentifizierung bieten unter anderem derzeit
Google+, Facebook und Twitter an.

Soziale Netzwerke als Recruiting-Instrument
Während Facebook als typisches „privates“ soziales Netzwerk gilt,
haben Portale wie Xing oder LinkedIn einen beruflich orientier-
ten Zweck. Die von den Nutzern dort veröffentlichten Informati-
onen sind gezielt darauf abgestimmt, sich mit dem eigenen be-
ruflichen Werdegang möglichst positiv zu präsentieren, um von
Personal suchenden Unternehmen gefunden zu werden bzw. sich 
beruflich verbessern zu können. Auswirkungen auf Einstellungs-
chancen können aber auch jene Informationen haben, die öffent-
lich zugänglich in anderen sozialen Netzwerken publiziert werden.
Immer mehr Personalstellen beziehen diese Informationen in den 
Auswahlprozess mit ein. 
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tracken: 

Verfolgen des Surf-
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FACEBOOK

Netzwerk Facebook 15

URL http://www.facebook.com

Nutzer weltweit 1,7 Milliarden (Stand Juli 2016)16

Nutzer in Deutschland 28 Millionen (Stand Februar 2016)17

Hauptsitz Menlo Park, Kalifornien, USA

Gründungsjahr Februar 2004

Facebook ist ein kommerzielles soziales Netzwerk der kaliforni-
schen Firma Facebook Inc., das Anfang 2004 von den Studenten 
Mark Zuckerberg, Eduardo Saverin, Dustin Moskovitz und Chris 
Hughes gegründet wurde. Ursprünglich konnte es nur von Stu-
denten der Universität Harvard benutzt werden. Die Anmelde-
möglichkeiten dehnten sich jedoch im Laufe der Zeit auf weite-
re Hochschulen und Länder aus, bis sich schließlich ab dem Jahr 
2008 jeder beliebige Nutzer anmelden konnte. Inzwischen ist Fa-
cebook in mehr als 80 verschiedenen Sprachen verfügbar und hat 
weltweit etwa 1,7 Milliarden aktive Mitglieder. Damit ist es in fast 
allen Ländern der Welt das größte soziale Netzwerk — mit Aus-
nahme von China und Russland, wo lokale Anbieter dominieren.18

Wie die meisten sozialen Netzwerke bietet auch Facebook als zen-
trale Informationsplattform für jeden Nutzer eine Profilseite an, 
über die Aktivitäten veröffentlicht sowie Fotos und Videos mit an-
deren Mitgliedern geteilt werden können.

Typischer Inhalt und Kommunikationsmethoden
Ein Teil der Profilseite ist dabei die sogenannte „Timeline“ (in 
Deutschland: „Chronik“). Nutzer und Besucher, die dafür frei-
geschaltet sind, können dort Kommentare, Fotos, Links, Videos 
etc. veröffentlichen. Um mit einem anderen Nutzer direkt in Kon-
takt zu treten, können private Nachrichten verschickt werden (Fa-
cebook-Messenger). Diese sind nur für Absender und Empfän-
ger zugänglich. Darüber hinaus hat jeder Nutzer die Möglichkeit, 
verschiedensten Interessens-Gruppen beizutreten oder diese zu 
gründen. 

Vergleichbar mit solchen Gruppen sind sog. Events bzw. Veranstal-
tungen, die die Möglichkeit bieten, Treffen wie Geburtstage oder 
Konzerte zu organisieren und mit anderen Nutzern abzustimmen.

 POPULÄRE SOZIALE NETZWERKE3
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Um Profi linformationen mit anderen Nutzern zu teilen oder de-
ren Informationen anzuzeigen, können Freundschaften geschlos-
sen werden. Freunde haben im Unterschied zu unbekannten Nut-
zern mehr Möglichkeiten, mit dem eigenen Profi l zu interagieren, 
indem sie beispielsweise Kommentare zu Bildern, Videos oder 
Beiträgen hinterlassen. Außerdem ist es ihnen dadurch möglich, 
bekannte Personen in Bildern oder Videos von Freunden zu mar-
kieren und auch zu den Freunden des anderen Nutzers (Freun-
des-Freunde) direkt Kontakte zu knüpfen.

Eine weitere gern genutzte und für Facebook äußerst lukrative 
Funktion sind Apps, die von Drittanbietern erstellt werden. Dabei 
handelt es sich hauptsächlich um Spiele und Kommunikationsan-
wendungen, die sich nach der Auswahl durch den User in dessen 
Profi lseite integrieren lassen. Häufi g setzt die Installation aber vo-
raus, dass der Benutzer der App bestimmte Berechtigungen ge-
währt, z.B. die Erlaubnis, in dessen Namen Kommentare zu veröf-
fentlichen oder auf ausgewählte Profi ldaten zuzugreifen.

Der Funktionsumfang von Facebook beschränkt sich nicht nur auf 
das soziale Netzwerk selbst. So gibt es u.a. die Möglichkeit, sich 
über die sogenannte „Einmalanmeldung“ (single-sign-on) bei 
 Facebook auch auf anderen Webseiten oder Apps zu authentifi -
zieren. Anstelle einer zusätzlichen Anmeldung und Authentifi zie-
rung wird auch dort das Facebook-Konto für den Login genutzt. 
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Betreiber externer Websites haben wiederum die Möglichkeit, 
Plugins 19 von Facebook in ihre Seiten zu integrieren. Dazu ge-
hört z. B. der sogenannte „Like“- oder „Gefällt-mir“-Button, durch 
dessen Anklicken User signalisieren können, dass sie sich für ein 
bestimmtes Thema interessieren bzw. dieses gutheißen. Diese 
Meinungsbekundung auf der externen Website wird ebenfalls im 
eigenen Facebook-Profil sichtbar. 20, 21, 22

Auch die mobile Nutzung wird von Facebook unterstützt. So gibt 
es für jede gängige mobile Plattform eine Anwendung, mit deren 
Hilfe auf Facebook zugegriffen werden kann. 23

Über die Funktionalität „Facebook Orte“ (facebook places) können 
Nutzer Freunden ihren aktuellen Standort mitteilen sowie den Auf-
enthaltsort ihrer Freunde anzeigen lassen.

Um Facebook-Nutzern das Finden von bekannten Personen inner-
halb des sozialen Netzwerks zu erleichtern, gibt es eine weitere 
Funktion namens „Freunde-Finder“. Dabei muss der User seine 
E-Mail-Adresse und das Zugangskennwort angeben und kann so 
seine E-Mail-Kontakte nach Personen durchsuchen, die in Face-
book registriert sind. 24

Finanzierung
Die Nutzung von Facebook ist kostenlos, da es sich hauptsäch-
lich durch Einnahmen aus Werbung finanziert. Den Werbepart-
nern stellt Facebook weitreichende Informationen über die Nutzer 
zur Verfügung, damit die Einblendungen gezielt auf die jeweilige  
Person angepasst werden können. Dazu gehören unter ande-
rem Alter, Geschlecht, Hobbys, Wohnort, politische Überzeugung, 
Lieblingsbücher und -filme, Bildungsstand sowie Hinweise auf 
persönliche Beziehungen.

Zusätzliche Einnahmen erzielt Facebook durch Investoren, die zum 
Teil sehr große Summen in das Unternehmen stecken.

Seit dem Börsengang 2012 hat Facebook alle Markterwartungen 
übertroffen. Vor allem die mobilen Nutzer sorgten für steigende 
Umsätze und Gewinne. Der Erfolg an der Börse und die hohen 
Werbeeinnahmen ermöglichen es Facebook, sich auch in ande-

 

ren Geschäftsbereichen aufzustellen, was z.B. die Übernahmen 
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des Fotodienstes Instagram, des Messenger-Dienstes WhatsApp 
sowie des 3D-Brillenspezialisten Oculus VR belegen. 25

Suchmöglichkeiten
Facebook bietet umfangreiche Suchmöglichkeiten, sowohl sei-
tenintern als auch über externe Suchmaschinen. Gesucht werden 
können generell Personen (inkl. Bildern), Gruppen, Dinge, die Nut-
zern gefallen (Bands, Hersteller, …), Apps, Veranstaltungen, Be-
nutzern zugeordnete Institutionen (etwa Hochschulen und Schu-
len), Beruf(e) einer Person, Firmen, bei denen die Person tätig war, 
Teile des Lebenslaufs, das „Motto“ und weitere Profilelemente.

Die Suche direkt auf der Facebook-Seite bezieht sich zunächst auf 
nahe Verbindungen, bevor weiter entfernte Verbindungen ana-
lysiert werden. Bei der Suche nach neuen Freunden schlägt Fa-
cebook zunächst Freundes-Freunde vor (je umfangreicher und 
direkter die Verlinkung mit einer Person ist, desto eher wird 
sie als Freund vorgeschlagen). Zudem besteht die Möglichkeit, 
E-Mail-Konten nach Kontakten, die Facebook nutzen, zu durchsu-
chen (vgl. dazu auch Abschnitt Datenschutz & Sicherheit).

Facebook bietet zudem eine als Graphensuche bezeichnete Funk-
tion an. Diese Suchanfrage muss als (englischer) Satz formuliert 
werden, wie z.B. „People who are older than 50 and work at Frei-
staat Bayern” oder „My friends who like dogs”. Die Graphensuche 
ermöglicht das Durchsuchen großer Datenmengen mit sehr spe-
zifischen Informationen in sehr kurzer Zeit. Zur Ausführung der 
Suche werden die vom Nutzer öffentlich bereitgestellten Informa-
tionen herangezogen.

Überwachung des Nutzerverhaltens
Durch die große Anzahl von Informationen, die die jeweiligen 
Nut zer bereitstellen, können teilweise sehr weitgehende Rück-
schlüsse gezogen werden. Je nach Art der Information ist dies 
nicht nur für Facebook selbst, sondern auch für andere Teilneh-
mer des Netzwerks möglich. Bewusst bereitgestellte Informati-
onen können z.B. Beziehungen zwischen Profilen (Familienmit-
gliedschaften, Freundschaften, Likes, öffentliche Kommentare), 
die  Teilnahme an Veranstaltungen oder der Besuch bestimmter 
Orte sein.
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Zu den häufig unbewusst bereitgestellten Informationen gehören 
beispielsweise besuchte Webseiten außerhalb von Facebook. Bei 
den beliebten „Gefällt-mir“-Buttons ist zu beachten, dass diese 
unter Umständen persönliche Daten übertragen, ohne angeklickt 
worden zu sein. So kann Facebook u.a. nachvollziehen, welche 
Seiten ein Benutzer besucht, wenn diese über einen „Gefällt-mir“- 
Button oder die Facebook-Kommentarfunktion verfügen. 26

Eine Anfang Januar 2015 veröffentlichte großangelegte Studie der 
Universität Cambridge kam zu dem Ergebnis, dass bereits zehn 
geklickte „Like-Buttons“ präzise Angaben zur eigenen Persönlich-
keit in den Kategorien Offenheit, Pflichtbewusstsein, Verträglich-
keit, Impulsivität und Geselligkeit ermöglichen. Dies ergab die 
Auswertung von 86.000 Facebook-Profilen und einer Befragung 
von 32.000 Versuchsteilnehmern, die selbst 100 Fragen zur eige-
nen Persönlichkeit beantworteten. Diese eigenen Angaben wur-
den mit einem anhand der Like-Buttons berechneten Persönlich-
keitsprofil und dem Persönlichkeitsprofil, das Angehörige und 
Bekannte von dem jeweiligen Versuchsteilnehmer angegeben 
hatten, verglichen. Das Ergebnis brachte Überraschendes zutage: 
Bereits ab zehn „Gefällt mir“-Angaben konnte die Computersoft-
ware die Persönlichkeit eines Probanden besser einschätzen als 
ein Arbeitskollege. 70 „Likes“ reichten der Software aus, um zu 
einer besseren Einschätzung zu kommen als ein Freund oder Mit-
bewohner. Um Eltern oder Geschwister zu überflügeln waren 150 
geklickte „Likes“ nötig — für den Ehepartner mehr als 300. Der 
überraschend präzise Algorithmus der Software belegt, dass so 
künftig profilgemäße bzw. maßgeschneiderte Werbung gezielt 
platziert werden kann. Dass ein solch detailliertes Persönlichkeits-
profil auch für andere, im Zweifelsfall kriminelle Absichten bzw. 
für Zwecke der Spionage genutzt werden kann, sollte dabei nicht 
übersehen werden. 27

Um zu verhindern, dass Facebook nur durch den Besuch eines 
Users auf einer Seite dessen Daten erhält, nutzen inzwischen viele 
Websites eine zweistufige Version des „Gefällt-mir“-Buttons. Dieser 
muss durch einen Klick aktiviert werden. Erst der zweite Klick ver-
öffentlicht den „Gefällt-mir“-Eintrag auf der Pinnwand des Users.
Die indirekte Übertragung von persönlichen Informationen durch 
eingebettete „Gefällt mir“-Buttons kann im Firefox-Browser durch 

 28das Blockieren von Cookies für Drittanbieter verhindert werden.
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Neben den typischen Nutzer-Funktionen stellt Facebook auch eine 
umfangreiche Programmierschnittstelle bereit. Dadurch sind An-
wendungsentwickler in der Lage, eigene Applikationen zu entwi-
ckeln und dabei auf Facebook-Daten zuzugreifen oder diese zu 
verändern. Dazu muss der Benutzer seine Einwilligung erteilen, 
die er allerdings zu jedem späteren Zeitpunkt widerrufen kann. 
Wenn die Einwilligung erteilt ist, kann die Software im Rahmen 
der erteilten Berechtigungen Daten lesen und schreiben. Der Nut-
zer erhält hierüber keine gesonderte Meldung mehr.

Administrationsmöglichkeiten für Profile und Konten
Die Administrationsmöglichkeiten für ein Profil sind umfangreich 
und auf verschiedene Positionen innerhalb der Plattform verteilt. 

Standardmäßig sind Facebook-Profile öffentlich, können also z. B. 
über eine Google-Suche gefunden werden. Dies kann jedoch de-
aktiviert werden. Explizit kann — und sollte — festgelegt werden, 
welche Personengruppen (etwa Freunde oder Freundes-Freunde) 
welche Profilattribute (z.B. politische Einstellung, Freundschaften, 
Beziehungsstatus, besuchte Orte, Geburtsdatum) sehen können. 
Ausgewählte Nutzer können auch „geblockt“, also vom Profilzu-
griff ausgesperrt werden. Der Zugriff des Mobiltelefons kann (und 
sollte) ebenfalls konfiguriert werden.

Durch die Einführung der „Timeline“ wurden nicht nur die Funk-
tionalitäten erweitert, sondern auch die Nutzer animiert, noch 
mehr Persönliches über sich preiszugeben. So entsteht ein vir-
tueller und multimedialer Lebenslauf, der von Geburt bis zur Ge-
genwart reichen und Facebook ein noch effizienteres Zuschneiden 
von Werbe-Angeboten ermöglichen soll. Durch die vollständige 
chronologische Auflistung aller jemals hinterlassenen Informati-
onen, Bilder oder Kommentare können z.B. peinliche „Jugendsün-
den“ ans Tageslicht kommen, die dem aktuellen Privat- oder Be-
rufsleben nicht zuträglich sind. Speziell aus datenschutzrechtlicher 
Sicht ist vor allem bedenklich, dass die Möglichkeit, Daten und 
Fakten zu recherchieren, zu sammeln und zu verknüpfen, wesent-
lich vereinfacht wurde — was im Hinblick auf unerwünschte Besu-
cher unangenehme Folgen haben kann. Die Privatsphäre-Einstel-
lungen sollten hier ganz bewusst genutzt werden: zum einen, um 
einzuschränken, wer was sehen darf, zum anderen, um einzelne 
Beiträge gemäß ihrer Schutzwürdigkeit auf bestimmte Nutzer zu 
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beschränken bzw. aus der Chronik zu löschen. Eine aufmerksa-
me Auswahl und Auslese ist grundsätzlich jedem privaten Nutzer 
empfohlen. Für Unternehmen, die ein Facebook-Profil betreiben, 
sollte es selbstverständlich sein, die veröffentlichten Informatio-
nen so einzustellen und zu pflegen, dass es ihrem Image dient 
und negative Rückmeldungen (im schlimmsten Fall Shit-Storms) 
vermieden werden.

Um die Sicherheit des Profils zu verbessern, können Anmelde-
benachrichtigungen aktiviert werden, die den User informieren, 
wenn von einem Computer oder Handy auf dessen Konto zuge-
griffen wird, das zuvor noch nie für die Anmeldung verwendet 
wurde.

Die Löschung des Accounts wird Nutzern von Facebook nicht 
leicht gemacht. So findet sich in den Kontoeinstellungen des Pro-
fils nur die Möglichkeit, das Konto zu deaktivieren, was Facebook 
die weitere Speicherung sämtlicher Nutzerdaten erlaubt und dem 
User die Möglichkeit geben soll, sich jederzeit wieder anzumelden. 
Das tatsächliche Löschen ist nur über einen Link möglich, der sich 
ziemlich versteckt innerhalb des Hilfebereichs befindet.

Datenschutz und Sicherheit
Die AGB von Facebook gehören zu den am meisten kritisierten al-
ler sozialen Netzwerke. Diese beinhalten u. a. die Klausel, dass für 

„Inhalte, die unter die Rechte an geistigem Eigentum fallen, wie 
Fotos und Videos [...] vorbehaltlich [...] der [...] Privatsphäre- und 
Anwendungseinstellungen [...] die folgende Erlaubnis erteilt wird: 
Ein Benutzer überträgt Facebook [...] eine nicht-exklusive, über-
tragbare, unterlizenzierbare, unentgeltliche, weltweite Lizenz für 
die Nutzung jeglicher [...] Inhalte der genannten Art, die [...] auf 
oder im Zusammenhang mit Facebook [...] gepostet werden“. 29

Dies schließt unter anderem das Recht ein, persönliche Daten von 
Usern an Dritte zu verkaufen. Im Jahr 2009 änderte Facebook sei-
ne Nutzungsbedingungen, so dass es die Daten seiner Nutzer nun 
zeitlich unbegrenzt verwenden durfte, d. h. auch nach der Deakti-
vierung oder Löschung des Nutzerkontos. Diese Änderung wurde 
allerdings nach Protesten von Usern sowie Daten- und Verbrau-
cherschützern wieder zurückgezogen. 30
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Seit Januar 2015 gelten neue Datenschutzbedingungen. Diese 
wurden bereits vor Ihrer Einführung stark kritisiert, da sie laut Auf-
fassung mehrerer Studien gegen geltendes Europäisches Recht 
verstoßen. Die Vorwürfe weist Facebook allerdings zurück und 
verweigert bislang eine Korrektur. 31

So sammelt Facebook weiterhin nicht nur Informationen von re-
gistrierten Mitgliedern, sondern hat z.B. über die Funktion „Freun-
de-Finder“ auch die Möglichkeit, Daten von Nicht-Mitgliedern 
zu erhalten. Mit dieser Funktion können Facebook-Nutzer ihre 
E-Mail-Ordner und Adresslisten nach Personen durchsuchen las-
sen, die eventuell Mitglieder von Facebook sind. Auch E-Mail-Ad-
ressen von Personen, die nicht in Facebook gefunden werden, 
werden vom sozialen Netzwerk für die eventuelle spätere Verwen-
dung gespeichert. So wird vor dem Import von Kontaktdaten an-
gegeben: „Facebook wird die E-Mail-Adressen, die du importierst, 
mit niemandem teilen, aber wir werden diese in deinem Namen 
aufbewahren und eventuell später verwenden, um Freundschafts-
vorschläge für dich und andere zu generieren.“ 31

Eine weitere Möglichkeit, über Facebook Daten von Nicht-Mit-
gliedern zu erhalten, ist eine Handy-Anwendung, die von Face-
book-Nutzern verwendet werden kann. Dabei synchronisiert der 
User seine Handykontakte mit seinen Facebook-Freunden, und 
Facebook kann dadurch Informationen wie Namen, Telefonnum-
mern, E-Mail-Adressen und Geburtstage von Nicht-Mitgliedern 
speichern. Inzwischen wird von Facebook ein Kontaktformular an-
geboten, das es nicht im sozialen Netzwerk registrierten Personen 
ermöglicht, alle Daten, die mit ihrer E-Mail-Adresse verknüpft sind, 
löschen zu lassen. Dies erzielt allerdings nur dann den gewünsch-
ten Effekt, wenn Facebook bereits eine Verknüpfung der Daten mit 
der E-Mail-Adresse vorgenommen hat. 32

Eines der wichtigsten und aus Sicht des Datenschutzes fragwür-
digsten Instrumente für Facebook bleibt die Datenerhebung für 
Werbezwecke. Durch die neuen AGB kann Facebook anhand der 
Standortdaten gezielt Werbeanzeigen schalten — zum Beispiel 
von nahegelegenen Geschäften oder Restaurants. Dies kann le-
diglich durch eine Deaktivierung der GPS-Verbindung oder ei-
ner Zugriffsblockade der Facebook-App auf das GPS-Modul des 
Smartphones umgangen werden. Darüber hinaus kann Facebook 
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künftig auch auswerten, welche anderen Webseiten die Nutzer im 
Netz besuchen und welche Apps sie verwenden. Wer dann bei-
spielsweise online Wanderschuhe kauft, kann Werbung für Wan-
derurlaub oder weitere Outdoor Bekleidung erhalten. 

Ziel des Unternehmens ist ferner, es dem User durch einen neu 
installierten „Kaufen“-Button zu ermöglichen, künftig auch direkt 
über das Facebook-Konto Waren zu bestellen. So kann Facebook 
neben den Nutzerdaten und Einkaufsgewohnheiten auch Zah-
lungsdaten der Kunden und mithin ein noch umfassenderes Per-
sonenprofil erhalten. 

Durch die neuen AGB soll es den Nutzern zudem leichter gemacht 
werden, selbst zu entscheiden, wer ihre Inhalte sieht — dieses Da-
tenschutzinstrument muss jedoch eigenständig aktiviert werden 
und betrifft nur sichtbare Daten gegenüber anderen Nutzern, nicht 
gegenüber Facebook selbst. Darüber hinaus können Nutzer durch 
einen Button in Werbeanzeigen herausfinden, warum eine Werbe-
anzeige gerade an sie gerichtet wurde. 33

In der Vergangenheit gab es immer wieder Schadsoftware, die 
sich durch Sicherheitslücken über Facebook verbreiten konnte. 
Um dem vorzubeugen, wurde mit „Facebook Security“ ein Si-
cherheitsteam etabliert, das zeitnah auf ungewöhnliche Vorfälle 
reagiert 34.

Auch für die Themen Jugendschutz 35 und Hass-Botschaften im 
Netz 36 hat Facebook in den letzten Jahren Verbesserungen vor-
genommen. Mit „Facebook Safety“ 37 wurde ein eigener Sicher-
heitsbereich für Familien geschaffen. Speziell für Krisenfälle wie 
Naturkatastrophen, Terroranschläge oder Amokläufe wurde 2015 
die Funktion „Safety Check“ 38 eingeführt. Damit können Face-
book-Nutzer untereinander abfragen oder mitteilen, ob und wer 
sich innerhalb eines bestimmten Umkreises um den betroffenen 
Ort in Sicherheit befindet.

 POPULÄRE SOZIALE NETZWERKE3
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Facebook für Unternehmen
Facebook bietet verschiedene Seitenkategorien, die es einer Viel-
zahl von unterschiedlichen Einrichtungen ermöglichen, sich zu 
präsentieren. So gibt es Websites für:

• Lokale Unternehmen oder Orte
• Unternehmen, Organisationen oder Institutionen
• Marken oder Produkte
• Künstler, Bands oder öffentliche Personen
• Unterhaltung
• Anliegen oder Gemeinschaften.

Ein Unternehmensprofi l kann z.B. dafür genutzt werden, ein posi-
tives Markenimage aufzubauen, seine Bekanntheit zu steigern, die 
Kundenbindung zu erhöhen oder potenzielle Mitarbeiter zu rekru-
tieren. Allerdings sollten auch hier die im Kapitel „Analyse der Ri-
siken und Gefahren von sozialen Netzwerken“ genannten Punkte 
(z.B. Negativkampagnen durch Shit-Storms) frühzeitig beachtet 
werden und ein professioneller Umgang durch einen verantwort-
lichen Unternehmensvertreter gewährleistet sein.

Die Administrationsrechte für das Unternehmen können auf 
 mehrere Facebook-Profi le verteilt werden. Wird nach dem Unter-
nehmensnamen gesucht, so zeigt Facebook das entsprechende 
Profi l an. Falls das gesuchte Unternehmen kein Profi l besitzt, fi n-
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den sich bei Facebook in der Regel Informationen aus Wikipedia, 
sofern dort ein Eintrag zum Unternehmen besteht.

Unternehmensprofile sind etwas anders strukturiert und haben 
etwas andere Funktionalitäten als private Profile. Um auf dem 
Laufenden zu bleiben, kann jede Privatperson ein Unternehmens-
profil „liken“ und wird so fortlaufend über die jeweiligen Neue-
rungen informiert. Auch eine Unternehmens-Seite kann eine an-
dere  „liken“ — ein Einverständnis des Gegenübers (wie bei  einer 
Freundschaftsanfrage) ist dazu nicht nötig.

Seit Januar 2015 testet eine Handvoll ausgewählter Unterneh-
men eine geplante neue Funktion: „Facebook at Work“ 39. Diese 
ist nicht dazu gedacht, das Unternehmen in Facebook zu präsen-
tieren oder gar Business-Netzwerken wie Xing Konkurrenz zu ma-
chen. Es geht rein um die Vernetzung von Nutzern innerhalb eines 
Unternehmens, um aktiv die Zusammenarbeit zwischen Kollegen 
zu fördern und das Arbeitsgeschehen zu vereinfachen. Die Anmel-
dung soll allein Mitarbeitern eines für diesen (kostenpflichtigen) 
Dienst lizenzierten Unternehmens vorbehalten sein.
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GOOGLE+ 

Netzwerk Google+

URL https://plus.google.com

Nutzer weltweit 3.091 Millionen registrierte Nutzer (Stand April 
2016) 40, davon monatlich ca. 300 Millionen aktive 
Nutzer (Stand Juni 2016) 41

Nutzer in Deutschland Ca. 2 Millionen Nutzer (Stand Juni 2016) 42

Hauptsitz Mountain View, Kalifornien, USA

Gründungsjahr Juni 2011 43

Bei Google+ handelt es sich um ein soziales Netzwerk, das von der 
Google Inc. betrieben wird. Es ermöglicht eine Integration von so-
zialen Elementen in andere Google-Produkte wie die Google-Web-
suche oder Google-Mail. Dadurch werden z.B. bei der Suche Tref-
fer bevorzugt, die von Bekannten in dem sozialen Netzwerk bereits 
markiert worden sind. 

Google+ wurde in seiner Anfangszeit von der Presse als Angriff 
von Google auf Facebook gewertet. Allerdings bleiben die Nut-
zerzahlen von Google+ bis heute weit hinter den Erwartungen zu-
rück. An der marktbeherrschenden Position von Facebook hat sich 
durch die Gründung von Google+ nichts geändert. 

Typischer Inhalt und Kommunikationsmethoden
Was Google+ von anderen sozialen Netzwerken unterscheidet, ist 
die Einteilung von Freunden in „Kreise“. Diese können als Grup-
pen angesehen werden, wie z. B. Freunde und Familie. Beim Hin-
zufügen eines Users zu einem Kreis wird dem Nutzer allerdings 
nicht mitgeteilt, in welchen Kreis er eingeordnet wurde. Der Auf-
bau von Kontakten funktioniert, ähnlich wie bei Twitter, asymme-
trisch. Das bedeutet, man kann jeden beliebigen Nutzer der Platt-
form zu seinen Kreisen hinzufügen. Der Gefundene muss dies 
seinerseits aber nicht tun. Momentan kann auch nicht verhindert 
werden, dass man selbst zu einem Kreis eines anderen Nutzers 
hinzugefügt wird.

Für das Senden von Nachrichten existiert bei Google+ seit 2013 
die Funktion „Handouts“ — eine Kombination aus den bisherigen 
Funktionen „Google Talk“ und „Google+ Messenger“. Dieses voll-
wertige Chatprogramm unterstützt auch Videotelefonie und ist  
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u.a. in Google Chrome und Android integriert. Nachrichten kön-
nen an verschiedene Empfängerkreise adressiert werden:

• Person (eine oder mehrere)
• Kreis (einer oder mehrere)
• Meine Kreise (alle Personen die sich in einem meiner Krei-

se befi nden)
• Erweiterte Kreise (alle Personen, die sich in einem meiner 

Kreise befi nden oder in einem Kreis von Personen, die zu 
meinen Kreisen gehören)

• Öffentlich (jeder kann die Nachricht lesen)

Dabei ist zu beachten, dass sich „Öffentlich“ nicht nur auf das so-
ziale Netzwerk selbst bezieht, sondern bedeutet, dass jeder Inter-
netnutzer die Seite aufrufen und die Nachricht lesen kann, ohne 
dafür einen Google+ Account zu benötigen.

Google bezeichnet diese Kommunikationsform als „Stream“. In 
der Startseite von Google+ bekommt jeder Nutzer einen für sich 
angepassten „Stream“ angezeigt. Dieser kann auch benutzerdefi -
niert sortiert werden, z.B. nach bestimmten Kreisen, um nur Nach-
richten von ausgewählten Personen anzuzeigen.

Als Nachrichten-Typen sind Nachricht, Video, Link, Foto und 
Standort vorgesehen. In jeder Art von Nachricht können andere 

 POPULÄRE SOZIALE NETZWERKE3



27

Nutzer verlinkt werden. So kann eine Person auf einem Foto mar-
kiert oder direkt im Text verlinkt werden. Darüber hinaus verfügt 
Google+ über eine Videochat-Funktion, die es ermöglich, dass bis 
zu zehn Personen gleichzeitig miteinander kommunizieren. Die 
Auswahl der Kommunikationspartner erfolgt dabei nach demsel-
ben Prinzip wie bei den Nachrichten.

Finanzierung
Google+ bietet seinen Mitgliedern eine kostenfreie Nutzung. Um 
dies zu ermöglichen, verwendet es — wie viele andere soziale 
Netzwerke auch — Werbeeinblendungen, die auf den User ange-
passt sind. Die Auswahl und Darstellung der jeweiligen Werbe-
anzeigen erfolgt mittels der Google-Anwendungen AdWords und 
AdSense 44, 45.

Suchmöglichkeiten
Die Suchfunktion von Google+ ist angebunden an die Echtzeit- 
Suche von Google. Damit können Inhalte von Nachrichten durch-
sucht werden. Natürlich kann auch nach Personen gesucht werden.

Administrationsmöglichkeiten für Profile und Konten
Die Administrationsmöglichkeiten des eigenen Google+-Profils  
sind umfangreich. So kann z. B. eingestellt werden, dass der 

„+1“-Button, der das Google-Äquivalent zum „Gefällt-mir“ -Button  
von Facebook darstellt, von Google nicht dafür verwendet wer-
den darf, um Inhalte oder Werbung auf Websites Dritter zu per-
sonalisieren. 

Außerdem können E-Mail-Benachrichtigungen für eine Vielzahl 
von Aktivitäten im Google+-Netzwerk eingestellt werden, z.B. 
wenn ein Beitrag kommentiert wird, den der Nutzer erstellt hat. 
Des Weiteren können Standortinformationen für neu hochgelade-
ne Alben und Fotos aktiviert oder das Herunterladen von Fotos 
untersagt werden.

Interessant ist zudem die Option, eine Sicherung seiner Profilin-
formationen, Fotos, Kontakte, Kreise, Stream-Beiträge u. ä. zu er-
stellen und lokal auf seinem Rechner zu speichern.

Weiterhin kann man die Sichtbarkeit der Kreise und die darin ent-
haltenen Personen, die Beiträge, die innerhalb des Streams ange-
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zeigt werden sollen, und die Personen, die die Erlaubnis erhalten, 
den User auf Fotos zu markieren, definieren.

Datenschutz und Sicherheit
Wie alle sozialen Netzwerke speichert Google+ die persönlichen 
Daten seiner Nutzer. Hinzu kommen Informationen, die der Nutzer 
an Google schickt, beispielsweise in Form von E-Mails, SMS oder 
Suchanfragen, Daten über den Standort des Users oder personen-
bezogene Informationen, die an Partner-Websites von Google 
übermittelt werden.46 Um dem Nutzer einen Überblick über die im 
Zusammenhang mit seinem Google+-Konto gespeicherten Daten 
zu ermöglichen, stellt Google eine Anwendung namens „Google 
Dashboard“ bereit. Dies ist eine Website, innerhalb der die Nutzer 
ihre Daten verwalten und teilweise auch entfernen können.47 Nach 
eigenen Angaben gibt Google sensible personenbezogene Daten 
nur nach ausdrücklicher Genehmigung des Nutzers weiter. Darin 
nicht eingeschlossen ist die Weitergabe dieser Informationen an 
externe Unternehmen, die von Google mit der Verarbeitung die-
ser Daten beauftragt werden. Dabei stellt Google jedoch die Be-
dingung: „Diese Parteien sind insbesondere verpflichtet, diese In-
formationen nur gemäß unseren Weisungen und unter Einhaltung 
dieser Datenschutzbestimmungen sowie anderer maßgeblicher 
Vertraulichkeits- und Sicherheitsmaßnahmen zu verarbeiten.“47a 
Google gibt jedoch ebenfalls zu bedenken, dass in bestimmten 
Fällen die Offenlegung der Userdaten auch ohne Genehmigung 
der Betroffenen möglich ist. Dazu zählen unter anderem:

• Verstöße gegen gesetzliche Bestimmungen, 
• Anordnungen in gerichtlichen Verfahren,
• die Untersuchung von Verstößen gegen die Nutzungs-

bedingungen,
• die Bekämpfung von Betrug oder 
• die Behebung technischer Probleme. 

Des Weiteren behält sich Google das Recht auf Weitergabe der 
 Daten vor, um „das Eigentum oder die Sicherheit von Google, sei-
nen Nutzern und der Öffentlichkeit, soweit dies gesetzlich zuläs-
sig oder erforderlich ist, vor drohendem Schaden zu schützen“. 48
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Wie bei allen Google-Services ist der Datentransport zwischen Be-
nutzer und Google mittels SSL verschlüsselt. 49

Google+ für Unternehmen
Mit „Google My Business“ bietet Google Unternehmen die Mög-
lichkeit, sich über Google zu präsentieren. Unternehmen können 
somit für ihre Kunden in der Google-Suche, auf Google Maps und 
auf Google+ präsent sein, um so zusätzlich unternehmensspezi-
fi sche Informationen anzubieten. Über eine Bewertungsplattform 
können Kunden dann das Unternehmen hinsichtlich ihrer Zufrie-
denheit bewerten. Die „Google+ für Unternehmen“-Seiten ähneln 
den personenspezifi schen Google+-Seiten. 
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TWITTER 

Netzwerk Twitter

URL https://twitter.com/ 

Nutzer weltweit ca. 3,7 Mrd. (Stand März 2016) 50

Nutzer in Deutschland 320 Millionen (Stand: Februar 2016) 51

Hauptsitz San Francisco, Kalifornien, USA

Gründungsjahr März 2006

Twitter ist ein Mikroblogging-Dienst, der im Jahr 2006 von Jack 
Dorsey, Biz Stone und Evan Williams gegründet wurde. Oft als 

 „öffentliches Tagebuch“ im Internet bezeichnet, können Nutzer hier 
in Echtzeit telegrammartige Kurznachrichten mit maximal 140 Zei-
chen verbreiten. Als Kommunikationsplattform und soziales Netz-
werk wird Twitter von Privatpersonen, Unternehmen und Organi-
sationen genutzt. Das Veröffentlichen von Nachrichten („Tweets“) 
wird als „Twittern“ bezeichnet und dient dem Austausch von Ge-
danken oder der öffentlichen Meinungsäußerung zu einem be-
stimmten Thema. 52

Typischer Inhalt und Kommunikationsmethoden
Für die Nutzung von Twitter ist eine Anmeldung mit Namen, 
E-Mail und Passwort notwendig. Danach kann man sich alternativ 
mit E-Mail-Adresse, Telefonnummer und Benutzername und Pass-
wort auf dem Portal selbst oder einer der Apps für mobile Endge-
räte einloggen. Jeder Account hat die Möglichkeit, verschiedenen 
 Personen oder Institutionen zu folgen (sog. „Following“). Dies be-
deutet, dass danach alle Tweets einer Person oder Institution auf 
der eigenen Startseite erscheinen. Auf jede Nachricht kann man 
antworten oder sie an einen Freund (sogenannter „Follower“) wei-
terleiten. Außerdem kann der Tweet als Favorit markiert werden, 
was dem „Liken“ bei Facebook ähnelt. Der Nutzer kann (und soll-
te) jeweils entscheiden, ob er die Nachricht jedem Nutzer oder nur 
seinen Followern zur Verfügung stellen möchte.

Durch die Maximalanzahl von 140 Zeichen in einer Textnachricht 
beschränken sich die Nutzer bei der Verbreitung von Informatio-
nen auf das Wesentliche. Da via Twitter Informationen in Echtzeit 
einem großen Publikum verfügbar gemacht werden und das Prin-
zip der Weiterleitung die Verbreitung von Nachrichten fördert, ist 
dieses Medium vor allem bei Politikern, Prominenten und Pres-
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severtretern beliebt: Der japanische Premierminister informier-
te 2011 über Twitter zur aktuellen Lage in Fukushima. Beim Auf-
stand in Ägypten 2011 wurde Twitter zur Verbreitung politischer 
Mei nungen genutzt. Auch beim Amoklauf in München am 22. Juli 
2016 wurde Twitter von der Münchner Polizei gewinnbringend 
eingesetzt, um d ie Bürger zeitnah und in mehreren Sprachen über 
die Vorkommnisse zu informieren.53

Hier wird auch der Unterschied zu Facebook deutlich. Während 
 Facebook vorwiegend der Kommunikation im Bekanntenkreis 
dient, ist Twitter eher ein Informationsnetz 54, das mehr und mehr 
auch gesellschaftspolitische Bedeutung gewinnt.

Twitter kann mittlerweile auch auf allen gängigen mobilen Gerä-
ten genutzt werden, so z.B. über iPhone oder Android. Außerdem 
bietet Twitter einen SMS-Service an, der es Nutzern ermöglicht, 
Nachrichten zu empfangen, auch wenn sie keines der genannten 
Smartphones besitzen.

Um neue Follower zu gewinnen, können Twitter-Buttons auf 
Homepages platziert werden. Auf den Internetpräsenzen vieler 
Medien besteht am Ende eines jeden Artikels die Möglichkeit, 
d iesen zu „twittern“. Es wird also ein „Tweet“ mit dem Link des Ar-
tikels erstellt, der den eigenen „Followern“ zur Verfügung gestellt 
wird. Besitzt der Nutzer eine eigene Webseite, so kann er auf dieser
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 seine aktuellen „Tweets“ mit Hilfe eines von Twitter zur Verfügung 
gestellten Widgets einbinden. 55

Finanzierung
Während sich Twitter zu seinen Anfangszeiten fast ausschließlich 
durch Risikokapital finanzierte, stützt sich das Unternehmen mitt-
lerweile nahezu vollständig auf Werbeeinnahmen. Der Börsen-
gang im November 2013 brachte Twitter 2,1 Milliarden USD ein. 
Obwohl die Zahl der Nutzer weltweit steigt, kämpft Twitter mit 
dem Rückgang der Umsatzzahlen und sinkendem Börsenwert.

Suchmöglichkeiten
Twitter bietet verschiedene Möglichkeiten um Kontakte zu fin-
den. Zum einen kann man über die E-Mail-Adresse oder den 
 Twitter-Benutzernamen suchen. Zum anderen können unterschied-
liche Mail-Anbieter wie Gmail, Yahoo, Hotmail und MSN Messen-
ger durchsucht werden. Durch Angabe der Login-Daten gewährt 
man Twitter Zugriff auf seine Kontakte, die so automatisch zum 
eigenen Twitter-Account hinzugefügt werden.

Überwachung des Nutzerverhaltens
Jeder Tweet kann mit einer Ortsangabe versehen werden. Damit 
ließe sich beispielsweise ermitteln, ob jemand im Urlaub ist, falls 
dieser aus einem Internetcafé vom Urlaubsort twittert. Um die ei-
gene Privatsphäre zu schützen, sollten deshalb die Ortsangaben in 
den Einstellungen deaktiviert werden. Außerdem können im Profil 
eines Twitter-Nutzers Wohnort, Biografie oder Webauftritt gespei-
chert werden. Besonders durch Angabe eines Webauftritts kön-
nen dort weitere Informationen gesammelt werden. Aber auch die 
Inhalte der Tweets können Informationen über den zugehörigen 
User preisgeben.

Administrationsmöglichkeiten für Profile und Konten
Die Nutzer von Twitter können ihr Profil nach eigenen Vorstellun-
gen anpassen, indem sie z.B. die Ortsangabe bei neuen Tweets 
 generell deaktivieren, ihre Tweets vor öffentlicher Einsicht schüt-
zen, anderen Nutzern erlauben oder verbieten, den eigenen Ac-
count in Fotos zu taggen oder unbekannte Follower blockieren. 
Die Kommunikation zwischen dem Anwender und der Twitter- 
Seite ist standardmäßig verschlüsselt.
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Datenschutz und Sicherheit
Gemäß dem Kapitel „Ihre Rechte“ in den AGB von Twitter liegen 
die Rechte für alle Inhalte beim Nutzer. Dennoch räumt sich Twit-
ter die nicht-exklusive, gebührenfreie und weltweite Erlaubnis ein, 
die Inhalte in sämtlichen jetzt bekannten oder später entwickel-
ten Medien oder Vertriebsmethoden zu benutzen, zu kopieren, zu 
vervielfältigen, zu verarbeiten, anzupassen, zu verändern, zu ver-
öffentlichen und zu übertragen. Darüber hinaus dürfen alle Inhal-
te von Twitter an Gesellschaften, Organisationen sowie Personen 
für die Versendung, Verbreitung oder Veröffentlichung in anderen 
 Medien und Services, die gemäß den Geschäftsbedingungen ver-
bunden sind, weitergegeben werden. Die Verwendung aller Ma-
terialien ist ohne Anspruch auf Entschädigung für den besagten 
Inhalt gestattet. Weiterhin trägt der Nutzer die Verantwortung für 
die Verwendung seiner Inhalte durch ihn oder durch dritte Partei-
en, die ein Partnerschaftsverhältnis mit Twitter haben. 56

Im Abschnitt „Austausch und Offenlegung von Informationen“ in 
der Twitter-Datenschutzrichtlinie wird der Zugriff auf die Daten 
 geregelt. Demnach behält sich Twitter das Recht auf Zugang so-
wie Aufbewahrung und Offenlegung jeglicher Informationen vor. 
In Übereinstimmung mit den Geschäftsbedingungen dürfen auch 
persönliche Daten von Nutzern an Dritte weitergegeben werden. In 
der Vergangenheit wurde Twitter aufgrund von Sicherheits lücken 
bereits mehrfach zum Ziel von Angriffen. So nutzte im Jahr 2007 
ein Angreifer die Möglichkeit, die Absenderangabe einer SMS als 
Authentifizierung für das Benutzerkonto zu verwenden, um Nach-
richten im Namen eines anderen zu verbreiten. 57 Ein Fehler im 
Twitter-Dienst „t.co“ führte 2010 zu einer automatisierten Verbrei-
tung von Nachrichten unter den Followern der Betroffenen. 58

In den darauffolgenden Jahren verschoben sich die Sicherheits-
lücken in Richtung der Anwendung „TweetDeck“, die wie eine 
Nachrichtenzentrale funktioniert, in der alle Tweets, Messages  
und Gruppen  eines Nutzers sortiert und suchfähig dargestellt 
werden. Hier w ar es beispielsweise im April 2012 möglich, ohne 
weiteres Zutun auf die Konten anderer Teilnehmer zuzugreifen 
oder im Juni 2014 fremden JavaScript-Code auf der Plattform 
ausführen zu  lassen.
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Twitter für Unternehmen
Bei Unternehmen ist Twitter eines der beliebtesten sozialen Netz-
werke.

Unternehmen schätzen den Vorteil, dass jeder an ihrem Nachrich-
tenstream teilhaben kann. Außerdem können sie auf Nachrichten 
wie z. B. Neuerscheinungen von Produkten oder Veranstaltungen 
als Twitter-Nutzer antworten, so dass eine direkte Kommuni ka -
tion zwischen Unternehmen und Kunden ermöglicht wird. Als 
 weiteren Vorteil bewerten viele Firmenvertreter und Kunden die 
Kürze der Twitter-Nachrichten. Damit beschränken sich Beiträge 
auf das Wesentliche und lassen sich gegebenenfalls um einen Link 
für  zusätzliche Informationen erweitern. 59

Twitter besitzt zudem eine Schnittstelle, die die Anbindung von ex-
ternen Anwendungen (wie z.B. FourSquare) erlaubt. 
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LINKEDIN 

Netzwerk LinkedIn

URL https://de.linkedin.com/ 

Nutzer weltweit Ca. 400 Millionen (Stand Juli 2016) 60

Nutzer in Deutschland Ca. 8 Millionen Nutzer (Stand Juli 2016) 60

Hauptsitz Mountain View, Kalifornien, USA 61

Mai 2003 61Gründungsjahr

LinkedIn ist das weltweit größte Business-Netzwerk mit ca. 400 
Millionen registrierten Mitgliedern — ca. 8 Millionen davon im 
deutschsprachigen Raum. Auf LinkedIn können sich sowohl Ar-
beitnehmer als auch Firmen und Arbeitgeber präsentieren, Kon-
takte knüpfen und networken. Zudem existieren viele technische 
Möglichkeiten, die das Recruiting innerhalb der Plattform für ent-
sprechende Accounts erheblich vereinfachen. LinkedIn vereint so-
mit die Merkmale eines klassischen Business-Netzwerks mit de-
nen einer Recruiting- und Jobvermittlungsplattform.

Seit 2006 bietet das internationale Netzwerk seine Dienste auch 
auf Deutsch an. Gegenüber dem rein national ausgerichteten Kon-
kurrenten XING punktet LinkedIn mit seiner Internationalität und 
wird auch in Deutschland immer beliebter.

Typischer Inhalt und Kommunikationsmethoden
In Business-Netzwerken wie LinkedIn stellen die Mitglieder im All-
gemeinen ihren beruflichen Werdegang dar, geben Auskünfte zu 
ihrer Bildung und momentanen Stellung sowie teilweise auch über 
ihren aktuellen Arbeitgeber sowie ihre persönlichen Interessen.

Diese Selbstdarstellung ist wie ein Lebenslauf aufgebaut und 
hilft Unternehmen, auf Bewerber aufmerksam zu werden. Mit-
tels Schlagworten können Nutzer ihre Interessen benennen, die 
unter der gleichnamigen Rubrik abgelegt und für andere somit 
suchfähig sind. Zusätzlich gibt es die Möglichkeit, Profilbilder zu 
erstellen, seine eigene Webseite und Instant-Messanger-Konten 
zu verlinken, einen Lebenslauf zu veröffentlichen oder weitere 
persönliche Merkmale wie Zertifizierungen oder ehrenamtliches 
Engagement anzugeben. Mitglieder können sich untereinander 
empfehlen und Unternehmensprofile erstellen, über die Produkte 
beworben oder empfohlen werden. 62
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Die Kommunikation der Mitglieder untereinander kann auf ver-
schiedenen Wegen erfolgen. Am häufigsten wird die auf der 
 Plattform integrierte Nachrichtenfunktion verwendet. So können 
gegenseitig Nachrichten versandt werden, ohne dass Dritte mit-
lesen. Alternativ stehen themenspezifische Gruppen zur Kommu-
nikation und Diskussion zur Verfügung. Zudem können mittels der 
sogenannten „Pulse-Funktion“ Äußerungen veröffentlicht und so 
von anderen Mitgliedern eingesehen, kommentiert, bewertet und 
empfohlen werden.

Eine Besonderheit von LinkedIn ist das „Persönliche Netzwerk“, 
dessen Auf- und Ausbau gezielt gefördert wird. Zum einen können 
nicht-zahlende Mitglieder umfangreicher mit Mitgliedern interagie-
ren als mit „Fremden“. Dazu zählt beispielsweise auch das Versen-
den von Nachrichten oder das Einsehen bestimmter Profilbereiche.

Zum anderen bietet LinkedIn verschiedene Möglichkeiten, um 
persönliche Bekannte oder Geschäftskontakte zu entdecken. So 
können z.B. Listen mit Mailadressen an die Plattform übermittelt 
werden, die dann mit registrierten Nutzern abgeglichen werden. 
Alternativ lassen sich auch die eigenen Mail-Daten hinterlegen, so 
dass LinkedIn die Online-Konten der angemeldeten Nutzer damit 
abgleicht, um Treffer aufzuspüren. Unter anderem werden folgen-
de Informationen der Mitglieder gespeichert: Name, Geburtsda-
tum, Geschlecht, Wohnort, Jobbezeichnung, Mail-Adressen, Tele-
fonnummern, Webseiten und Notizen.

Finanzierung
Die Einnahmen von LinkedIn kommen zum größten Teil aus Wer-
beanzeigen und Gebühren, etwa für Personalagenturen. Das An-
gebot zahlungspflichtiger Mitgliedschaften für Profile mit erwei-
terten Funktionen macht den kleineren Teil aus. Seit 19.5.2011 ist 
LinkedIn an der Börse.

Suchmöglichkeiten
Allen Mitgliedern steht ein umfangreiches Angebot an Suchfunk-
tionen zur Verfügung wie z.B. eine Suche nach Personen- bzw. 
Firmennamen oder Berufsbezeichnung, nach Hochschulen und 
Ausbildungsstätten. Für zahlende Mitglieder verbessern sich die 
Suchfunktionen und -filter. Zudem besteht die Möglichkeit zu 
 Verlinkungen in den Bereichen:
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• Gruppen
• Berufssparten und Interessen
• Kollegen / ehemalige Kollegen bei Firma X
• Firmen
• Karrierestufen
• Unternehmensgrößen

Sobald ein Mitglied sich mit einem der oben genannten Punkte 
identifiziert, ist es gleichartig verlinkten Personen möglich, das je-
weilige Profil direkt einzusehen. LinkedIn ergänzt (sofern möglich) 
die jeweiligen Profildarstellungen um einen Graphen, aus dem 
ersichtlich ist, auf welchem Weg die Profile miteinander verbun-
den sind (gemeinsame Freunde, Firmen, Freundes-Freunde, etc.).

Administrationsmöglichkeiten für Profile und Konten
Alle Informationen, die der registrierte Nutzer online stellt, werden 
von LinkedIn gespeichert und anderen Nutzern zur Verfügung ge-
stellt. Welche Informationen andere Benutzer sehen dürfen, kann 
in den Profil-Einstellungen festgelegt werden. Hier kann zwischen 

„alle“, „nur Kontakte“ (bis zu einem vorgegebenen Grad), „Netz-
werk“ und „Niemand“ ausgewählt werden. Dabei sind bestimmte 
Daten in der Standard-Einstellung öffentlich sichtbar, können aber 
nachträglich eingeschränkt werden. 63, 64, 65

Die Administrationsebene für das eigene Konto bietet neben den 
persönlichen Daten wie z.B. Telefon, Adresse, Geburtsdatum und 
E-Mail-Adresse einige erweiterte Funktionen wie etwa:

• Einstellungen für Zahlungsmodalitäten kostenpflichtiger 
Profile

• Einstellungen für die Privatsphäre auf der Plattform
• Werbe-Einstellungen
• Einstellungsmöglichkeiten für Daten, die Dritten auf dem 

eigenen Profil angezeigt werden können
• Grafische Anpassungen des eigenen Profils

Mitglieder können eine Liste der Daten, die LinkedIn über sie er-
hoben hat und die auf keinem anderen Weg abgefragt werden 
können, unter einem speziellen Link beantragen und sich per Mail 
zusenden lassen.
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Überwachung des Nutzerverhaltens
Ähnlich wie bei anderen sozialen Netzwerken werden Informa-
tionen über Änderungen am eigenen Profil automatisch an die 
jeweiligen Kontakte übermittelt und dort als Benachrichtigung 
angezeigt. In den Privatsphäre-Einstellungen besteht allerdings 
die Möglichkeit, dies zu ändern. LinkedIn macht selbständig Vor-
schläge, wann das sinnvoll sein kann (z.B. „Sie sollten diese Funk-
tion eventuell deaktivieren, wenn Sie auf Stellensuche sind und 
nicht möchten, dass Ihr derzeitiger Arbeitgeber sieht, dass Sie ihr 
Profil aktualisieren“).

Durch weitere Einstellungen im Privatsphäre-Menü kann differen-
ziert werden, welche Gruppe von Profilbesuchern auf welche Be-
reiche des Profils Zugriff erhält. Bei einer unzureichenden Konfigu-
ration stehen die Daten sonst einer unbeabsichtigt großen Menge 
an Personen zur Verfügung.

Datenschutz und Sicherheit
Es besteht die Möglichkeit, die Daten für den Zugriff von außen   
(z. B. für externe Suchmaschinen wie Google) zu sperren. Die AGB 
von LinkedIn sind vergleichbar mit denen anderer großer sozi-
aler Netzwerke wie z.B. Facebook. Stiftung Warentest hat Linke-
dIn zusammen mit anderen sozialen Netzwerken getestet und be-
mängelt beispielsweise: „So schränken Facebook, Myspace und 
LinkedIn die Rechte der Nutzer stark ein, genehmigen sich selbst 
aber weitreichende Rechte, vor allem bei der Weitergabe der Da-
ten an Dritte.“ Stiftung Warentest kritisiert in diesem Zusammen-
hang auch die mangelnde Transparenz von LinkedIn sowie Klau-
seln in den AGB: „Dreist ist auch folgende Klausel: „LinkedIn kann 
die Vereinbarung mit oder ohne Grund, jederzeit, mit oder ohne 
Mitteilung kündigen“. 66

Im Mai 2011 wurde eine gravierende Sicherheitslücke bei der An-
meldung von LinkedIn-Mitgliedern gefunden. Diese bestand darin, 
dass die Authentifizierungs-Token der Mitglieder unverschlüsselt 
übertragen und gespeichert wurden. Erhielt ein Angreifer darauf 
Zugriff, konnte er das betreffende Konto übernehmen. 2012 gelang 
es einem Hacker, 6,5 Millionen Accounts zu knacken und die zu 
schwach verschlüsselten Passwörter in Untergrundforen zu ver-
öffentlichen (sog. „LinkedIn-Hack“). Um Hürden für Angreifer zu 
schaffen, führte LinkedIn im Mai 2013 die Zwei-Faktor-Authentifi-
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zierung ein. Sofern vom Nutzer aktiviert, ist hier die Eingabe eines 
per SMS versendeten Codes notwendig, wenn der Nutzer sich von 
einem bislang noch nie verwendeten Gerät aus anmelden will.

Die schwerwiegenden und weitreichenden Folgen des Hacks aus 
2012 zeigten sich erst vier Jahre später: Seit Mai 2016 werden ca. 
117 Millionen entschlüsselte LinkedIn-Passwörter im Darknet zum 
Verkauf angeboten (pro Stück ca. 5 Bitcoins/2000 Euro). 67

LinkedIn für Unternehmen
Unternehmen haben die Möglichkeit eigene Seiten anzulegen. So 
kann eine Firma zum Beispiel auf ihrer Unternehmensseite Joban-
gebote exklusiv für Mitglieder des Netzwerks anbieten und sich 
über Suchfunktionen sofort passende Kandidaten anzeigen lassen 
und diese benachrichtigen. Zudem können neue Produkte präsen-
tiert werden, die so von Millionen von Fachkräften kommentiert 
und bewertet werden können.
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XING

Netzwerk XING

URL https://www.xing.com

Nutzer weltweit Mehr als 15 Millionen (Stand März 2015 ) 68

Nutzer in Deutschland, 
Österreich, Schweiz  

10 Millionen (Stand Juli 2016) 69

Hauptsitz Hamburg, Deutschland

Gründungsjahr 2003 

Bei XING handelt es sich um ein deutsches soziales Netzwerk mit 
einer starken Ausrichtung auf die Berufswelt. Es wurde im Jahr 
2003 von Lars Hinrichs gegründet und trug zu diesem Zeitpunkt 
noch den Namen OpenBC (Open Business Club). Seine Hauptfunk-
tionen sind die Suche nach Stellenangeboten bzw. Bewerbern und 
der Aufbau eines Business-Netzwerks.

Momentan zählt XING weltweit etwa 15 Millionen Mitglieder, 
 wovon ca. 10 Millionen Nutzer aus dem deutschsprachigen Raum 
(Deutschland, Österreich, Schweiz) stammen.

Typischer Inhalt und Kommunikationsmethoden
Wie viele andere Netzwerke setzt XING auf das sogenannte „Free-
mium-Modell“, d.h. die Basismitgliedschaft wird gratis angebo-
ten, — Erweiterungen sind nur in der kostenpflichtigen Premium-
mitgliedschaft (monatliche Gebühr) enthalten.

Mitglieder können in ihrem Profil sowohl private als auch berufli-
che Informationen veröffentlichen. Beispielsweise ist es möglich, 
den schulischen und beruflichen Werdegang in Form eines Le-
benslaufs einzutragen. Wie die meisten sozialen Netzwerke dient 
auch XING dazu, Kontakte aufzubauen. Nach einer Kontaktanfrage 
ist es notwendig, dass die Gegenseite diese bestätigt.

Eine wichtige Funktion von XING sind die Gruppen. Diese kön-
nen öffentlich (jeder kann beitreten) oder auch geschlossen sein 
(Aufnahme nur mit Einladung oder Bewerbung). Typische Grup-
pen sind zum Beispiel regionale Gruppen (Augsburg, München 
usw.) oder auch Interessengebiete (PHP-Programmierung, Musi-
zieren, Reisen usw.). Um das Knüpfen von persönlichen Kontakten 
zu erlauben, veranstalten regionale Gruppen auch häufig  lokale 
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Treffen. Zudem besitzt XING eine Kalenderfunktion, die dem Nut-
zer die Organisation von privaten und geschäftlichen Termin er-
laubt. Dieser Kalender kann ebenfalls für öffentliche Veranstaltun-
gen genutzt werden.

XING bietet außerdem Möglichkeiten zum Nachrichtenaustausch. 
An Nicht-Kontakte eine Nachricht zu schicken ist nur als Premi-
um-Mitglied möglich (bis zu 50 Nachrichten am Tag). Außerdem 
können Nachrichten auch an mehrere Teilnehmer gleichzeitig ge-
sendet werden. Um die Kommunikation zwischen den Teilneh-
mern weiter auszubauen, wurde das Programm Skype in die 
XING-Oberfläche integriert. Dadurch können andere Nutzer er-
kennen, ob der jeweils gewünschte Gesprächspartner momentan 
online erreichbar ist.

Für die aktive Stellensuche bietet XING eine Jobbörse an. In dieser 
können Nutzer sowohl nach freien Stellen suchen als auch selbst 
Angebote einstellen. Umgekehrt können als Recruiter registrierte 
Personen Profile gezielt nach definierten Kriterien durchsuchen.

Finanzierung
XING finanziert sich hauptsächlich durch sein Premium-Modell. 
Nach der Gründung 2003 erhielt das soziale Netzwerk Risikokapi-
tal von Business Angels und strategischen Partnern. Zwei Jahre 
später investierte das Unternehmen Wellington Partners weitere 
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5,7 Mio. Euro. Seit Dezember 2006 werden die Aktien des sozialen 
Netzwerks an der Börse gehandelt. 70

Eine zusätzliche Einnahmequelle von XING sind verschiedene 
kostenpflichtige Dienste wie die Jobbörse „Xing Stellenanzeigen“, 
das Premium-Zusatzpaket ProJobs oder das E-Recruiting. 71, 72

Suchmöglichkeiten
Mitglieder können in der XING-Datenbank nach anderen Mit-
gliedern, Unternehmen, Gruppen, Neuigkeiten, Veranstaltun-
gen und Stellenangeboten suchen. Für Gratis-Mitglieder sind die 
Suchmöglichkeiten allerdings stark eingeschränkt. Komplexere 
Suchanfragen mit Kriterien wie bisherige oder aktuelle Arbeitge-
ber, Beschäftigungsart, Wohnort und berufliche Position sind nur 
für zahlende Nutzer möglich.

Administrationsmöglichkeiten für Profile und Konten
Benutzer können innerhalb ihres XING-Kontos einstellen, welche 
ihrer Profilinformationen für andere Nutzer sichtbar sein sollten. 
Außerdem können sie beispielsweise verhindern, dass ihre Profile 
und Beiträge in offenen Gruppen für Suchmaschinen oder RSS-
Feeds abrufbar sind.

Zu den konfigurierbaren Optionen gehören unter anderem: Sicht-
barkeit der eigenen Kontaktliste für andere Mitglieder, erlaubte 
Absendergruppen für Nachrichten, Inhalt und Sichtbarkeit der ei-
genen Aktivitäten auf der Plattform und die Zugehörigkeit zu ver-
schiedenen Gruppen. Eine vollständige Liste aller Privatsphäre- 
Einstellungen finden angemeldete Mitglieder unter: https://www.
xing.com/app/settings?op=privacy. Da jedes XING-Profil standard-
mäßig auch für Nicht-Mitglieder zugänglich ist, sollten User diese 
Funktion in ihren Privatsphäre-Einstellungen ebenfalls deaktivie-
ren. Falls Nutzer keine unerwünschten Einträge in ihrem Gäste-
buch wollen, besteht in den Kontoeinstellungen die Möglichkeit 
dies zu deaktivieren.

Zur Einschätzung, welche Einstellungen sich auf andere Teilneh-
mer auswirken, bietet XING eine Ansicht des eigenen Profils aus 

„Sicht eines Nicht-Kontakts“ an.

 POPULÄRE SOZIALE NETZWERKE3



43

Datenschutz und Sicherheit
Funktionen, die nur für zahlende Mitglieder verfügbar sind, ha-
ben in der Vergangenheit immer wieder zu Kritik an XING geführt. 
Dazu gehört u.a. die Möglichkeit, dass Nutzer sehen können, wel-
che Personen ihre Kontaktseite aufgerufen haben.

Noch stärker in der Kritik steht eine Funktionalität namens „Neues 
aus meinem Netzwerk“, die den Usern Änderungen anzeigt, die an-
dere Nutzer an ihrem Profil vorgenommen haben, beispielsweise 
neue Kontakte oder geänderte Arbeitgeber. Bei einigen dieser In-
formationen können Nutzer verhindern, dass sie anderen angezeigt 
werden. Dies ist jedoch nicht für alle Profilinformationen möglich.73

Um seinen Usern eine gefahrlose Nutzung des sozialen Netz-
werks zu gewährleistet, wird auch bei XING die Datenverbindung 
SSL-verschlüsselt. Trotz dieser Sicherheitsmaßnahme kam es im 
Jahr 2009 zu einem sicherheitskritischen Vorfall. Dabei fälschten 
Angreifer die Systemmails von XING und schickten diese als Kon-
taktanfrage getarnten Nachrichten an XING-User. Darin befand 
sich die Frage, ob es sich bei dem ebenfalls in der Mail verlinkten 
Bild um das des — persönlich angesprochenen — Nutzers handel-
te. Klickte dieser nun auf den Link, lud sich eine exe-Datei herunter, 
die Schadsoftware enthielt und den Angreifern den Zugang zum 
Rechner des Opfers gewähren sollte. 74

Die von XING genutzten Rechenzentren für die unmittelbare Da-
tenverarbeitung befinden sich ausschließlich in Deutschland. 
Daten, die im Auftrag von XING, weiterverarbeitet werden, blei-
ben laut  eigenen Angaben „innerhalb der EU“. Zusätzlich zur 
 Ver schlüsselung überwacht XING das Verhalten von Nutzern und 
die Registrierung auf „ungewöhnliches oder angriffsähnliches 
Ver halten“.

Überwachung des Nutzerverhaltens
Je nach Konfiguration der Privatsphäre-Einstellungen können 
Dritte sehr weitreichende Informationen über den Nutzer erhal-
ten. Dies gilt insbesondere dann, wenn dieser Dritte in der Kon-
taktliste des Nutzers steht. In diesem Fall besteht sogar die Mög-
lichkeit, sich automatisiert über Änderungen im Profil informieren 
zu lassen. Diese Funktion kann in den Einstellungen unter „Ihre 
Aktivitäten“ deaktiviert werden.

3 POPULÄRE SOZIALE NETZWERKE



44

XING für Unternehmen
Unternehmen können XING nicht nur für die Suche nach poten-
tiellen Mitarbeitern nutzen, sondern sich dort auch selbst präsen-
tieren. Dafür kann auf der XING-Plattform jede Person ein neues 
Unternehmen anlegen. 

Analog zu den Benutzerprofilen gilt, dass es auch hier ebenso eine 
kostenlose wie eine kostenpflichtige, erweiterte Variante gibt.

Legt ein Unternehmen kein eigenes Profil an, so werden bei der 
Suche nach diesem die Mitarbeiter gelistet, die das Unternehmen 
als Arbeitgeber angegeben haben.

 POPULÄRE SOZIALE NETZWERKE3



45

SINA WEIBO 

Netzwerk Sina Weibo

URL http://www.weibo.com

Nutzer weltweit 600 Mio. registriert , 261 Mio. aktive Nutzer  
(Stand Mai 2016)

Nutzer in Deutschland Nicht bekannt

Hauptsitz Peking 76

Gründungsjahr 2009 77

Sina Weibo ist das chinesische Äquivalent zu Twitter. Der chine-
sischsprachige Mikroblogging-Dienst wurde im Jahr 2009 von 
der Sina Corporation gegründet, nachdem soziale Netzwerke wie 
Facebook oder Twitter von der chinesischen Regierung vollstän-
dig gesperrt worden waren.77 Das Netzwerk verfügt neben der 
Kernfunktion zum Veröffentlichen und Austauschen von Kurznach-
richten auch über wenige Möglichkeiten der sozialen Interaktion. 
Auf der Plattform können sich sowohl Personen als auch Unter-
nehmen und Institutionen präsentieren.

Laut Angaben des Netzwerks selbst waren zwischen 2009 und 
2013 mehr als 500 Millionen Nutzer registriert. Diese Zahlen wur-
den nach einer Untersuchung von Forschern der Universität 
Hongkong angezweifelt. Die Überprüfung von 30.000 zufällig aus-
gewählten Profilen hatte ergeben, dass über 57% ohne Inhalt oder 
erkennbare Aktivität waren. 78 

Typischer Inhalt und Kommunikationsmethoden
Sina Weibo wird aufgrund der strengen Zensur in der VR China 
von der Regierung selbst überwacht und kontrolliert. Die Kommu-
nikationsmethoden ähneln denen von Twitter stark. Nutzer können 
Kurznachrichten mit bis zu 140 Zeichen publizieren und mit diesen 
an öffentlichen Diskussionen teilnehmen. Sowohl die Farbgebung 
als auch die Möglichkeiten mit „@“ Nutzer zu verlinken oder mit 

„#“ ein Hashtag zu publizieren, ähneln dem verbotenen westlichen 
Konkurrenten.

Zusätzlich können zwei oder mehr Nutzer über die private 
Chat-Funktion miteinander kommunizieren.
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Suchmöglichkeiten
Die primäre Suche funktioniert über E-Mail-Adresse oder Han-
dynummer — dies kann vom Nutzer aber relativ einfach deakti-
viert werden. In den Profilen können u. a. Informationen zu Ge-
schlecht, Beziehungsstatus und Blutgruppe bis hin zu Bildung, 
Beruf und postalischer Anschrift eingestellt werden. 

Administrationsmöglichkeiten für Profile und Konten
Nutzer von Sina Weibo haben verschiedene Einstellungsmög-
lichkeiten, um ihre Außenwirkung oder die Kommunikation mit 
an deren individuell anzupassen. Neben der Auswahl, ob das je-
weilige Profil über die E-Mail-Adresse oder die Handynummer 
 gefunden werden kann, ist auch die Veröffentlichung der Ortsan-
gabe bei Nachrichten zu- oder abschaltbar. Unerwünschte Nut-
zer oder Kommentare können mittels „Blacklist“ ausgeschlossen 
werden. Auf gleiche Weise können auch Inhalte mit bestimmten 
Schlüsselwörtern oder Drittanbieter-Apps blockiert werden.

Das kostenpflichtige „VIP-Programm“ bietet darüber hinaus wei-
tere Filtermöglichkeiten.

 POPULÄRE SOZIALE NETZWERKE3



47

Überwachung des Nutzerverhaltens
Wie alle chinesischen sozialen Netzwerke unterliegt auch Sina 
Weibo dem Einfluss der staatlichen Zensur, die fortwährend aus-
gebaut wird. Dies zwingt die Nutzer u.a. dazu, ihre Klarnamen 
auf der Plattform zu hinterlegen. So können die ca. 40.000 auf 
den verschiedenen Plattformen angemeldeten Zensurbeamten 
sehr einfach Urheber von Nachrichten identifizieren. Accounts, 
Nachrichten oder Verknüpfungen zu zensierten Themen werden 
schnellstmöglich gesperrt oder gelöscht.

Zusätzlich existieren technische Zensur-Vorrichtungen, mit denen 
z.B. die Suche nach bestimmten Schlagwörtern oder Posts mit 
unerwünschtem Inhalt unterbunden werden kann. Im März 2012 
 wurde so zur Eindämmung von Gerüchten über einen Putschver-
such sogar die themenspezifische Kommentarfunktion plattfor-
mübergreifend für 5 Tage komplett gesperrt. 79

Datenschutz und Sicherheit
Nichts bekannt
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VK

Netzwerk VK

URL https://vk.com 80

Nutzer weltweit Über 300 Millionen registrierte Nutzer  
(Stand Juni 2015) 81

Nutzer in Deutschland Über 10 Millionen Nutzer (Stand Juni 2015) 82

Hauptsitz Russland

Gründungsjahr 2006

VK ist das russische Äquivalent zu Facebook. Mehrheitseigner und 
Besitzer von VK (bis Jan. 2012 Vkontakte.ru) ist mail.ru Mit seinen 
über 300 Millionen registrierten Nutzern bildet VK die am zweit-
häufigsten besuchte Seite in Russland und belegt im weltweiten 
Ranking Platz 22. Optik und Funktionsumfang sind sehr stark an 
Facebook angelehnt. Eine Besonderheit an VK ist die Möglichkeit 
für User, sich online Videos, Bilder und sogar komplette Filme di-
rekt auf der Plattform anzusehen.

Typischer Inhalt und Kommunikationsmethoden
Auch die Kommunikationsmethoden ähneln dem Vorbild und Kon-
kurrenten Facebook. VK bietet seinen Nutzern die Möglichkeit, sich 
untereinander durch private oder Gruppen-Chats auszutauschen, 
Nachrichten innerhalb der Plattform zu versenden oder sich in 
Gruppen mit angeschlossenen Foren zu organisieren. Es können 

„Events“ oder Ereignisse erstellt und andere Teilnehmer dazu ein-
geladen werden.

Pinnwandeinträge, Ereignisse, Fotos und andere Objekte können 
mit anderen Nutzern geteilt werden. Bei Bildern besteht zusätzlich 
die Möglichkeit, andere Personen darauf zu markieren bzw. auf 
das Bild oder einen Fließtext zu verlinken. 

Eine Besonderheit, mit der sich VK von anderen sozialen Netz-
werken abhebt, ist die Synchronisations-Funktion. Über diese Ver-
knüpfung des VK-Profils mit anderen sozialen Netzwerken (z.B. mit 
Facebook oder Twitter) werden veröffentlichte Inhalte auch dort 
geteilt und Kommentare oder Antworten, die dort eingehen, eben-
so auf dem Ursprungs-Profil angezeigt.
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Finanzierung
Die Finanzierung des börsennotierten Unternehmens erfolgt so-
wohl über den Verkauf von Aktien als auch zu einem wesentlich 
geringeren Teil durch Werbung. 

Am 16. September 2014 gewann der russische Internetkonzern 
Mail.ru nach längeren Auseinandersetzungen die vollständige 
Kontrolle über VK. Die Übernahme der verbliebenen 48,01% kos-
tete Mail.ru umgerechnet 1,47 Milliarden USD. Hinter dem Kauf 
steht der russische Mehrheitseigner Alisher Usmanov. Der mil-
liardenschwere Oligarch gilt als enger Freund von Präsident Pu-
tin. Menschenrechtsorganisationen werteten daher den Kauf als 
weiteren Beleg für eine Ausweitung der Internetkontrolle und Be-
schneidung der Meinungsfreiheit in Russland.

Der Gründer und ehemalige Chef von VK wurde bereits im April 
2014 als CEO abgesetzt, nachdem er sich eigenen Aussagen zufol-
ge weigerte, dem russischen Inlandsgeheimdienst FSB Nutzerda-
ten zu übermitteln. 83 
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Suchmöglichkeiten
Ähnlich wie in vergleichbaren Netzwerken kann gezielt nach veröf-
fentlichten Profil-Attributen anderer Nutzer gesucht werden:

• Land/Region
• Schule/Universität
• Alter/Geschlecht
• Beziehungsstatus
• Religion
• Prioritäten, Tabak- und Alkoholkonsum
• Adresse (Land, Stadt, Straße)
• Arbeit/Rang
• Militärdienst (Land & Diensteintritt)
• Geburtsdatum

Die Suche ermöglicht eine Verknüpfung der Attribute, sodass sich 
relativ einfach große Personengruppen gezielt durchsuchen und 
filtern lassen.

Administrationsmöglichkeiten für Profile und Konten
Die Administrationsoberfläche des Nutzerkontos ermöglicht es 
dem Anwender, festzulegen, welche Benutzergruppen Zugang zu 
welchen Informationen des Profils haben dürfen. Der Zugriff auf 
folgende Inhalte kann eingeschränkt werden: 

• Profil: Profil, Fotos, Videos, Communities, Audiodaten, 
 Geschenke, Orte, Freunde

• Einträge: Kommentare auf Pinnwand lesen/schreiben, 
Kommentare zu Einträgen lesen/schreiben

• Kontakt- Möglichkeiten: Nachrichten, Anrufe, Einladen in 
Communities, Einladungen zu Apps, Freundschafts anfragen

• Benutzergruppen können sein: Jeder, Freunde, Freundes-
freunde, Alle außer, nur bestimmte Personen (jeder außer 
Suchmaschinen)

Durch die Vielzahl an Möglichkeiten wird der Anwender in die 
Lage versetzt, die Sichtbarkeit seines Profils sehr individuell und 
feingranular an die eigenen Bedürfnisse anzupassen.

Datenschutz und Sicherheit
Nichts bekannt
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4ANALYSE DER GEFAHREN

ANALYSE DER RISIKEN UND 
GEFAHREN VON SOZIALEN 
NETZWERKEN

Dieses Kapitel befasst sich mit den möglichen Risiken und Gefah-
ren, die aus der Verwendung sozialer Netzwerke für Mitarbeiter 
und Unternehmen resultieren können. Es wird dabei auf verschie-
dene Szenarien eingegangen, die öffentliche Attribute (etwa Anse-
hen) und/ oder interne Faktoren (wie Arbeitszeiten und Geschäfts-
geheimnisse) eines Unternehmens negativ beeinflussen können.

Verlust von Ansehen
Soziale Netzwerke sind speziell für das Ansehen von Unterneh-
men eine Herausforderung und sollten in ihrer Bedeutung nicht 
unterschätzt oder gar ignoriert werden. Nicht nur, ob oder wie 
sich ein Unternehmen in sozialen Netzwerke darstellt, sondern 
vor allem, welche Informationen andere über das Unternehmen 
einstellen, ist von elementarer Bedeutung. Durch die enge Vernet-
zung von Kontakten in einem sozialen Netzwerk werden scheinbar 
unwichtige Nachrichten bereits durch die einfache Statusmeldung 
eines Nutzers schnell verbreitet. So kann bereits ein einziger nega-
tiver Beitrag das Ansehen eines Unternehmens nachhaltig schädi-
gen. Es muss auch davon ausgegangen werden, dass jede noch so 
unwichtige Kleinigkeit an die Öffentlichkeit getragen werden k ann. 

Klassische Gegenmaßnahmen sind keine effektive Lösung
Pressemitteilungen oder andere klassische Gegenmaßnahmen 
stellen für sich gesehen keine effektive Lösung mehr dar. Auch 
sollte bedacht werden, dass lokale Probleme durch die rasche Ver-
breitung schnell ein überregionales Ausmaß annehmen können.

So führte ein Youtube-Video, in dem Ratten durch eine Filiale des 
Franchise-Systemgastronomie-Unternehmens Kentucky Fried 
Chicken liefen, zu einem enormen Ansehensverlust für das Un-
ternehmen. 84

Des Weiteren sind folgende Szenarien denkbar bzw. bereits ein-
getreten: Mitarbeiter eines Unternehmens veröffentlichen (Sta-
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tus-) Meldungen in der Art von „Jetzt bringen wir schon wieder 
ein nicht ausgereiftes Produkt auf den Markt, mein Chef denkt 
nur ans Geld und nicht an die Kunden“. Solche Postings von un-
zu friedenen Mitarbeitern werfen ein unprofessionelles Licht auf 
Unternehmensangehörige und schaden darüber hinaus dem Ruf 
des Unternehmens.

Öffentlich zugängliche Mitteilungen zu kontroversen politischen 
Themen können, wie es sich in der Vergangenheit gezeigt hat, 
ebenfalls zum Ansehensverlust führen. So hinterließ der Ge-
schäftsführer einer Stuttgarter Werbeagentur im Internet einen 
Kommentar, den er später bereute. Er konnte ihn jedoch nicht 
mehr entfernen, und so liefert eine Suche nach seinem Namen 
den unliebsamen Beitrag noch heute. 85

Auch das „Like-“Verhalten einiger Mitarbeiter kann zu einem An-
sehensverlust in der Öffentlichkeit führen. Dies hat sich im Jahr 
2011 bei Daimler gezeigt 86. Mitarbeiter hatten mit einem Klick 
auf den „Gefällt mir“-Button einer Facebook-Seite gezeigt, dass 
sie dem Inhalt dieser Seite zustimmen. Auf der Seite wurden u.a. 
 Mitglieder des Daimler-Vorstands als „Lügenpack“ bezeichnet. 
 Für Außenstehende wirkt so ein Verhalten von Mitarbeitern illo-
yal und schadet dem Ansehen des Unternehmens. 

Schnell und effektiv auf unerwünschte Inhalte reagieren
Nutzer, die einen Groll gegen ein Unternehmen hegen, können 
Gruppen in sozialen Netzwerken eröffnen, um z. B. gegen die Fir-
menpolitik zu demonstrieren 87. Auch Konkurrenten können zielge-
richtet falsche Gerüchte streuen, um den Ruf eines Unternehmens 
zu schädigen.88 Unternehmen sollten schon aus diesen Gründen 
aktiv und möglichst „rund um die Uhr“ Eigen- oder Fremddarstel-
lungen im Internet beobachten. Nur so kann schnell und effektiv 
auf unerwünschte bzw. schädliche Inhalte reagiert werden.

Entscheidet sich ein Unternehmen dafür, in sozialen Netzwerken 
aktiv zu werden, müssen vorher Zuständigkeiten geklärt und Ver-
antwortlichkeiten geschaffen werden. Ein solcher Internetauftritt 
muss durchgehend gepflegt und aktualisiert werden und die Inter-
aktion mit den Nutzern muss gewährleistet sein. Elementar wich-
tig ist die richtige, professionelle und vor allem schnelle Reakti-
on bei konzertierten Negativ-Kampagnen gegen ein Unternehmen, 
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einen Unternehmensangehörigen oder ein Produkt. Diese sog. 
„Shit-Storms“ haben in der  Vergangenheit namhafte Unterneh-
men wie Adidas, Siemens oder Sky in ernsthafte Bedrängnis ge-
bracht und gezeigt, dass Fluch und Segen durch soziale Netzwerke 
eng beieinander liegen.89

Unternehmen sollten alle Möglichkeiten nutzen, sich gegen einen 
Ansehensverlust durch die Nutzung sozialer Netzwerke zu schüt-
zen: Zufriedene Mitarbeiter, regelmäßig überprüfte Firmenprofile 
und Löschungen von zweifelhaften Postings sowie notfalls auch 
das Sperren dieser Netzwerke sind nur einige davon. Zusätzlich 
bieten die meisten gängigen Netzwerke Mechanismen zum Mel-
den und Sperren von unerwünschten Inhalten.

Belästigungen und Mobbing über soziale Netzwerke
Soziale Netzwerke führen online zu einer kontinuierlichen Ver-
schmelzung des persönlichen und geschäftlichen Bekanntenkrei-
ses. Dies und der nachgewiesene Umstand, dass Hemmschwellen 
online wesentlich niedriger liegen 90, führt dazu, dass sich Mob-
bing von der physischen Welt in die virtuelle ausbreitet und dort 
Mitarbeiter auch weit über ihre Arbeitszeit hinaus belasten kann. 
Mittlerweile sind sogar Fälle bekannt, bei denen dieser Umstand 
auch von Führungspersonen gezielt ausgenutzt wurde, um An-
gestellte zu einer kostengünstigen Kündigung zu bewegen.91

Mobbing in sozialen Netzwerken ist ein immer häufiger auftre-
tendes Phänomen. 92 Experten schätzen, dass Mobbing alleine in 
Deutschland jährlich zu einem volkswirtschaftlichen Schaden von 
über 6 Milliarden Euro führt.93 Mobbing, das über soziale Netzwer-
ke betrieben wird, ist weitreichender, denn es kann nach einem 
Wechsel des Arbeitgebers fortgeführt werden, da sich Inhalte z.T. 
nur mit erheblichem Aufwand löschen lassen.

Hemmschwellen sind online wesentlich geringer
Durch die geringe Online-Hemmschwelle und den technisch mi-
nimalen Aufwand ist es auch ohne Probleme möglich, die Kolle-
gen des Mobbing-Opfers beim neuen Arbeitgeber in laufendes 
Mobbing einzubinden oder Gerüchte zu streuen. Nicht nur einfa-
che Angestellte sind Opfer von Cyber-Mobbing. Über soziale Netz-
werke können auch schädigende Gerüchte über Vorgesetzte und 
 Unternehmensvorstände gestreut werden.94
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Die Konsequenzen des Cyber-Mobbings sind nahezu deckungs-
gleich mit denen des Mobbings in der physischen Welt:

• Verschlechterung des Arbeitsklimas
• Minderung der Produktivität 95

• Überdurchschnittlich viele Krankheitstage von Mitarbeitern
• Imageschaden für die Firma, da die Informationen nicht 

nur für Kollegen sichtbar sind 96

Verbreitung von Viren und Malware
Die Nutzer von sozialen Netzwerken kommen immer wieder mit 
verschiedenen Bedrohungen für ihre IT-Sicherheit in Kontakt. Die-
se reichen von einfachen Spam-Nachrichten bis hin zu komplexen 
Betrugs-Szenarien.

 Die Ziele der Angriffe können dabei sein:
• Besucher auf eine Webseite zu locken, um Profit durch 

 Werbung zu generieren
• Besucher auf eine manipulierte Webseite zu locken, um 

 einen Virus oder Trojaner auf dem Rechner des Nutzers zu 
installieren

• Diebstahl der Konto- oder Kreditkartendaten
• Nachrichten im Namen des Nutzers zu veröffentlichen

Dabei muss sich der Benutzer bewusst sein, dass sein Handeln 
nicht nur ihn selbst in Gefahr bringt, sondern auch seine „Freun-
de“ in den sozialen Netzwerken. Wird in seinem Namen ein Link 
auf eine potentiell gefährliche Seite veröffentlicht, so werden die 
Kontakte, die ihm trauen, mit hoher Wahrscheinlichkeit auch auf 
diesen Link klicken.

Die Angriffe können dabei auf verschiedenste Weise stattfinden. 
Folgende sind am meisten verbreitet:

Phishing
Bei diesem Angriff wird versucht, den Benutzer auf eine der Sei-
te des sozialen Netzwerks gleichende, aber gefälschte Webseite 
zu locken. Gibt der Nutzer anschließend seine Daten ein, hat der 
Angreifer vollen Zugriff auf dessen Konto und persönliche Infor-
mationen.
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Passwort-Diebstahl
Hier wird versucht, die Login-Informationen des Benutzers zu 
stehlen, meist mit Hilfe eines Wurms oder Trojaners. Besonders 
bekannt wurde der Wurm Koobface 97, der Benutzerdaten von ver-
schiedenen sozialen Netzen sammelt.

Download von Malware
Oft werden Schwachstellen in nicht-aktuellen Browser-Versionen 
genutzt, um Schadsoftware auf einen Computer zu bringen. Da-
mit diese Angriffe für die Benutzer nicht offensichtlich sind, wer-
den so genannte Kurzlinks eingesetzt. Speziell Nutzer der Platt-
form Twitter werden immer wieder Opfer dieser Vorgehensweise. 
Die Tatsache, dass die Zieladresse nicht mehr erkennbar ist, wird 
von Kriminellen ausgenutzt, um ahnungslose Nutzer auf infizierte 
Webseiten zu leiten.98

Häufig geht die Gefahr nicht von den sozialen Netzwerken selbst 
aus, sondern von Werbeeinblendungen oder Anwendungen von 
Drittanbietern, die in diese Seiten integriert sind und Schwach-
stellen des jeweiligen Browsers oder Systems ausnutzen. Ein stets 
aktueller Antivirenschutz sowie eine aktuelle Browsersoftware ist 
daher für jeden Nutzer ein Muss.

Präparierte Apps oder Links
Mit Apps wie „Wer hat mein Profil angesehen“ können sich z.B. 
Facebook-Nutzer durch einen Klick mit Malware infizieren. Nach 
Bestätigung der AGB verschickt die App unbemerkt Nachrichten, 
die für Phishing, Betrugs- sowie Spam- und Malware-Aktionen 
 genutzt werden. Nach dem gleichen Prinzip funktionieren präpa-
rierte Links, die den Nutzer mit vermeintlichen Werbegeschenken, 
Verlosungen, Gutscheinen oder angeblichen Benachrichtigungen 
zu Erweiterungen oder Updates locken.99

Verlust von Geschäftsgeheimnissen
Über soziale Netzwerke können Geschäftsgeheimnisse ungewollt 
an die Öffentlichkeit gelangen und zum Nachteil des Unterneh-
mens verbreitet werden. Eine typische „Falle“ ist die Verwendung 
sozialer Netzwerke als Kommunikationsmittel der Mitarbeiter, um 
firmeninterne Nachrichten oder Daten auszutauschen.
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Dies führt dazu, dass alle Informationen, die verschickt werden, 
an den Anbieter, der sich auch außerhalb der nationalen Grenzen 
befinden kann, übertragen werden. Dabei hat der Nutzer des so-
zialen Netzwerks keine Gewissheit darüber, was mit seinen Daten 
passiert und wer sie mitliest.

Eine andere Methode ist das absichtliche oder unabsichtliche Ver-
öffentlichen einer internen Nachricht über ein soziales Netzwerk.

So veröffentlichte ein Mitarbeiter der Suchmaschine Google 
unabsichtlich einen internen Bericht auf der eigenen Plattform 

 „Google+“. 100 Dies konnte geschehen, weil Google dieselbe Platt-
form mit anderen Accounts für die firmeninterne Kommunikation 
verwendet, und der Mitarbeiter versehentlich seinen „externen“ 
Account genutzt hatte. Die Veröffentlichung kann aber auch indi-
rekt durch ein (Status-) Posting wie „Mein Chef will schon wieder, 
dass X klappt, damit  Y erreicht wird — wie nervig“ geschehen.

Solche Informationsweitergaben kommen oft bei unzufriedenen 
Mitarbeitern vor.101 Loyalitätsbildende Maßnahmen und ein gu-
tes Verhältnis zwischen Mitarbeitern und Führungskräften spielen 
 gerade in Zeiten sozialer Netzwerke eine wesentliche Rolle.

Verlust von Arbeitszeit
Soziale Netzwerke sind häufig so gestaltet, dass ein angemelde-
ter Nutzer sie häufig besuchen muss, um sich auf dem aktuellen 
Stand zu halten. Außerdem gehört es zu den Geschäftsprinzipien 
der meisten Netzwerke, den Nutzer durch verschiedene psycholo-
gisch geschickt integrierte Mechanismen möglichst lange auf der 
Plattform zu halten.

Dabei entgeht dem Unternehmen Arbeitszeit in zweifacher Hinsicht:
Zum einen kann der Arbeitnehmer selbstverständlich während 
der Zeit, die er auf der sozialen Plattform verbringt, nicht sei-
ner eigentlichen beruflichen Tätigkeit nachgehen. Zum anderen 
wurde in mehreren Studien nachgewiesen, dass eine Unterbre-
chung der Arbeit durch einen nicht unmittelbar mit der aktuel-
len Beschäftigung verbundenen Einfluss die Arbeitsleistung noch 
über einen Zeitraum von bis zu 15 Minuten hinweg negativ be-
einflussen kann.102 Häufig ist erst nach dieser Zeit wieder der-
selbe Grad an Produktivität erreicht wie vor der Störung. Sol-
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che Störungen  können kurze Anrufe, Popups auf dem Bildschirm, 
E-Mail- Benachrichtigungen oder Kurzbesuche auf Seiten sozialer 
Netzwerke sein. Zusammenfassend kann man sagen, dass Un-
ternehmen auf diesem Weg pro Mitarbeiter und Tag eine Stunde 
 Arbeitszeit verloren geht.103

Verlust von Firmenkontakten durch Wechsel eines Mitarbeiters
Nutzt ein Angestellter seinen Account auf einer Business-Platt-
form wie XING oder LinkedIn für Firmenzwecke, stellt dies eine 
Herausforderung für den Arbeitgeber dar. Es muss geklärt werden, 
was mit dem Account sowie den zugehörigen Kontakten passiert, 
falls der Arbeitnehmer die Firma verlässt. Es können folgende Pro-
blemkonstellationen auftreten:

• Der Arbeitnehmer wechselt zu einer Konkurrenzfirma und 
nutzt seine bisherigen Kontakte weiter.

• Der Arbeitgeber hat keinen Zugriff mehr auf die bisherigen 
geschäftlichen Kontakte seines Arbeitnehmers, nachdem 
dieser die Firma verlassen hat.

Eine Vereinbarung über die zusätzliche Pflege der Kontaktdaten 
innerhalb eines Informationssystems der Firma kann solchen 
Risiken vorbeugen.

Überwachung von Mitarbeitern durch externe Personen
Die Nutzer von sozialen Netzwerken können von ihren „Freunden“ 
überwacht werden. Dabei genügt es, mit einer Person befreun-
det zu sein. Hat diese Person ihre Privatsphäre-Einstellungen nicht 
entsprechend angepasst, kann jeder Freund (oder im schlimmsten 
Fall: jeder andere Nutzer des Gemeinschaftsportals) Status-Nach-
richten lesen, Fotos sehen und weitere private Details entnehmen.

Eine besondere Rolle spielen hierbei die so genannten „locati-
onbased services“, also Dienste, die ortsgebundene Nutzerdaten 
auswerten. Dabei stellt der Nutzer meist seinen aktuellen Stand-

 

ort zur Verfügung. Angefangen hat dies mit Gowalla (inzwischen 
 eingestellt) und Foursquare 104. Mittlerweile bieten aber auch Goo-
gle mit „Google Places“ 105 sowie Facebook mit „Facebook Pla-
ces“ (in Deutschland „Facebook Orte“) 106 entsprechende Dienste 
an. Auch Twitter hat seine mobile Anwendung um den Standort 
des Nutzers erweitert.107 Mit Smartphones ist die Nutzung der 
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ortsgebundenen Dienste mithilfe eingebauter GPS-Module und 
WLAN-basierter Netzwerk-Lokalisierung auch außerhalb des 
 Arbeitsplatzes oder des eigenen Zuhauses möglich. Sind die Orte 
im System registriert, kann man in diesen Orten „einchecken“. Je 
nach Dienst kann somit beispielsweise ein Restaurant bewertet 
werden. Auch kann man sehen, welche Freunde gerade an be-
stimmten Orten sind beziehungsweise diese Orte regelmäßig  
 besuchen. 

Ortung deaktivieren
Bei Google und Facebook gibt es die Möglichkeit, über die per-
sönlichen Einstellungen diese „Location Updates“ zu deaktivieren. 
Dienste wie Foursquare leben jedoch von diesen Daten und bieten 
deshalb nicht die Möglichkeit einer Deaktivierung.

Um auf die gravierenden Datenschutz-Probleme von öffentlichen 
Location Updates hinzuweisen, ist die Seite „Please Rob Me“ ent-
standen. Diese scannt automatisch Twitter- und Foursquare-Up-
dates, um zu erkennen, wann eine Person nicht zu Hause ist und 
demzufolge ausgeraubt werden könnte.108 Die Seite soll natürlich 
keine Aufforderung sein, Personen auszurauben, sondern will auf 
die Missbrauchsmöglichkeiten von location-based-services auf-
merksam machen. Mittlerweile haben die Betreiber den Dienst 
eingestellt.

Gerade Mitarbeiter mit Schlüsselpositionen in Unternehmen soll-
ten ihren aktuellen Standort nicht aller Welt zugänglich machen, 
da ein Dritter auf diese Weise leicht ermitteln kann, dass z.B. der 
Sicherheitschef nicht vor Ort ist. Zudem besteht die Gefahr, dass 
aus Ortsdaten bestimmter Personen Rückschlüsse auf strategi-
sche Unternehmensentscheidungen gezogen werden können: Die 
häufige Präsenz von Entscheidungsträgern an bestimmten Orten 
könnte beispielsweise auf Verhandlungen mit einer dort ansässi-
gen Firma hinweisen.

Durch die Nutzung dieser Dienste lassen sich Bewegungsprofile 
erstellen, die Aufschluss über Wohnort, Arbeitsplatz, Freizeitaktivi-
täten und Reisen geben.109 Diese Informationen können sowohl im 
privaten als auch im wirtschaftlichen Umfeld leicht missbraucht 
werden. Zum Schutz vor einem möglichen (finanziellen) Schaden 
durch den Missbrauch der Daten dient das Bundesdatenschutz-
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gesetz (BDSG). Die Informationen über den Aufenthaltsort einer 
Person unterliegen dem Schutz personenbezogener Daten und 
erfordern in jedem Fall das Einverständnis des Benutzers.110 Aus 
diesem Grund müssen sich auch entsprechende Dienste leicht ein- 
und ausschalten lassen.

Erpressung
Die Fälle von Online-Erpressung mittels sozialer Netzwerke meh-
ren sich. Die Erpresser legen es dabei zunächst darauf an, kompro-
mittierendes Bildmaterial ihrer Zielperson zu erlangen. Dazu wird 
beispielsweise über Dating-Portale ein Erstkontakt hergestellt, der 
dann durch Video-Chats (z.B. über Skype) weiter ausgebaut wird. 
Dem Opfer werden dabei Videoaufnahmen vorgeführt, die seine 
vermeintliche Online-Bekanntschaft in erotischen Posen zeigen. 
Zugleich wird er aufgefordert, sich seinerseits ebenfalls vor der 
Webcam zu entblößen. Das Video-Telefonat wird heimlich aufge-
zeichnet und später als Grundlage für eine Erpressung genutzt. 
Dazu wird dem Opfer ein noch nicht frei gegebener Youtube-Link 
mit der Aufzeichnung geschickt und die Überweisung eines Geld-
betrages gefordert, um zu verhindern, dass das Video veröffent-
licht wird. Wer bezahlt, muss damit rechnen, wiederholt mit Forde-
rungen in zunehmender Höhe konfrontiert zu werden.111

Identitätsdiebstahl
Eine weitere Gefahr besteht im sogenannten „Identitätsdiebstahl“. 
Anders als in der realen Welt ist es in der digitalen Welt sehr ein-
fach, die Rolle einer anderen Person zu übernehmen.

Hat Person X in einem bestimmten sozialen Netzwerk noch kein 
Profil, könnte sich ein Angreifer als diese Person ausgeben und 
ein Profil erstellen. Um die Validität des Profils zu verbessern, 
könnte er neben dem Namen zusätzlich ein Foto und eine gül-
tige E-Mail-Adresse des Opfers verwenden. Nicht alle sozialen 
Netzwerke setzen die Bestätigung der Kontaktdaten als zwingend 
 voraus. Gerade bei bekannten Personen sind E-Mail-Adressen und 
Profilfotos schnell gefunden. Ein Angreifer könnte dann negati-
ve Kommentare über Produkte, Konkurrenten u. ä. mithilfe dieser 
Identität streuen.112

Ebenfalls kritisch ist, dass der Angreifer mit der gestohlenen Iden-
tität andere Nutzer des sozialen Netzwerks, die diese Person ken-

4ANALYSE DER GEFAHREN



60

nen, als Freunde hinzufügen kann und so weitere Informationen 
über diese Person erhält. Wenn der Angreifer es durch eine ge-
stohlene Identität schafft, sich die Freundschaft eines Opfers zu 
erschleichen, wird der Schutz, den ein gewissenhaft gesicherter 
Account gegen unbekannte Personen bietet, ausgehebelt. Au-
ßerdem ist denkbar, dass eine Person auch einen fremden Nut-
zer als Freund akzeptiert, falls dieser bereits einen oder mehrere 
seiner Freunde täuschen konnte und deshalb in deren Freundes-
liste steht 113. Um einen solchen Angriff vorzubereiten, genügt es, 
die Freundesliste des Opfers einsehen zu können. Dabei können 
erste Erkenntnisse über die Beziehungen zu anderen Personen 
gesammelt werden. Daraus lässt sich später die Vertrauensbasis 
aufbauen, um das Opfer zur Annahme einer Freundschaftsanfra-
ge zu  bewegen.

Automatisierter Angriff
Um zu zeigen, dass dieses Szenario nicht nur rein theoretisch ist, 
entwickelte 2011 ein Team von Sicherheitsexperten das JAVA-Tool 

„Facebook Pwn“ 114. Dieses Tool automatisiert einen Angriff auf 
der Facebook-Plattform fast vollkommen. Der Angreifer muss le-
diglich einen gefälschten Account erstellen und das potentielle 
 Opfer auswählen. Anschließend stellt das Tool an alle Freunde 
des  Opfers eine Freundschaftsanfrage. Ist dies geschehen, bie-
tet es an, die Identität eines Users, der die Freundschaftsanfrage 
an genommen hat, auf das gefälschte Profil zu übertragen. Dazu 
kopiert es Namen und Bild eines der Profile, mit denen mittler-
weile eine Freundschaftsbeziehung besteht. Ist dieser Schritt ab-
geschlossen, stellt das Tool automatisiert eine Freundschaftsan-
frage an das ausgewählte Opfer. Sobald dieser die Freundschaft 
bestätigt, kopiert „Facebook Pwn“ alle Daten, die es erlangen 
kann, auf die Festplatte. Dies soll verhindern, dass der Zugriff auf 
die Daten verloren geht, wenn das Opfer den Schwindel durch-
schaut. Durch solche Tools sind auch umfangreichere Attacken 
für Angreifer ohne technisches Verständnis problemlos möglich. 
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5

ABLAUF TYPISCHER ANGRIFFE

Soziale Netzwerke sind eine Möglichkeit, um unbemerkt und un-
erkannt Informationen über Unternehmen und deren Mitarbeiter 
zu erlangen. Angreifer können diese Informationen nutzen, um 
tiefer in die Unternehmensstruktur einzudringen. Die weiterfüh-
renden Erkenntnisse werden oft missbraucht, um eine Social-En-
gineering-Attacke oder einen Hacking-Angriff zu starten. Dies er-
folgt in der Regel mit dem Ziel, Daten des Unternehmens (z.B. 
Patente, Kundendateien, Baupläne) zu kopieren, zu löschen oder 
zu manipulieren.

Wie werden Informationen beschafft?
Im Kapitel „Populäre soziale Netzwerke“ wurden einige der be-
kanntesten sozialen Netzwerke beschrieben. Gerade die teilweise 
oder überwiegend beruflich genutzten Netzwerke basieren auf An-
gaben zu Beruf, fachlicher Qualifikation, persönlichem Werdegang 
und aktuellem Arbeitgeber. Möchte man nun beispielsweise einen 
Mitarbeiter einer bestimmten Firma finden, bietet es sich an, nach 
allen Personen zu suchen, die den Namen des Unternehmens in 
ihrem Profil angegeben haben.

Um die Ergebnisse zu präzisieren, werden anschließend die Pro-
file herausgesucht, die für einen Angriff am erfolgversprechends-
ten erscheinen, d.h. am meisten Daten über die Person, ihre Auf-
gaben im Betrieb und das Unternehmen als Ganzes veröffentlicht 
haben. Dabei variiert die Auswahl der Opfer je nach ihrem Auf-
gabengebiet. Gibt zum Beispiel ein Mitarbeiter der IT-Abteilung 
an, Fachwissen in der Administration von Windows-Servern zu 
besitzen und an Projekten mit diesem Schwerpunktthema teilge-
nommen zu haben, lassen sich daraus Schlussfolgerungen auf 
die Beschaffenheit des Unternehmens-Netzwerks ziehen. Vor al-
lem XING bietet sich für solche Attacken an, da hier umfangreiche 
und teils sehr detaillierte Informationen gespeichert sind.

Wie geht es weiter?
Erscheinen die erlangten Informationen für einen erfolgreichen 
Angriff auf ein Unternehmen noch unvollständig, wird ein Hacker 
versuchen, an zusätzliche Daten zu kommen und diese geschickt 
miteinander zu verknüpfen. Dafür wird häufig ein bekannter Trick 
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angewendet: Da Menschen selten in sämtlichen sozialen Netzwer-
ken aktiv sind, macht sich der Angreifer diesen Umstand zu Nutze 
und erstellt im Namen des Opfers einen der fehlenden Accounts. 
Da er aus den Vorrecherchen weiß, dass Person A mit Person B 
beispielsweise über XING befreundet ist, B jedoch keinen Face-
book-Account hat, kann er sich dort unter Angabe des Namens 
von B anmelden und Informationen über B hinterlegen (die Infor-
mationen stammen aus den frei einsehbaren XING-Daten, zum 
Beispiel Arbeitgeber und XING-Profilbild). Anschließend schickt 
er A eine Freundschaftsanfrage, die dieser vermutlich annehmen 
wird, da er den vermeintlichen B ja bereits kennt. Der Angreifer 
hat nun Zugriff auf die Daten, die A nur unter Freunden teilt, und 
kann somit sein Wissen über A erweitern und noch bestehende 
Lücken schließen. Zudem kann er Nachrichten im Namen von B 
versenden, ohne dass Argwohn entsteht — im Gegenteil: A kennt 
ja B und vertraut ihm.

Wie können diese Informationen ausgenutzt werden?
Ist der Awarenessgrad der Mitarbeiter eines Unternehmens zu 
niedrig, kann sich ein Angreifer über typische Social-Enginee-
ring-Methoden glaubhaft als „Mitarbeiter“ oder „Befugter“ aus-
geben und so von „Kollegen“ in gutem Glauben firmeninterne, 
schützenswerte Informationen erhalten. So wird ein Angreifer 
kaum Probleme haben z.B. eine Kundendatei anzufordern, wenn 
er sich glaubhaft als Außendienstmitarbeiter ausgeben kann, der 
die eigentlich vertraulich zu behandelnde Datei momentan drin-
gend vor Ort braucht und ansonsten nicht weiterarbeiten kann. 

Außerdem besteht über diese Methoden relativ leicht die Möglich-
keit, gezielt Schadcodes in das Unternehmensnetz zu schmuggeln. 
Häufig reicht der Klick auf den E-Mail-Anhang eines vertrauens-
würdig wirkenden Absenders um das Firmennetz im Anschluss 
auszuforschen, zu schädigen oder für Erpressungsversuche zeit-
weise lahmzulegen. 
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FALLBEISPIELE

Der Awarenessgrad ist selbst in IT-Abteilungen oder Führungseta-
gen großer Unternehmen nach wie vor nicht überall ausreichend 
hoch. Während die Sensibilität im Umgang mit Facebook gewach-
sen ist, geben viele Berufstätige in überwiegend beruflich genutz-
ten Netzwerken wie XING immer wieder Informationen preis, die 
von Angreifern missbraucht werden können.

Erfolgreiche Attacken lassen sich kaum mit Informationen aus nur 
einem Netzwerk durchführen - meist werden Daten aus verschie-
denen sozialen Netzwerken, privaten Homepages, Firmenwebsei-
ten und whois-Abfragen zusammengeführt und kombiniert, so 
dass ein umfassendes und präzises Bild über das Opfer entsteht.

Beispiel 1 - Adresse des Wohnorts
Über XING konnte der Systemadministrator eines Unterneh-
mens ausfindig gemacht werden. Dieser hatte zusätzlich ein Fa-
cebook-Profil, auf dem einige Hobbys angegeben waren. Eine 
Suchanfrage in Google mit vollem Namen und Hobbys führte zur 
privaten Webseite der Person, über deren Impressum wiederum 
die Privatadresse ausfindig gemacht werden konnte. Der priva-
te Abfall des Administrators wäre für die Angreifer der nächste 
Schritt bei der Jagd nach wertvollen Informationen.

Beispiel 2 - Informationen über das Netzwerk
Der Systemadministrator eines Unternehmens wurde ebenfalls 
auf XING gefunden. Dort bezeichnete er sich selbst als Linux-Ex-
perte im Bereich von Web-, Datenbank-, und Virtualisierungsser-
vern sowie der Spambekämpfung und Netzwerksicherheit im 
Linux-Umfeld. Aus diesen Angaben kann ein Angreifer wertvolle 
Informationen über das Netzwerk des Unternehmens gewinnen. 
So kann er mit hoher Wahrscheinlichkeit davon ausgehen, dass 
dort mit dem Betriebssystem Linux gearbeitet wird. 

Beispiel 3 - Personen mit geringer Security-Awareness
Ein Mitarbeiter eines Unternehmens hatte einen Account bei 
XING. Die Suche bei Facebook ergab ein Profil mit gleichem Na-
men, aber ohne Arbeitgeber. Über die Profilbilder konnte darauf 
geschlossen werden, dass die beiden Profile zur selben Person  
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gehörten. Im Facebook-Profil wurde festgestellt, dass die Person 
sog. Likejacking-/Clickjacking-Seiten angesehen und auf den „Ge-
fällt mir“-Button geklickt hatte. Ein Angreifer kann diese Tatsache 
als Angriffspunkt auf die Person ausnutzen, indem er ihr auf Face-
book selbst erstellte Likejacking-/Clickjacking-Seiten schickt, die 
beim „Liken“ zu einer Seite weiterleiten, die wiederum Schad-
codes auf dem Rechner des Opfers ausführt.

Beispiel 4 - Indirekte Informationen ausnutzen
Die Führungskraft eines Unternehmens hatte einen XING-Account, 
der zusätzlich u.a. mit einem Twitter-Profil verlinkt war. Dort fiel 
auf, dass die Person eine Reihe von Koordinaten ihrer Fahrradtou-
ren hochgeladen hatte. Die genauere Analyse dieser Daten zeigte, 
dass die Touren immer am gleichen Ort starteten bzw. endeten. Da 
sich dieser Punkt in einer Ortschaft befand, war der Rückschluss 
auf den Wohnort der Person naheliegend. Eine langfristige Aus-
wertung regelmäßig durchgeführter Touren ermöglichte zudem 
Hinweise auf den Tagesablauf der Person und ließ Rückschlüsse 
zu, wann diese außer Haus ist.

Beispiel 5 — Kompromittierende Aufnahmen
Ein leitender Mitarbeiter eines renommierten Unternehmens war 
bei einer Partnerbörse angemeldet. Eine Frau, die er dort kennen-
gelernt hatte, motivierte ihn dazu, sich selbst bei sexuellen Hand-
lungen zu filmen. Diese kompromittierenden Aufnahmen wurden 
als Grundlage für eine Erpressung verwendet. Da die Aufnah-
men später auf Youtube eingestellt und eine gewisse Zeit recher-
chierbar waren, wurden sowohl der Name des Mitarbeiters als 
auch des Arbeitgebers bekannt. Nachdem die Situation sowohl für 
den Mitarbeiter als auch für das Unternehmen untragbar wurde, 
verständigte man sich auf die einvernehmliche Beendigung des 
Beschäftigungsverhältnisses.

Bekannte Beispiele aus der Öffentlichkeit
In den letzten Jahren ereigneten sich einige aufsehenerregende 
Vorfälle, die deutlich aufzeigen, wie weitreichend Angriffe unter 
Zuhilfenahme sozialer Netzwerke oder darin enthaltener Informa-
tionen sein können.
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Fall 1: Das Experiment
2009 erstellte der New-Yorker-Sicherheitsspezialist Thomas Ryan 
unter dem fiktiven Namen „Robin Sage“ eine virtuelle Identität, 
die er mit einem beeindruckenden Lebenslauf und dem Foto ei-
ner attraktiven, jungen Frau ausstattete und für die er in mehre-
ren sozialen Netzwerken Profile einrichtete.115 Die fiktive Person 
wurde dargestellt als „25-jährige Absolventin des Massachusetts 
Institute of Technology (MIT) und Analystin für Cyber-Sicherheit 
bei der US-Marine“. Über ihre Profile nahm sie gezielt Kontakt zu 
einem großen Personenkreis auf — überwiegend aus den Berei-
chen Militär, Wirtschaft und Rüstung. Nach einem Monat beendete 
Thomas Ryan das Experiment. In dieser Zeit hatte sich sein fiktiver 
Charakter mit über 300 Personen angefreundet (davon über 80% 
Männer) und eine unerwartet große Menge teilweise sogar als 
geheim eingestufter Informationen bekommen (Kontonummern, 
Standorte und Bilder von Militäreinrichtungen u.ä). Zudem waren 
Jobangebote von mehreren großen Unternehmen aus der IT- und 
Rüstungsbranche eingegangen. 

Das Experiment zeigte: Durch geschickte Manipulation ist es ohne 
großen Aufwand und innerhalb kürzester Zeit möglich, auch Per-
sonen, bei denen berufsbedingt eine erhöhte Vorsicht zu erwarten 
ist, dazu zu bringen, internes Wissen preiszugeben.116
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Fall 2: Phishing (CEO-Fraud)
Einer der „teuersten“ Cyber- Betrugsfälle der letzten Jahre ereig-
nete sich Anfang 2015 in den USA. Hier brachten Betrüger einen 
Manager dazu, sukzessive 17,2 Millionen Dollar auf ein chinesi-
sches Bankkonto zu überweisen. Mittels Social-Engineering war 
dem Mann suggeriert worden, dass es sich hier um einen direkten 
Auftrag seines Geschäftsführers handelte und von dieser Trans-
aktion außer ihm niemand wissen dürfte. Als „Beweis“ sollte sich 
der Manager beim angeblichen Mitarbeiter einer Rechnungsprü-
fungsgesellschaft rückversichern — dessen Daten lieferten die 
Betrüger in der gefälschten E-Mail gleich mit. Da es sich bei der 
geheimen Transaktion angeblich um die Übernahme einer chine-
sischen Firma handelte, überwies der Manager die Summe in drei 
Teilbeträgen auf ein Konto in China. Eine kurze Rücksprache mit 
dem Geschäftsführer als vermeintlichem Auftraggeber war dem 
Manager nicht rechtzeitig in den Sinn gekommen, hätte dem Un-
ternehmen aber nicht nur den finanziellen Schaden, sondern auch 
einen Reputationsverlust erspart.117

Fall 3: Dating-Portal gehackt
Mit rund 40 Millionen Mitgliedern ist „AdultFriendFinder“ das 
größte Datingportal weltweit. Hackern gelang es im Mai 2015, 
knapp 4 Millionen Datensätze zu stehlen — darunter auch Profi-
le, die bereits gelöscht sein sollten. In die Hände der Cyber-Krimi-
nellen gelangten dadurch nicht nur die Identitäten der jeweiligen 
Nutzer, sondern auch intimste Informationen aus deren Privatle-
ben 118. Innerhalb kürzester Zeit wurden die entwendeten Daten 
veröffentlicht und teilweise für Spam- und Phishing-Attacken ge-
nutzt. Zu befürchten ist zudem, dass die gestohlenen Daten auch 
für Erpressungsversuche genutzt werden, möglicherweise mit 
dem Ziel, wirtschaftliche, politische oder militärische Geheimnis-
se zu erfahren. 

Fall 4: „Facebook-Gate“ 
Bis in die 90er Jahre waren alle Informationen rund um den 
Chef des englischen Geheimdienstes MI6 als „top secret“ einge-
stuft — sogar dessen Name sollte nicht bekannt werden, so dass 
die Kurzbezeichnung „C“ (für „Chief“) geschaffen wurde. Ganz 
anders im Jahr 2009: Zum Amtsantritt des neuen „C“, John Sa-
wers, wurde ein ganzes Portfolio an privaten Informationen und 
Fotos öffentlich. Sawers’ Frau, eine begeisterte und offensichtlich 
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ahnungslose Facebook-Nutzerin, teilte ihre Postings nicht nur mit 
„Freunden“ sondern bedenkenlos mit der gesamten Öffentlichkeit. 
Fotos in Badehose, Freundschaften mit mehr oder weniger frag-
würdigen Personen sowie die Informationen über persönliche Vor-
lieben brachten John Sawers beruflich in höchste Bedrängnis.119 

Fall 5: RSA und Lockheed Martin
Der Hack von RSA und Lockheed Martin im Jahr 2011 ist ein Mus-
terbeispiel für einen sog. Advanced Persistent Threat (APT). Es 
wird davon ausgegangen, dass sich die Quelle des Angriffs auf die 
amerikanischen Unternehmen im Ausland befand und das Ziel die 
Gewinnung von Informationen zum Zweck der Wirtschaftsspiona-
ge war. Bei Lockheed Martin handelt es sich um einen US-ameri-
kanischen Rüstungskonzern.

Für den Zugriff auf sein Netzwerk nutzte Lockheed Martin sog. 
RSA SecurID-Token zur Netzwerkauthentifizierung. Jeder Benut-
zer verwendet dabei ein Gerät in Form eines Schlüsselanhängers, 
das, in einem zeitlichen Intervall von 60 Sekunden, einen eindeu-
tigen und für Außenstehende nicht vorhersagbaren SecureID- 
Token generiert. Dieser Token basiert auf einem geheimen, von 
RSA entwickelten Algorithmus, den sich die Angreifer durch einen 
Zugang zum RSA-Netzwerk verschafften mussten. Dazu wurden 
E-Mails mit Excel-Anhang an ausgewählte Angestellte der Firma 
verschickt.

Da die Mails gezielt an einen bestimmten Empfängerkreis und je-
weils in Kopie an drei weitere Personen gesendet wurde, ist davon 
auszugehen, dass sich die Hacker vorher auch in sozialen Netz-
werken über die Angestellten der Firma RSA informiert hatten. 

In den Excel-Anhang betteten die Angreifer einen sog. Flash-Code 
ein. Bei der Ausführung dieses Flash-Codes wurde eine Schwach-
stelle im Adobe Flash Player ausgenutzt, um eine „Backdoor“ zu 
schaffen. Dadurch war es dem Programm möglich, sich mit dem 
Server der Domain good.mincesur.com zu verbinden und so dem 
Angreifer volle Systemkontrolle von außen zu eröffnen. Im weite-
ren Verlauf des Angriffs verschaffte sich der Angreifer die notwen-
digen Rechte im Netzwerk, um auf den geheimen Algorithmus zu-
zugreifen, der so den Zugang in das Intranet von Lockheed Martin 
ermöglichte. 120, 121, 122

Advanced Persistant 

Threat:

Beschreibt eine Bedro-

hung, die von einer 

Gruppe (z.B. Staaten) 

ausgeht, die sowohl die 

Fähigkeit als auch die  

Absicht hat, ein Ziel 

 effektiv und nachhaltig 

anzugreifen. In aller 

Regel bezieht sich der 

Ausdruck auf Bedro-

hungen im Cyberraum, 

insbesondere auf inter-

netbasierte Spionage.

  

Backdoor:

Hintertür in IT-Systemen,

durch die ein Angreifer 

externen  Zugriff auf ein 

System erlangt.
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7

EMPFEHLUNGEN FÜR DEN 
 UMGANG MIT SOZIALEN 
NETZWERKEN 

In den vorherigen Kapiteln wurden die sozialen Netzwerke an sich 
und die davon ausgehenden Gefahren behandelt. Dieses Kapitel 
beschäftigt sich nun damit, wie Unternehmen und Mitarbeiter mit 
den potentiellen Gefahren umgehen können. Darüber hinaus fin-
den Sie Handlungsempfehlungen, die im Unternehmen kommu-
niziert, umgesetzt und in einer Policy abgebildet werden können.

Administrativer Umgang mit sozialen Netzen
Regelmäßig sollte über News-Seiten wie www.heise.de nach be-
kannten und insbesondere offenen Sicherheitslücken in Social-Net-
working-Portalen Ausschau gehalten werden. Neue Sicherheitspro-
bleme können an Mitarbeiter über Mailverteiler gemeldet werden, 
damit sich diese neuer Risiken bewusst werden. Ein Blockieren ent-
sprechender Webseiten im Unternehmen durch die IT-Abteilung 
schafft nur bedingt Abhilfe, da Mitarbeiter diese auch von zuhause 
aus ansurfen. Effektiveren Schutz versprechen vor allem Aware-
ness-Maßnahmen, wie sie im Weiteren aufgezeigt werden.

Grundprinzipien
Soziale Netzwerke ermöglichen eine persönliche und berufliche 
Vernetzung, die zunehmend wichtiger wird und deren Vorteile je-
der ganz individuell nutzen kann. Allerdings ergeben sich dadurch 
auch Risiken, derer sich ebenso jeder Nutzer bewusst sein soll-
te — ob im privaten oder beruflichen Kontext. Der verantwortungs-
volle Umgang mit sozialen Netzwerken ist daher von elementarer 
Bedeutung.

Verhaltensweisen 
Die Webseiten www.focus.com123 und cio.wisc.edu124 schlagen 
eine Reihe von Verhaltensrichtlinien vor, mit deren Hilfe Benutzern 
nahegelegt wird, diskret, skeptisch (hinsichtlich Geschäftsinfor-
mationen und -angeboten aus solchen Netzwerken), durchdacht 
und professionell zu handeln sowie Privatsphäre-Einstellungen si-
cher zu konfigurieren.
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Aus den dargestellten Risiken und Gefahren lassen sich entspre-
chend weitere Verhaltensweisen ableiten, u.a. keine firmeninter-
nen Informationen (auch nicht indirekt) in sozialen Netzwerken zu 
veröffentlichen. Mit Informationen, die von Dritten erhalten wer-
den, sollte ebenfalls mit Vorsicht und einem gesunden Misstrauen 
umgegangen werden, da diese möglicherweise gar nicht von der 
Person stammen, für die sich der Absender ausgibt. Die Daten-
sparsamkeit, bzw. das Einstellen möglichst weniger persönlicher 
Informationen ist ein Grundprinzip im sicheren Umgang mit sozi-
alen Netzwerken. Als positiver Nebeneffekt, zusätzlich zum Schutz 
des Unternehmens, kann so auch für jeden Einzelnen das Risiko 
eines Identitätsdiebstahls reduziert werden.125, 126

Awareness von Mitarbeitern und 
privater Umgang mit sozialen Netzwerken
Es ist von besonderer Bedeutung, Mitarbeiter durch Schulungen 
über die bekannten Gefahren zu sensibilisieren und dabei auch Fa-
milienangehörige entsprechend mit einzubeziehen. Dadurch soll 
verhindert werden, dass Angreifer an schützenswerte Informati-
onen gelangen, wenn ein Mitarbeiter, der seine eigenen Daten 
aus beruflichen Gründen schützen muss, einen Lebenspartner hat, 
der das gesamte Privatleben veröffentlicht. Beispielsweise kann 
ein möglicher Angreifer leicht herausfinden, zu welchem Zeit-
punkt ein Sicherheitschef nicht vor Ort ist, wenn er sich laut Fa-
cebook-Nachricht gerade im Ausland aufhält oder seine Frau ge-
meinsame Urlaubsfotos vom Strand postet. 

Schulungen in diesem Bereich können entweder von externer 
Seite oder unternehmensintern durchgeführt werden. Die Bereit-
stellung von Informationsmaterial allein reicht jedoch nicht aus. 
Die Vermittlung der Thematik im direkten, möglichst persönlichen 
Kontakt mit den Mitarbeitern mit der Möglichkeit Fragen zu stellen 
und einzelne Problemstellungen zu erörtern, wird dringend emp-
fohlen. Dabei sollten nicht nur die oftmals sehr technischen As-
pekte der Angriffsmöglichkeiten vermittelt, sondern vielmehr ein 
Gefühl für die Bedeutung dieser Gefahren transportiert werden. 
Wichtig ist, über die Zusammenhänge von Beruf und Privatleben 
sowie die möglichen wechselseitigen Auswirkungen zu sprechen. 
Im zweiten Schritt sollten Verhaltensrichtlinien vereinbart werden.
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Periodische Awareness-Schulungen
Wissen in einem so schnelllebigen Themenfeld veraltet schnell. 
Deshalb werden periodische Awareness-Schulungen empfohlen, 
um Kenntnisse in diesem Bereich auf dem aktuellen Stand zu hal-
ten. E-Learning-Systeme können dabei den Aufwand überschau-
bar halten.

Beispiele für Richtlinien
Firmen setzen immer häufiger Richtlinien bzw. Policies ein, mit 
denen Verhaltensweisen in Bezug auf die Nutzung sozialer Netz-
werke geregelt werden, aber auch um Mitarbeitern verständ-
lich zu machen, welche Folgen bestimmte Handlungen im Web 
2.0 mit sich bringen können. Bei der Einführung solcher Poli-
cies ist darauf zu achten, dass dem Mitarbeiter nicht nur mit 
erhobenem Zeigefinger ein Verbot ausgesprochen wird, son-
dern verständlich gemacht wird, weshalb ein bestimmtes Ver-
halten notwendig ist. Beispiele für entsprechende Policies 
verschiedenster namhafter Unternehmen finden sich unter: 
http://socialmediagovernance.com/policies.php 127.

Schutz der Firma und des Mitarbeiters
Als positives Beispiel ist die Policy der Firma IBM hervorzuheben, 
da sie nicht nur dem Schutz des Unternehmens, sondern auch 
dem der Mitarbeiter dient.128 Diese Guideline wird in regelmäßi-
gen Abständen überarbeitet und gepflegt, so dass darin auch tech-
nische Neuerungen berücksichtigt sind. Mitarbeiter werden mit 
der Richtlinie dazu angehalten, sich in sozialen Netzwerken auf-
zuhalten, um Ideen zu sammeln. Allerdings werden auch rechtli-
che Aspekte und Gefahren (sogar für den privaten Bereich) dar-
gelegt. Dies beinhaltet Hinweise darauf, dass sämtliches Material, 
das ins Internet gestellt wird, für eine sehr lange Zeit einsehbar 
ist und es nahezu unmöglich ist, entsprechende Informationen 
 nachträglich wieder zu entfernen. Beim Versand von Video- Bild-, 
und Tonma terial sollte auf entsprechende Urheberrechte und 
mögliche Rechtsverletzungen geachtet werden. Falls in sozialen 
Netzwerken Themen diskutiert werden, die in direktem Bezug  
zum Unternehmen stehen, sollte man sich als Mitarbeiter der Fir-
ma zu erkennen geben und dies — wenn nötig — sogar mit der 
genauen Stellung im Betrieb.
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Dabei sollte ein Mitarbeiter aber dennoch verdeutlichen, dass er 
für sich spricht, und nicht für den Betrieb. Gewarnt wird auch da-
vor, zu viel Persönliches preiszugeben, um die eigene Sicherheit 
zu wahren. Weiterhin verbietet die Policy die Weitergabe vertrauli-
cher Informationen und das Zitieren von Geschäftspartnern ohne 
deren explizit eingeholte Erlaubnis.

Auch der Umgangston wird von der IBM-Policy bedacht: So ist zu 
vermeiden, besonders emotionale oder gar beleidigende Inhalte 
zu publizieren. Unter diese Beschränkung fallen im Übrigen auch 
politische Inhalte. Speziell dieser Punkt wird auch von besonders 
stark mit der öffentlichen Meinung in Verbindung stehenden Or-
ganisationen gefordert. So ist in der Policy der BBC ausgeführt: 

„The personal use of the internet by BBC staff must be tempered 
by an awareness of the potential conflicts that may arise“129. Die 
Nachrichtenagentur Reuters hat in einer entsprechenden Veröf-
fentlichung zudem die Anmerkung eingefügt, Informationen aus 
dem Netz auf Falschmeldungen (sog. Hoaxes) zu untersuchen, be-
vor diese einer Weiterverwendung zugeführt werden dürfen. Spe-
ziell finden sich bei Reuters auch Hinweise zur Verwendung von 
Twitter. Dabei wird gefordert, vor der professionellen Verwendung 
von Twitter Rücksprache mit dem jeweiligen Vorgesetzten zu hal-
ten. Auch wird für diesen Fall darum gebeten, den Namen des Un-
ternehmens im Twitter-Profil anzugeben sowie zu persönliche und 
nicht relevante Inhalte von professionellen Inhalten zu trennen.130

Eine weitere, bemerkenswert übersichtliche Policy ist die der 
Daimler AG.131 Sie beinhaltet u.a. 10 Punkte, die relativ kurz und 
knapp alles zusammenfassen, was hinsichtlich des Umgangs mit 
sozialen Netzwerken von Bedeutung ist. Im Großen und Ganzen 
stimmt sie inhaltlich mit der IBM-Policy überein.

Ein explizites Ablaufschema für den Umgang mit Online-Pos-
tings bietet (auf einer einzigen Seite zusammengefasst) die US 
Air Force.132

Auch die Firma Intel unterhält „Social Media Guidelines“. Es wird 
den Mitarbeitern geraten, sich an ihr jeweiliges Fachgebiet zu 
halten, wenn sie Auskunft geben. Außerdem sollen sie klar ma-
chen, dass es sich um ihre persönliche, individuelle Meinung han-
delt. Die verfassten Beiträge sollen sinnvoll und respektvoll sein, 
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auch dürfen geheime und vertrauliche Informationen nicht wei- 
tergegeben werden. Vor überstürztem Antworten auf Beiträge und 
Kommentare wird hier gewarnt — eine angemessene „Denkpau-
se“ vor der Beantwortung wird explizit gefordert („Always pause 
and think before posting.“). In der gleichen Art und Weise soll höf-
lich auf andere Meinungen reagiert und die Nützlichkeit eigener 
Beiträge überprüft werden. Weiterhin wird auf den „Intel Code of 
 Conduct“ und die „Intel Privacy Policy“ verwiesen.133

Handlungsempfehlungen

Für Unternehmen
1. K eine schützenswerten Unternehmensinformationen publizie-

ren. Es sollte das Prinzip gelten: Geheimes bleibt geheim - In-
ternes bleibt intern. Sie sollten sich die Frage stellen: Wissen 
alle Mitarbeiter, welche Informationen offen, vertraulich oder 
streng vertraulich sind und kennen alle Mitarbeiter den ent-
sprechenden Umgang? 

2. Z urückhaltung mit offensiven persönlichen Meinungen. Wie 
das Beispiel der Daimler-Mitarbeiter im Zusammenhang mit 
Stuttgart 21 zeigt, können unbedachte Äußerungen über die 
eigene Firma sehr hohe Wellen schlagen. So wurde in einer 
 Facebook-Gruppe der Vorstandsvorsitzende der Daimler AG als 

„Spitze des Lügenpacks“ beschimpft.134

3.   Verwenden Sie auf keinen Fall das Firmenpasswort für Ihre Zu-
gänge bei einem sozialen Netzwerk. Diese einfache aber effek-
tive Empfehlung wird nach wie vor zu selten umgesetzt, weil es 
schlicht bequemer ist, immer das gleiche Passwort zu nutzen. 
Genau dieser Umstand war immer wieder Einfallstor für An-
greifer in den großen, bekannt gewordenen Sicherheitsvorfäl-
len der vergangenen Monate und Jahre.

4. Erarbeiten Sie  eine eigene Position bzw. Strategie zum Thema 
„Soziale Medien“ — angepasst an die individuellen Gegebenhei -
ten in Ihrem Unternehmen — und fixieren Sie diese schriftlich 
in einer sog. „Social Media Guideline“. Um den Aufwand  gering  

135zu halten, können Sie sich Anregungen bei der BITKOM  oder 
in der Policy Database von „Social Media Governance“ holen.127
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5.  Die Akzeptanz und Bereitschaft der Mitarbeiter, diese Regelun-
gen mitzutragen, wird entscheidend von der Vorbildfunktion 
der Führungskräfte im Unternehmen bestimmt.

Des Weiteren haben zahlreiche Unternehmen ihre Social Media 
Guidelines online zur Verfügung gestellt, die kostenlos einge-
sehen werden können.136 Diese Veröffentlichungen enthalten auch 
 wertvolle Informationen für Mitarbeiter. So wird der Leser in den 
Apple Blogging Guidelines darauf hingewiesen, achtsam bei der 
Nutzung sozialer Netzwerke zu sein, da die Grenzen zwischen pri-
vater und beruflicher Sphäre sich dort schnell vermischen.137

Ihre Social Media Guideline sollte nicht nur den Umgang mit sozi-
alen Netzwerken festlegen, sondern auch regeln, welche Firmen-
informationen generell „gepostet“ werden dürfen und welche 
nicht. Dabei sollten „weiche“ Formulierungen wie „interne Infor-
mationen“ oder „vertrauliche Projektdaten“ vermieden werden, 
es sei denn, sie sind als solche gekennzeichnet. Und falls Ihre Mit-
arbeiter über ihr Unternehmen, ihren Arbeitsbereich oder ein Pro-
jekt schwärmen möchten, sollten sie das auch tun – nur nicht mit 
Betriebsgeheimnissen oder allzu vielen internen Details.

Lassen Sie Ihre Social Media Guideline zum festen Bestandteil 
 Ihrer Unternehmensphilosophie werden und kommunizieren Sie 
den Inhalt innerhalb des Unternehmens. Schreiben Sie die Richt-
linie möglichst nicht nur fest, sondern auch fort und nehmen Sie 
diese als verbindliche Regelung in die Arbeitsverträge mit auf.

Für Nutzer
1.  Vertrauen Sie nicht jeder Anfrage oder Nachricht blind. Oft-

mals bestätigt man zu schnell eine Freundschaftsanfrage. Dies 
kann zur Folge haben, dass anschließend diese (ungewollten) 

„Freunde“ auf wichtige Informationen zugreifen können.

2.  Ähnliches gilt für Nachrichten mit ungewöhnlichen Inhalten. Es 
gibt eine Reihe von Angriffen, die deshalb erfolgreich sind, weil 
man das Opfer dazu bringt einem Link zu folgen. Gerade bei 
Twitter ist es üblich, dass Kurzlinks verwendet werden und so-
mit die eigentliche Zieladresse nicht bekannt ist.
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3.   Veröffentlichen Sie keine allzu privaten oder gar intimen De-
tails oder Bilder — nicht nur, um hier keine Angriffsfläche für 
So cial-Engineering, Erpressung oder Diffamierung zu bieten. 
Auch Personalchefs recherchieren heutzutage standardmäßig 
im Internet, bevor sie einen Bewerber einstellen.

4.  Überprüfen Sie Ihre „Privatsphäre“-Einstellungen und regulie-
ren Sie diese entsprechend Ihrer tatsächlichen Nähe zu dem 
Personenkreis, der Ihre Veröffentlichungen wirklich lesen oder 
kennen soll.

5.  Wer Karrierenetzwerke wie XING als Jobbörse nutzt, sollte da-
rauf achten, sein Profil möglichst aktuell zu halten und so ein-
zustellen, dass sein Name von Suchmaschinen gefunden wird, 
um für suchende Unternehmen interessant zu bleiben oder zu 
werden. Dabei sollten möglichst wenig Details über die der-
zeitige Tätigkeit eingestellt werden, um hier keine Angriffspunk-
te zu bieten.

6.  Um zu überprüfen, was bereits offen über Sie im Netz recher-
chierbar ist, sollten Sie regelmäßig Ihren eigenen Namen in den 
verschiedenen Suchmaschinen überprüfen. Zusätzlich kann ein 

„Google Alert“ mit Ihrem Namen dafür sorgen, dass Sie immer 
sofort informiert werden, wenn online etwas Neues über Sie 
auftaucht.

7.  Halten Sie sich über Neuerungen oder Änderungen Ihres ver-
wendeten sozialen Netzwerks auf dem Laufenden. Sobald Sie 
durch eine Mail des Betreibers z.B. über eine wichtige Daten-
schutzänderung informiert worden sind, gilt diese für Sie als 
verbindlich.

8.  Ein Punkt, der viele aufgrund des Aufwandes abschreckt, aber 
wichtig ist: Machen Sie sich bewusst, welche Rechte Ihrer ver-
öffentlichte Inhalte (Video, Bilder, Texte) an den Betreiber der 
Plattform übergehen. Mehr dazu finden Sie in den Beschrei-
bungen der einzelnen Netzwerke.

 Grundsätzlich gilt: 
Verhalten Sie sich in sozialen Netzwerken den Mitgliedern gegen-
über so, wie Sie es auch im realen Leben tun würden.
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FAZIT

Die bekannten Richtlinien für den Umgang mit sozialen Netz-
werken unterscheiden sich ganz individuell von Unternehmen 
zu Unternehmen. Einheitliche Standards wurden in diesem Be-
reich noch nicht geschaffen, doch lässt die Recherche der bisheri-
gen Policies erkennen, dass die Wichtigkeit der Thematik von den 
 großen Unternehmen bereits erkannt wurde. Deren Policies ent-
halten in der Regel etwa zehn wichtige Punkte, die aber nicht im-
mer vollständig alle Gefährdungen abdecken (können). 

Daraus kann geschlossen werden, dass eine Kombination der 
wichtigsten Regeln bekannter Unternehmen (speziell IBM, Daim-
ler, BBC und Reuters) als Basis für die Erstellung einer für das ei-
gene Unternehmen angepassten Policy genutzt werden kann.

Jedes Unternehmen, das selbst in sozialen Netzwerken aktiv ist, 
sollte nach Möglichkeit eine 24/7-Betreuung des eigenen Profils 
sowie der dort von anderen Nutzern hinterlassenen Postings ge-
währleisten. 

Die zentrale Empfehlung lautet, die Nutzung sozialer Netzwerke 
während der Arbeitszeit nicht nur von administrativer Seite zu un-
tersagen, sondern das Bewusstsein sämtlicher Mitarbeiter (inkl. 
Führungspersonal) für die aus sozialen Netzwerken resultieren-
den Risiken und Gefahren zu schärfen. Der richtige und „unterneh-
menskonforme“ Umgang sollte klar festgeschrieben, innerhalb 
des Unternehmens kommuniziert und in geeigneten Schulungs-
maßnahmen vermittelt werden — ggf. auch mit externer Hilfe. 
Mögliche Folgen bei Zuwiderhandlungen im Rahmen der priva-
ten Nutzung sollten ebenso klar und nachvollziehbar sein.
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