
WAS IST EIGENTLICH DESINFORMATION?

Bei Desinformation handelt es sich um absichtlich verbreitete, falsche oder bewusst irre-
führende Informationen. Extremisten, fremdstaatliche und auch fremdstaatlich gesteuerte 
Akteure nutzen Desinformation gezielt, die gesellschaftliche Meinungsbildung zu ihrem Nut-
zen zu beeinflussen. Damit schädigen sie die Willensbildung freier, demokratischer Gesell-
schaften. 

Gerade im Vorfeld von Wahlen und wichtigen politischen Ereignissen stehen liberale Staa-
ten im besonderen Fokus von antidemokratischen Desinformationskampagnen. Ziel dieser 
Kampagnen ist es, die (Wahl-)Bevölkerung zu verunsichern, politische und gesellschaftliche 
Strukturen zu destabilisieren und nicht zuletzt demokratische Abstimmungsergebnisse im 
Sinne einer verfassungs- und staatsfeindlichen Agenda zu manipulieren.

FAKE-Accounts: 
Automatisierte oder durch reale Personen kontrol-
lierte Accounts (etwa Bot-, Sock-Puppet- oder Troll-
Accounts), die in den sozialen Medien Meinungsma-
nipulation und Hetze betreiben.

DEEPFAKES: 
Durch die Anwendung Künstlicher Intelligenz (KI) 
erzeugte Bilder, Videos oder Audioinhalte, die es in 
Wirklichkeit nie gegeben hat. Deepfakes werden im 
Rahmen von Desinformationskampagnen nicht als 
KI-generierte Inhalte gekennzeichnet, sondern als 
reale Darstellungen ausgegeben. 

NACHAHMER-Webseiten: 
Desinformationskampagnen ahmen Artikel und das 
Layout echter Nachrichten-Websites nach, um Nut-
zerinnen und Nutzer in sozialen Medien zu täuschen 
und manipulative Inhalte zu verbreiten. Die gefälsch-
ten Webseiten sehen den echten täuschend ähnlich. 
Sogar die Domains der gefälschten Seiten sind derart 

gestaltet, dass sie denen der Originalseiten ähneln 
(sogenanntes „Typosquatting“).

STAATSPROPAGANDA autoritärer Staaten: 
Fremdstaatlich gelenkte Medien, Online-Influencer 
und Extremisten verbreiten im Rahmen ihrer Ein-
flussnahme- und Desinformationsbemühungen of-
fizielle staatliche Propaganda. Sie geben diese als 
seriöse Informationsbeiträge oder eigene Meinungs-
äußerungen aus. In Wahrheit befördern sie jedoch 
gezielt durch ausländische Staatsführungen vorge-
gebene Narrative, welche durch Irreführung autori-
täre und illegitime Macht- und Herrschaftsansprüche 
rechtfertigen sollen.

HACK&LEAK: 
Über Phishing- und Malware-Angriffe verschaffen 
sich Angreifer Zugang zu sensiblen Informationen 
oder Accounts. Sie verbreiten dann manipulierte In-
formation auf Grundlage der erbeuteten Inhalte und 
Zugänge. 

Desinformationskampagnen bedienen sich einer Vielzahl von Kommunikations- und Manipulationsmitteln, 
um den öffentlichen Diskurs zu stören und zu unterwandern, etwa:
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WELCHE GEFAHR GEHT VON DESINFORMATION AUS?

Desinformation bedroht Integrität, Fairness und Freiheit demokratischer Prozesse.

Insbesondere autoritäre Staaten wenden sich immer häufiger mit Mitteln der offenen und 
verdeckten Desinformation gegen Deutschland und die westlichen Demokratien. Sie ver-
suchen, durch die Verbreitung manipulativer Informationskampagnen Hass und Verunsiche-
rung zu säen, um das Vertrauen der Bevölkerung in demokratische Institutionen und den 
zivilgesellschaftlichen Diskurs zu untergraben.

Es ist daher nicht verwunderlich, dass die Propaganda fremdstaatlicher Desinformation häu-
fig auch Anklang und Beifall bei inländischen extremistischen Akteuren findet.

BETRIFFT DICH DESINFORMATION ÜBERHAUPT?

Ja, auf jeden Fall! Denn am Ende geht es um DEINE Möglichkeiten und Freiheiten und DEINE 
Informationssicherheit. Natürlich befassen sich staatliche Stellen mit dem Thema. Auch Un-
ternehmen und Plattformbetreiber haben die Gefahren erkannt und arbeiten an Lösungen. 
DU musst aber selbst aufmerksam sein, um Desinformation nicht auf den Leim zu gehen!

WIE SCHÜTZT DU DICH VOR DESINFORMATION? 

	X RAUS AUS DER BUBBLE!

Besonders im Internet sind wir von politisch Gleichgesinnten umgeben. Auch Suchma
schinen und Co. bieten uns meist die Informationen an, die unsere ohnehin bestehenden 
Meinungen und Interessen bestätigen und immer weiter verfestigen.

Die Offenheit für andere Perspektiven kann dadurch ebenso abnehmen wie die Bereitschaft, 
sich unvoreingenommen mit anderen Menschen und Meinungen auseinanderzusetzen. Ak-
teure, die manipulieren wollen, haben es so mitunter leichter, ihre Botschaften wirksam zu 
verbreiten und Menschen aufzuwiegeln. 

Versuche daher, möglichst unterschiedliche Quellen und Medien heranzuziehen, wenn du 
dich politisch informieren möchtest. Fitness- und Lifestyle-Influencer empfehlen oft: 
„Ernähre Dich ausgewogen!“, wir sagen: „Informiere Dich ausgewogen!“ 
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	X DON´T BELIEVE THE HYPE! CHECK ERSTMAL!

Wie kannst DU zwischen zuverlässiger journalistischer Information und irreführender Mei
nungsmanipulation unterscheiden? Zugegeben, das ist häufig gar nicht so einfach. 

Zunächst einmal: Teile keine Inhalte bei denen du Zweifel hast! Viele Internetangebote (z. B. 
Fact-Checking-Seiten) geben außerdem nützliche Anleitungen, wie du zweifelhafte Infor
mationen und Medien überprüfen kannst. Eine diesbezügliche Checkliste sollte immer be-
inhalten: Inhalte und Darstellungen gegenchecken (wie berichten bspw. andere Quellen und 
Medien zu dem Thema?), die URL kontrollieren (wirken Webadresse und Accounts authen-
tisch?) und das Impressum prüfen (Fake-Seiten führen häufig gar keins!)!

	X SAY IT LOUD, SAY IT CLEAR!

Verzichte nicht darauf, Desinformationen zu widerlegen etwa aus Sorge, hier noch mehr un-
nötige Klicks und Aufmerksamkeit zu generieren. Trau Dich und stell Desinformation richtig! 
Erkläre, was an der Desinformation falsch ist und weise auf die Fakten hin! 
Unser Tipp: Versehe desinformative Beiträge in den sozialen Medien doch mit dem Hashtag 
#BayernvsDESINFO, #KoaDESINFObitte oder #ObachtDESINFO! 

 
„Das beste Gegenmittel gegen die Manipulation ist immer  

noch Aufklärung und verlässliche Information“ 
 
 

Dr. Burkhard Körner, Präsident des Bayerischen Landesamtes für Verfassungsschutz
 

INFORMIER DICH!

Wichtige Informationen zum Thema Desinformation findest Du auch auf:

www.innenministerium.bayern.de/gegen-desinfo
www.stmd.bayern.de/themen/bayern-allianz-desinformation
www.euvsdisinfo.eu
www.verfassungsschutz.de
www.bige.bayern.de
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Das Erklärvideo „Lass Dich nicht verarschen von Extremisten, Spionen und Trollen in  
Social Media“ des Bayerischen Landesamtes für Verfassungsschutz findest du hier:

https://youtu.be/nI6gGMIxCRw

Kontakt:  
Bayerisches Landesamt für Verfassungsschutz 
Knorrstraße 139
80937 München

www.verfassungsschutz.bayern.de
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