VerschluB3sachenanweisung

(VS-Anweisung/VSA)

flir die Behorden des Freistaates Bayern

Vom 4. Marz 1995

Die Bayerische Staatsregierung hat die VerschluBisachenanweisung
am 14. Mérz 1995 beschlossen.






Vorwort

Im o6ffentlichen Dienst beschéftigte Personen kénnen dienstlich mit
Angelegenheiten befaBit werden, von denen Unbefugte keine
Kenntnis erhalten diirfen, weil schutzwiirdige Interessen des Staa-
tes ihre Geheimhaltung erfordern. Die VerschluBsachenanweisung
soll die Geheimhaltung sicherstellen.

Eine einheitliche Behandlung von VerschluBsachen durch alle
Behorden des Bundes, der Lander und der Gebietskdrperschaften
ist Voraussetzung dafiir, daBl VerschluBsachen unbedenklich zwi-
schen allen Behorden ausgetauscht werden kénnen. Dies wird nur
erreicht, wenn in allen Bereichen nach den gleichen Regeln ver-
fahren wird.

Die Neufassung beriicksichtigt die vom Bundesministerium des
Innern aufgrund des Sicherheitsiiberpriifungsgesetzes des Bundes
vom 20. April 1994 (BGBI I S. 867) vorgenommenen Anderungen
der VerschluBsachenanweisung des Bundes.

Die Vorschriften der VerschluBisachenanweisung sind von den
Beschaftigten, die mit VerschluBsachen befaBit werden, sorgfiltig
zu beachten. Einschrénkungen, Unbequemlichkeiten oder Verzé-
gerungen, die sich hierbei ergeben kénnen, miissen hingenommen
werden, damit nicht der Zweck der VerschluBsachenanweisung
gefdhrdet wird.
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I. Allgemeine Grundsatze

§1

(1) Von einer Einstufung als VerschluBisache (VS) ist nur der notwendige
Gebrauch zu machen.

(2) Von einer VS diirfen nur Personen Kenntnis erhalten, die aufgrund ihrer
Dienstpflichten von ihr Kenntnis haben miissen. Keine Person darf {iber eine
VS umfassender oder eher unterrichtet werden, als dies aus dienstlichen Griin-
den unerldglich ist (Grundsatz: ,Kenntnis nur, wenn notig*).

-II. Verantwortung und Zustindigkeit

§2
(1) Der Behordenleiter ist innerhalb seines Zustdndigkeitsbereiches fiir die

ordnungsgemadfe Durchfiihrung der VS-Anweisung und der sie ergdnzenden
Richtlinien (§ 64) verantwortlich.

(2) Leiter groBerer Behorden kénnen ihre Aufgaben nach der VS-Anweisung
ganz oder teilweise auf einen leitenden Beamten ihrer Behorde Ubertragen.

§3
{1) Bei den obersten Landesbehérden und den gréBeren Landesober- und
-mittelbehérden sind, wenn sie mit STRENG GEHEIM, GEHEIM oder VS-
VERTRAULICH eingestuften VS zu tun haben, ein Geheimschutzbeauftragter
und ein Vertreter zu bestellen. Andere VS verwaltende Behoérden kénnen einen
Geheimschutzbeauftragten bestellen; soweit dies nicht geschieht, nimmt der
Behordenleiter die Aufgaben des Geheimschutzbeauftragten wahr.

(2} Der Geheimschutzbeauftragte hat in seiner Behorde

1. fur die Durchfiihrung der VS-Anweisung und der sie ergdnzenden Richt-
linien (§ 64) zu sorgen,

2. den Behoérdenleiter in allen Fragen des Geheimschutzes zu beraten.

Diese Aufgaben fiihrt er in Zusammenarbeit mit dem Landesamt fiir Verfas-
sungsschutz (§ 60) durch.



(3) Der Geheimschutzbeauftragte hat ein unmittelbares Vortragsrecht beim
- Behérdenleiter.

§4

Jeder, dem eine VS anvertraut oder zugénglich gemacht worden ist, trdgt chne
Riicksicht darauf, wie die VS zu seiner Kenntnis oder in seinen Besitz gelangt
ist, die personliche Verantwortung fiir ihre sichere Aufbewahrung und vor-
schriftsméBige Behandlung sowie fiir die Geheimhaltung ihres Inhalts gemé&B
den Bestimmungen dieser VS-Anweisung.

III. Begriff der VS, Ausnahmen fiir bestimmte Arten

§5

(1) VerschluBsachen sind im 6ffentlichen Interesse geheimhaltungsbedirftige
Tatsachen, Gegenstdnde oder Erkenntnisse, unabhédngig von ihrer Darstel-
lungsform (z.B. Schriftstlicke, Zeichnungen, Karten, Fotokopien, Lichtbildma-
terial, elektronische Datentrdger, elektrische Signale, Gerdte, technische Ein-
richtungen oder das gesprochene Wort). Sie werden entsprechend ihrer
Schutzbedtrftigkeit von einer amtlichen Stelle oder auf deren Veranlassung
eingestuft.

(2) Zwischenmaterial, das im Zusammenhang mit einer VS anfallt (z. B. Vor-
entwiirfe, Stenogramme, Tontrdger, Folien oder Fehldrucke), ist ebenfalls VS
im Sinne von Absatz 1. Fiir die Behandlung von VS-Zwischenmaterial sind
Abweichungen bei der Kennzeichnung und beim Nachweis (§ 14) sowie bei der
Vernichtung (§ 30 Abs. 4) zugelassen.

§6

Koénnen wegen der Beschaffenheit einer VS Bestimmungen der VS-Anweisung
nicht angewendet werden, so ist sinngemdB zu verfahren. Dabei sind moglichst
gleichwertige SicherheitsmaBinahmen zu treffen. Fiir automatisiert verarbeitete
und tbertragene Informationen bestimmen ergédnzende Richtlinien (§64)
Néheres.



IV. Geheimhaltungsgrade

§7

VS sind je nach dem Schutz, dessen sie bedirfen, in folgende Geheimhal-
tungsgrade einzustufen:

1. STRENG GEHEIM, wenn die Kenntnisnahme durch Unbefugte den Bestand
oder lebenswichtige Interessen der Bundesrepublik Deutschland oder eines
ihrer Lander gefdhrden kann.

2. GEHEIM, wenn die Kenntnisnahme durch Unbefugte die Sicherheit der
Bundesrepublik Deutschland oder eines ihrer Linder gefdhrden oder ihren
Interessen schweren Schaden zufligen kann.

3. VS-VERTRAULICH, wenn die Kenntnisnahme durch Unbefugte fir die
Interessen der Bundesrepublik Deutschland oder eines ihrer Linder schad-
lich sein kann.

4. VS-NUR FUR DEN DIENSTGEBRAUCH, wenn die Kenntnisnahme durch
Unbefugte fiir die Interessen der Bundesrepublik Deutschland oder eines
ihrer Lander nachteilig sein kann.

£ s. Hinweise zur VS-Einstufung (Anlage 1)

V. Bestimmung und Anderung
des Geheimhaltungsgrades einer VS

§8

(1) Die herausgebende Stelle bestimmt iiber die Notwendigkeit der VS-Ein-
stufung (§ 1 Abs. 1) und den Geheimhaltungsgrad der VS.

£> s. Hinweise zur VS-Einstufung (Anlage 1)

(2} Der Geheimhaltungsgrad einer VS richtet sich nach ihrem Inhalt und nicht
nach dem Geheimhaltungsgrad des Vorgangs, zu dem sie gehért oder auf den
sie sich bezieht. Ein Schriftstiick mit V5-Anlagen ist mindestens so hoch ein-
zustufen wie die am héchsten eingestufte Anlage. Ist es wegen seiner Anlagen



eingestuft oder héher eingestuft, so ist darauf zu vermerken, daf§ es ohne Anla-
gen nicht mehr als VS zu behandeln oder niedriger einzustufen ist.

> s. Beispiel 2a (Anlage 2)

(3) Innerhalb der Gesamteinstufung einer VS kénnen deutlich feststellbare
Teile, z.B. Teilpldne, Abschnitte, Kapitel oder Nummern, niedriger oder nicht
eingestuft werden.

> s. Beispiel 5 (Anlage 2)

§9

(1) Die herausgebende Stelle hat den Geheimhaltungsgrad  einer VS zu
andern oder aufzuheben, sobald die Griinde fiir die bisherige Einstufung weg-
gefallen sind. Von der Anderung oder Aufhebung hat die herausgebende Stelle
alle Empfanger der VS schriftlich zu benachrichtigen.

(2) Ist die Einstufung einer VS von einem bestimmten Zeitpunkt ab oder mit
dem Eintritt eines bestimmten FEreignisses nicht mehr oder nicht mehr im
urspriinglichen Umfange erforderlich, so ist dies auf der VS zu bestimmen.

> s. Beispiele 3, 3 a (Anlage 2)

(3) Die VS-Einstufung ist nach 30 Jahren aufgehoben, sofern auf der VS keine
kiirzere (Absatz 2) oder ldngere Frist bestimmt ist. Die Frist beginnt am
1. Januar des auf die Einstufung folgenden Jahres. Fiir die Bestimmung einer
langeren Frist als 30 Jahre gilt folgendes:

1. Die Frist kann um hochstens 30 Jahre verldngert werden. Von der Fristver-
léngerung ist nur der notwendige Gebrauch zu machen. Sie ist auf der VS
oder einem Beiblatt schriftlich zu begrinden.

2. Die Verldngerung der Frist kann fiir einzelne VS oder pauschal fir die in
einem bestimmten Bereich entstehenden VS verfiigt werden. Sie bedarf bei
pauschaler Verfiigung fiir einen bestimmten Bereich der Zustimmung der
zustdndigen obersten Landesbehdrde.

3. Auf der ersten Seite des Entwurfs der VS und auf allen Ausfertigungen ist
ein Hinweis auf die verldngerte Frist anzugeben: ,Die VS-Einstufung endet
mit Ablauf des Jahres..."

4. Ist die Notwendigkeit einer Fristverlingerung sowie deren Umfang zum
Zeitpunkt der VS-Einstufung ausnahmsweise nicht hinreichend zu beurtei-
len, so ist die Wiedervorlage der VS vor Ablauf der 30 Jahre zu veriligen.
Wird erst nach Herausgabe der VS eine ldngere Frist verfiigt, sind alle Emp-
fanger zu unterrichten und zu bitten, auf den vorliegenden Ausfertigungen
der VS einen entsprechenden Hinweis gemaB Nummer 3 anzubringen.
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Bei VS, die vor dem Inkrafttreten dieser VS-Anweisung entstanden sind,
bestimmt sich die Aufhebung der VS-Einstufung nach Absatz 1 und der Aus-
sonderungsbekanntmachung - VS (§29).

{4) Absatz 3 gilt nicht fiir nichtdeutsche VS. Ihre VS-Einstufung kann nur
im Einvernehmen mit der herausgebenden Stelle gedndert oder aufgehoben
werden. )

VI. Herstellung, Kennzeichnung und
Vervielfdltigung von VS

§10

(1) Die Zahl der herzustellenden Ausfertigungen sowie die Empfénger von
STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS wer-
den im Entwurf festgelegt. Der Entwurf wird nicht mitgezdhlt. Zur Herstellung
von Ausfertigungen bendtigte Kopier- und Druckvorlagen u. d. sind als Ausfer-
tigung mitzuzdhlen. Bei STRENG GEHEIM oder GEHEIM eingestuften VS ist
jede Ausfertigung mit einer laufenden Nummer zu versehen, die auf den obe-
ren Rand der ersten Seite der Ausfertigung zu setzen ist. Im Entwurf ist festzu-
halten, welche Ausfertigung der einzelne Empfanger erhalt.

> s. Beispiele 1 bis 3 (Anlage 2)

{2) Personen, die STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH ein-
gestufte VS herstellen, haben im Entwurf oder auf dem Auftragsformular
durch ihr Namenszeichen zu bescheinigen, daB sie nur die festgelegten Aus-
fertigungen hergestellt haben. Auftragsformulare sind durch die ausfithrende
Stelle der VS-Registratur zuzuleiten und von dieser zum Vorgang zu nehmen.

(3) Kopier- oder Druckarbeiten zur Herstellung von STRENG GEHEIM,
GEHEIM oder VS-VERTRAULICH eingestuften VS sind nur an den hierfir
bestimmten Stellen (§53) zuldssig. Die Arbeiten sind in Gegenwart einer wei-
teren entsprechend erméchtigten Person durchzufiihren (Vieraugenprinzip).
Die Zahl der hergesteliten Ausfertigungen und evtl. angefallenes VS-Zwi-
schenmaterial sind durch Unterschrift der Beteiligten auf dem Entwurf oder.
dem Auftragsformular zu bestétigen.

4) quormationstechnische Systeme und Komponenten, die zur Verarbeitung
oder Ubertragung von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH

11



eingestuften VS eingesetzt werden, miissen bestimmten Sicherheitsanforderun-
gen entsprechen. Ndheres bestimmen erganzende Richtlinien (§ 64).

§11

(1) Der Geheimhaltungsgrad (§ 7) ist ungekiirzt und gut sichtbar so auf der VS
anzubringen, daB er sich deutlich von der tibrigen Beschriftung abhebt. Im ein-
zelnen gilt folgendes:

1. Bei STRENG GEHEIM oder GEHEIM eingestuften VS wird der Geheimhal-
tungsgrad mit dem Zusatz ,amtlich geheimgehalten” in roter Farbe durch
Stempel oder Druck am oberen und unteren Rand jeder beschriebenen Seite
angebracht. Die beschriebenen Seiten sind zu numerieren; ihre Gesamtzahl
ist auf der ersten Seite anzugeben. Die VS sind mit Geschéftszeichen und
Datum zu versehen. Das Geschéftszeichen ist am Schlull durch die Abkir-
zung sir. geh. bzw. geh. zu ergénzen; bei STRENG GEHEIM eingestuften
VS ist es auf jeder beschriebenen Seite anzubringen.

> s. Beispiele 1 a, 2a {Anlage 2)

2. Bei VS-VERTRAULICH eingestuften VS wird der Geheimhaltungsgrad mit
dem Zusatz ,amtlich geheimgehalten” in schwarzer oder blauer Farbe
durch Stempel, Druck oder Maschinenschrift am oberen Rand jeder
beschriebenen Seite angebracht. Die beschriebenen Seiten sind zu numerie-
ren. Die VS sind mit Geschéftszeichen und Datum zu versehen. Das
Geschéftszeichen ist am SchiuBl durch die Abkiirzung VS-Vertr. zu ergén-
Zer.

> s. Beispiel 3a (Anlage 2)

3. Bei VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften VS wird der
Geheimhaltungsgrad in schwarzer oder blauer Farbe durch Stempel, Druck
oder Maschinenschrift am oberen Rand jeder beschriebenen Seite ange-
bracht. Die VS sind mit Geschéftszeichen und Datum zu versehen. Das
Geschéftszeichen ist am Schiufi durch die Abkilirzung VS-NfD zu ergédnzen.
Bei Blichern, Broschiiren u. 4. gentigt die Kennzeichnung auf dem Einband
und dem Titelblatt.

> s. Beispiel 4 (Anlage 2)

(2) Als VS eingestufte Anlagen einer VS sind auf dem Anschreiben zu
vermerken und entsprechend ihrer Einstufung (§8 Abs. 3) zu kennzeichnen.
Auf der ersten Seite jeder Anlage ist anzugeben, zu welcher VS (herausge-
bende Stelle, Geschéftszeichen, Datum und ggf. Ausfertigungsnummer) sie
gehort.

> s. Beispiel 2b (Anlage 2)
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(3) Wird der Geheimhaltungsgrad einer VS geédndert oder aufgehoben (§ 9), so
haben die verantwortlichen VS-Bearbeiter oder VS-Verwalter der herausge-
benden Stelle und des Empfingers die iberholten Kennzeichnungen zu
dndern oder zu streichen. Die Anderung oder Streichung ist auf der ersten
Seite der VS mit Namenszeichen und Datum zu versehen. Bei Biichern oder
Broschtiren u.4. gendgt eine Anderung oder Streichung auf dem Einband und
dem Titelblatt; dies gilt nicht fiir Hoéhereinstufungen. Die Anderung oder Auf-
hebung der Einstufung von STRENG GEHEIM, GEHEIM oder VS-VERTRAU-
LICH eingestuften VS ist im VS-Bestandsverzeichnis (§ 24) zu vermerken.

{4) Fir die Kennzeichnung nichtdeutscher VS gilt Anlage 4.

§12

(1) Die dubBeren Vorder- und Rickseiten sowie ggf. die Riicken der Schriftgut-
behdlter (Lauf-, Klebe-, Sammelmappen, Ordner, Hefter), in denen STRENG
GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS beférdert oder
verwahrt werden, sind wie folgt zu kennzeichnen:

1. Bei STRENG GEHEIM mit einem gelben und einem roten Diagonalstreifen
(tiberkreuzt),

2. bei GEHEIM mit einem roten Diagonalstreifen,
3. bei VS-VERTRAULICH mit einem blauen Diagonalstreifen,

Von dieser duBieren Kennzeichnung sind VS-Transportbehélter (§36) ausge-
nommen.

{2) VS-Bestandsverzeichnisse (§24) sind in derselben Weise zu kennzeichnen.

§13

(1) Vervielfdltigungen (Kopien, Abdrucke, Abschriften, Auszlige usw.) bediir-
fen bei STRENG GEHEIM eingestuften VS der Zustimmung der herausgeben-
den Stelle; die Zustimmung ist auf der VS zu vermerken. Bei GEHEIM oder
VS-VERTRAULICH eingestuften VS entscheidet, soweit die herausgebende
Stelle auf der VS nichts anderes verfiigt hat, der Empfanger nach Priifung der
Notwendigkeit und unter Einhaltung des Grundsatzes ,Kenntnis nur, wenn
nétig”.

(2) Anzahl und Empfénger der Vervielfiltigungen von STRENG GEHEIM,
GEHEIM oder VS-VERTRAULICH eingestuften VS sind auf der zu vervielfalti-
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genden VS oder auf einem Auftragsformular zu verfigen. Fir die Herstellung
gilt § 10 Abs. 2 und 3 sinngeméB. Die Vervielfdltigungen sind unverziiglich zu
registrieren und erhaiten bei STRENG GEHEIM oder GEHEIM eingestuften
VS eine fortlaufende Nummer.

> s. Beispiele 6, 6a, 6b (Anlage 2)

§14

(1) Zwischenmaterial (§5 Abs. 2}, das nicht an Dritte weitergegeben und das
unverziiglich vernichtet wird (§ 30 Abs. 4), braucht nicht als VS gekennzeichnet
und nicht nachgewiesen zu werden.

(2) Zwischenmaterial von STRENG GEHEIM, GEHEIM oder VS-VERTRAU-
LICH eingestuften VS, das nicht unverziiglich vernichtet wird, ist mit dem ent-
sprechenden Geheimhaltungsgrad und dem Zusatz ,VS-Zwischenmaterial” zu
kennzeichnen. Die Kennzeichnung kann handschriftlich erfolgen. Bei Weiter-
gabe an Dritte ist ein Nachweis (§ 24) erforderlich; dies gilt nicht bei Weiter-
gabe an VS-Verwalter nach § 30 Abs. 4.

§l4a

(1) VS, die mit einem vom Bundesamt fiir Sicherheit in der Informationstech-
nik fir den betreffenden Geheimhaltungsgrad zugelassenen Kryptosystem
kryptiert! wurden, bedtirfen keines weiteren Schutzes gegen unbefugte Kennt-
nisnahme.

(2) Die bei der
1. Kryptierung und Dekryptierung sowie
2. informationstechnischen Verarbeitung oder Ubertragung unkryptierter VS

zu treffenden Sicherheitsvorkehrungen bestimmen ergdnzende Richtlinien

(8§ 64).

! kryptieren = verschliisseln oder codieren
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VII. Zugang zu VS und allgemeine
Dienstpiflichten zu ihrem Schutz

a) Zugang zu VS und Tétigkeiten
mit der Mdglichkeit, sich Zugang zu VS zu verschaffen

§15

{1) Bevor eine Person Zugang zu STRENG GEHEIM, GEHEIM oder VS-VER-
TRAULICH eingestuften VS erhdlt, muB sie nach den Regelungen fir die
Sicherheitstiberpriifung tberprift und zum Zugang zu VS erméchtigt sein
(§ 16). Zugang zu VS haben Personen, die VS

1. bearbeiten,

2. verwalten,

3. kontrollieren oder

4. sonst geschdftsméBig behandeln und dabei Kenntnis von ihrem Inhalt erhalten.

{2) Bevor einer Person eine Téatigkeit {ibertragen wird, bei der sie sich Zugang
zu STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS ver-
schaffen kann, muB sie nach den Regelungen fiir die Sicherheitstiberpriifung
Gberprift und fir eine solche Tétigkeit zugelassen sein (§ 16). Zugang zu VS
verschaffen kénnen sich Personen, die

1. als Boten (§§ 36, 37) oder Kuriere (§42) VS befordern,

2. VS-Verwahrgelasse (§ 21) oder Sicherheitsbereiche (§ 52) bewachen,
3. in einem Sicherheitsbereich (§ 52) tétig sind,
4

. VS-Verwahrgelasse oder VS-Schliisselbehélter (§31) warten oder instand
setzen,

5. Alarmanlagen zum Schutz von VS (§21 Abs. 2) installieren, warten oder
instand setzen,

6. Schliissel oder Zahlenkombinationen zu VS-Verwahrgelassen, VS-Schliis-
selbehdltern oder Alarmanlagen zum Schutz von VS verwalten,

7. im Rahmen ihrer Tétigkeiten an informationstechnischen Systemen oder
Komponenten, die fir die Verarbeitung oder Ubertragung von STRENG
GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS eingesetzt
sind, wesentliche MaBnahmen zum Geheimschutz unwirksam machen oder
unbefugten Zugriff auf die VS erlangen kénnen; niheres regeln ergénzende
Richtlinien (§ 64).
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§16

(1) Erméchtigungen/Zulassungen (§ 15) sowie ihre Erweiterung, Einschrén-
kung oder Authebung nimmt der Behordenleiter oder in seinem Auftrag der
Geheimschutzbeauftragte vor. Ermédchtigungen/Zulassungen sind auf das not-
wendige MaB zu beschrénken. Sie erléschen spatestens bei Ausscheiden aus
der Behorde. Die VS-Registratur ist iiber Erméchtigungen/Zulassungen sowie
deren Erweiterung, Einschrdnkung, Aufhebung oder Erléschen im erforder-
lichen Umfange zu unterrichten.

(2) Die erméchtigten oder fiir eine Tatigkeit nach §15 Abs. 2 zugelassenen
Personen sind {iber die wesentlichen Geheimschutzbestimmungen und die
Anbahnungs- und Werbemethoden fremder Nachrichtendienste sowie {iber die
Mbéglichkeiten straf- und disziplinarrechtlicher Ahndung oder arbeitsrecht-
licher MaBnahmen bei VerstéBen (§ 59) zu unterrichten. Die Unterrichtung ist
regelmaBig alle 5 Jahre zu wiederholen. Den ermaéchtigten Personen sind
gegen Empfangsbestédtigung die nach ihrer Tétigkeit erforderlichen Vorschrif-
ten zum Schutz von VS auszuhédndigen.

(3) Bei Einschrankung, Aufhebung oder Erléschen der Ermdchtigung/Zulas-
sung ist der Betroffene auf das Fortbestehen seiner Geheimschutzpflichten hin-
zuweisen.

{(4) Die in den Absétzen 1 bis 3 genannten MaBnahmen sind aktenkundig zu
machen (Muster 1 bis 1 b). Sie sind, soweit der Behdrdenleiter personlich
betroffen ist, von der vorgesetzten Behorde durchzufiihren. Eine schriftliche
Mitteilung an den Betroffenen ergeht nicht.

b) Allgemeine Dienstpflichten zum Schutz von VS

§17

(1) Erérterungen lber VS in Gegenwart Unbefugter und in der Offentlichkeit,
insbesondere in Verkehrsmitteln, Gaststatten und Kantinen, sind zu unterlas-
sen, Zum Fiihren von Telefongesprdchen vgl. § 47,

(2) Niemand darf sich dadurch zur Preisgabe von VS an andere Personen ver-
leiten lassen, daB diese sich tiber den Vorgang unterrichtet zeigen.

§18

(1} Personen, -die zum Zugang zu VS-ermdéchtigt sind oder eine Tétigkeit aus-
iiben, bei der sie sich Zugang zu VS verschaffen kénnen (§ 15), ist das Mit-
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bringen von privaten Film- und Fotogerédten oder privater Informationstechnik
an den Arbeitsplatz untersagt.

{2) Die Behorde kann Ausnahmen zulassen, wenn ein besonderes Interesse
glaubhaft gemacht wird und keine zwingenden Sicherheitsgriinde entgegen-
stehen.

§19

{1) Personen, deren Erméchtigung aufgehoben wird oder erlischt, sind ver-
ptlichtet, VS sowie personliche Vermerke und Aufzeichnungen, die ihrer Art
nach eine entsprechende Behandlung erfordern, unaufgefordert abzuliefern
und dartiber eine Erklarung zu unterschreiben (Muster 1 b). Dies gilt entspre-
chend im Falle der Einschrénkung der Erméchtigung (Muster 1).

(2) Die nach dem Ausscheiden aus dem Dienst bestehende Verpflichtung zur
Wahrung aller Dienstgeheimnisse (Art. 69 BayBG, §9 BAT, § 11 MTL II) er-
streckt sich in besonderem MaBe auf die aus VS gewonnenen Kenntnisse.

VIII. Aufbewahrung und Verwaltung sowie
Archivierung und Vernichtung von VS

a) Aufbewahrung von VS

§20

STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS sind in
der VS-Registratur (§24) aufzubewahren; Akten (Vorgdnge), die STRENG
GEHEIM eingestufte VS enthalten, sind von anderen Akten getrennt zu halten.
Eine Aufbewahrung auBerhalb der VS-Registratur ist nur unter den Vorausset-
zungen des § 21 und insoweit zuldssig, als dies aus dienstlichen Griinden uner-
1aBlich ist.

§21

(1) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS sind
in VS-Verwahrgelassen (§22) einzuschlieBen. Dies gilt fiir STRENG GEHEIM
oder GEHEIM eingestufte VS bereits bei kiirzerer Abwesenheit des Bearbei-
ters oder Verwalters. VS-VERTRAULICH eingestufte VS kénnen bei kurzer
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Abwesenheit des Bearbeiters oder Verwalters wahrend der Arbeifszeit im
Dienstzimmer liegenbleiben, sofern die Zimmertiir mit einem SicherheitsschloB
verschlossen wird.

(2) AuBerhalb der Arbeitszeit sind diese VS-Verwahrgelasse zu bewachen
oder durch eine Alarmanlage technisch zu tiberwachen. Bei GEHEIM oder V5-
VERTRAULICH eingestuften VS kann eine Bewachung bzw. technische Uber-
wachung des VS-Verwahrgelasses unterbleiben, wenn das Gebdude oder der
Gebaudeteil, in dem sich das VS-VerwalirgelaB befindet, stindig bewacht oder
technisch iiberwacht ist und die VS nur voriibergehend in dem VS-Verwahr-
gelaB aufbewahrt werden.

(3) Ist eine Aufbewahrung nach den Absétzen 1 und 2 nicht méglich, so sind
die VS bei einer anderen Behorde unterzubringen, die tiber die erforderlichen
Voraussetzungen verfagt, Aulier bei STRENG GEHEIM eingestuften VS ist die
Aufbewahrung in einem BankschlieBfach zuldssig, wenn sichergestellt ist, dafi
nur befiigte Personen (§ 15 Abs. 1) der Behdrde Zugang erhalten,

{4) Bei GEHEIM oder VS<VERTRAULICH eingestuften VS kann auf Anirag
des Behordenleiters nach Beratung durch das Landesamt fiir Verfassungsschutz
die zustdndige oberste Landesbehdrde zulassen, daB von der vorgeschriebenen
Bewachung bzw. technischen Uberwachung abgewichen wird, wenn die damit
verbundenen MalBnahmen unangemessen wéren. Bei GEHEIM eingestuften
VS muB in diesem Falle jedoch mindestens sichergestellt sein, daB ein Angriff
auf das VS-VerwahrgelaB unmittelbar erkennbar ist.

(3) VS:NUR FUR DEN DIENSTGEBRAUCH eirigestutte VS sind in verschlos-
senen Raumen oder Behdltern (Schranke, Schreibtische u.4.) aufzubewahren.
Innerhalb von Sicherheitsbereichen (§ 52) kann hiervon abgesehen werden.

§22

(1) VS-Verwahrgelasse sind Stahlschranke, Aktensichertingsrdume u.d., die
besonderen Sicherheitsanforderungen entsprechen. Néheres fiber VS-Verwahr-
gelasse, ihre Bewachung oder technische Uberwachung beéstimmien ergén-
zende Richtlinien (8§ 64},

(2) Ein VS-Verwahrgela$ kanu von mehreren Personen benutzt werden.
Soweit es der Grundsatz ,Kenntnis nir, wenn nétig” erfordert; sind VS-Ver-
wahrgelasse zu umterteilen, z.B. Stahlschrdnke mit verschliefibaren Innen=
fachern auszustatten.

§23

Ein VS-VerwahrgelaB, dessen Benuizer nicht rechtzeitig erreicht werden kann,
hat der Geheimschutzbeauftragte oder ein von ihm Beauftragter in Gegenwart
eines Zeugen zu Offnen. Die Entnahme von VS ist aktenkundig zu machen.

18



b) Verwaltung von VS

§24

(1) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS sind
in VS-Registraturen zu verwalten und durch VS-Bestandsverzeichnisse (z.B.
Tagebtcher), VS-Quittungsbiicher, VS-Begleitzettel, VS-Empfangsscheine,
VS-Ubergabeverhandlungen und VS-Vernichtungsverhandlungen nachzuwei-
sen. Ndheres regelt Anlage 5.

(2} VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte und offene Akten
{Vorgédnge) sollten, soweit sie nicht Bestandteil héher eingestufter VS sind, von
diesen getrennt verwaltet und aufbewahrt werden.

(3) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS
dirfen Dritten nur mit Zustimmung der zustdndigen Organisationseinheit (z.B
Referat, Abteilung) zugénglich gemacht werden.

{4) In Rdumen, in denen STRENG GEHEIM, GEHEIM oder VS-VERTRAU-
LICH eingestufte VS verwaltet werden, diirfen nur Personen tétig sein, die ent-
sprechend ermdéchtigt sind.

§25

VS-Bestandsverzeichnisse, VS-Quittungsbiicher, VS-Empfangsscheine, VS-
Ubergabeverhandlungen und VS-Vernichtungsverhandlungen sind 10 Jahre
aufzubewahren. Fiir VS-Bestandsverzeichnisse beginnt die Frist mit Herabstu-
fung auf den Geheimhaltungsgrad VS-NUR FUR DEN DIENSTGEBRAUCH,
Aufhebung der VS-Einstufung, Abgabe oder Vernichtung aller in ihnen nach-
gewiesenen VS. Fur VS-Quittungsbicher, VS-Empfangsscheine, VS-Uberga-
beverhandlungen und VS-Vernichtungsverhandlungen beginnt die Frist mit
der Ausstellung bzw. der letzten Eintragung.

§26

(1) Eingehende Sendungen mit STRENG GEHEIM, GEHEIM oder VS-VER-
TRAULICH eingestuften VS sind der VS-Registratur umgehend zuzuleiten und
dort, soweit Absatz 2 nichts anderes bestimmt, zu 8ffnen. Jede Sendung ist zu
prifen, ob sie unbeschadigt und der Inhalt vollstdndig ist. Zeigen sich Spuren
unbefugten Offnens oder ist der Inhalt unvollsténdig, so ist der Geheimschutz-
beauftragte unverziiglich zu benachrichtigen.

{2) Sendungen mit STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH
eingestuften VS, die auf dem inneren Umschlag den Vermerk ,Persénlich”
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(8§41 Abs. 4) oder ,Nicht durch die Registratur zu 6ffnen” tragen, sind dem
Emptinger oder ggf. dem Vertreter im Amt ungedffnet mit einem VS-Begleit-
zettel (Muster 2) zuzuleiten. Der Empfédnger kann eine solche VS von der Wei-
tergabe in den Geschéftsgang ausschliefen, wenn es der Grundsatz: ,Kenntnis
nur, wenn nétig” erfordert. In diesem Falle werden der zustdndigen VS-Regi-
stratur nur der ausgefillte VS-Begleitzettel und der unterschriebene VS-Emp-
fangsschein zugeleitet.

(3) Auf den VS-Empfangsscheinen eingehender Sendungen (§44) vermerkt
der VS-Verwalter das Datum des Empfangstages. Er sendet die Empfangs-
scheine mit Unterschrift und Dienststempelabdruck versehen unverziiglich an
den Absender zuriick. Bei ausgehenden Sendungen iiberwacht der VS-Ver-
walter den Riicklauf der VS-Empfangsscheine.

§27

(1) Die Verwalter von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH
eingestuften VS (VS-Verwalter) haben in besonderem MafBe auf die Einhal-
tung der VS-Vorschriften zu achten und bei Verstd8en oder Verdachtsmomen-
ten (§ 56) den Geheimschutzbeauftragten zu unterrichten.

(2) Die VS-Verwalter prifen tdglich, ob alle ausgegebenen VS zuriickgelangt
sind. Soweit eine tdgliche Riickgabe nicht erfolgt (§ 20 Satz 2), fordern sie min-
destens halbjahrlich alle VS an, die ldnger als drei Monate ausstehen, oder
liberzeugen sich auf andere Weise, dal die ausgegebenen VS vorhanden sind.
Wird nach zweimaliger Aufforderung der Verbleib der VS nicht nachgewiesen,
so unterrichten sie den Geheimschutzbeauftragten. § 26 Abs. 2 bleibt unbe-
rithrt.

§28

(1) Wechselt ein VS-Verwalter sein Arbeitsgebiet, so hat der Nachfolger die
Vollzdhligkeit der Schlissel zu den VS-Verwahrgelassen und Alarmanlagen
sowie der Registraturhilfsmittel (§ 24 Abs. 1) zu prifen und sich stichproben-
artig davon zu Uberzeugen, dafi die VS richtig nachgewiesen und vorhanden
sind. Es ist eine VS-Ubergabeverhandlung (Muster 3) zu fertigen.

(2) Bei voriibergehender Vertretung eines VS-Verwalters (z.B. bei Urlaub oder
Krankheit) ist nach Absatz 1 Satz 1 zu verfahren. Es reicht aus, die Ubergabe
aktenkundig zu machen.

(3) Kann der VS-Verwalter die ﬂbergabe nicht vornehmen, so hat der
Geheimschutzbeauftragte oder ein von ihm Beauftragter Schltissel und Zahlen-
kombinationen zu den VS-Verwahrgelassen und Alarmanlagen zu beschaffen
und dem Vertreter oder Nachfolger zusammen mit den Registraturhilfsmitteln
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zu Ubergeben. Dabei ist deren Vollzdhligkeit in Gegenwart eines Zeugen
zu priifen; dasselbe gilt fir die stichprobenartige Priifung, ob die VS vorhan-
den sind.

¢) Archivierung und Vernichtung von VS

§29

Nicht mehr benétigte VS sind auszusondern und gemdB den ,Richtlinien fiir
die Aussonderung, Anbietung und Ubernahme von Verschlulsachen (Ausson-
derungsbekanntmachung - VS)” dem VS-Archiv beim Bayerischen Haupt-
staatsarchiv zur Archivierung anzubieten. VS, die das VS-Archiv nicht iiber-
nimmt, sind zu vernichten.

§30

(1) VS sind so zu vernichten, daf3 der Inhalt weder erkennbar ist noch erkenn-
bar gemacht werden kann.

(2) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS
diirfen nur auf Weisung eines zeichnungsbefugten VS-Bearbeiters vernichtet
werden. Der zustdndige VS-Verwalter priift diese VS auf Vollstandigkeit und
vernichtet sie in Gegenwart eines entsprechend erméchtigten Zeugen.

(3) Im VS-Bestandsverzeichnis ist zu vermerken, an welchem Tag, welche VS
oder welche Teile davon vernichtet wurden (bei STRENG GEHEIM und
GEHEIM mit Angabe der Ausfertigungsnummer und Seitenzahl) und wer die
Weisung zur Vernichtung erteilt hat. Der Vermerk ist vom VS-Verwalter und
vom Zeugen (Absatz 2) zu unterschreiben. Wird tber die Vernichtung der VS
eine VS-Vernichtungsverhandlung (Muster 4) gefertigt, so geniigt es, wenn
diese vom VS-Verwalter und Zeugen unterschrieben und unter Angabe der
laufenden Nummer der Vernichtungsverhandlung im VS-Bestandsverzeichnis
auf diese verwiesen wird.

(4) Zwischenmaterial von STRENG GEHEIM eingestuften VS, das nicht nach-
gewiesen ist (§ 14), ist durch den zustdndigen VS-Verwalter unter Aufsicht des
Verfassers (bei Abschriften des Auftraggebers, bei Ablichtungen/Abdrucken
der {iberwachenden Person) zu vernichten. Zwischenmaterial von GEHEIM
oder VS-VERTRAULICH eingestuften VS ist, soweit vom Behérdenleiter nichts
anderes bestimmt ist, dem zusténdigen VS-Verwalter zur Vernichtung zu tiber-
geben; einer Aufsicht bedarf es nicht.
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IX. Sicherung der Schliissel und Zahlenkombinationen
von VS-Verwahrgelassen und Alarmanlagen

§31

(1) Schlissel zu VS-Verwahrgelassen und zum Ein- und Ausschalten von
Alarmanlagen sind wéhrend des Dienstes in personlichem Gewahrsam zu hal-
ten. Vor Verlassen des Dienstgebdudes (§ 35) sind sie grundsétzlich in einem
VS-Verwahrgelafl oder VS-Schliisselbehélter zu verschlieBen.

(2) VS-Schlisselbehélter sind méglichst unter Bewachung zu stellen. N&heres
iiber VS-Schlusselbehélter bestimmen ergédnzende Richtlinien (§64 ). Wird ein
VS-Schliisselbehdlter von mehreren Personen benutzt, so muB er mit
Schlieffachern ausgeriistet sein, in denen die Benutzer ihre Schliissel getrennt
unterbringen. Dies gilt nicht bei gemeinsamer Benutzung von VS-Verwahrge-
lassen (§22 Abs. 2) oder Alarmanlagen. Die Schliissel zu den SchlieBfachern
verbleiben im persénlichen Gewahrsam der SchlieBfachbenutzer:

§32

(1) Die Zahlenkombination eines VS-Verwahrgelasses oder VS-Schliissel-
behalters oder zum Ein- und Ausschalten einer Alarmanlage darf nur dem
Benutzer bekannt sein. Sie darf nicht aus leicht zu érmittelnden Zahlen oder
Zusammenstellungen, z.B. persénlichen Daten, Fernsprechnummiern oder
arithmetischen Reihen, bestehen.

(2) Die Zahlenk’ombination von VS-Verwahrgelassen oder VS-Schliisselbehal-
tern oder zum Ein- und Ausschalten vor Alarmanlagen sind zu dndern

1. nach Beschatfung,

2. bei Wechsel des Bentitzers;

3. nach Offrung in Abwesenheit des Benutzers;
4

. wenn der Verdacht besteht, daB die Zahlenkombination Unbefugten be-
kanntgeworden ist,

5. regelmaBig alle zwolf Monate.

AuBer dem Benutzer kann mit Zustimmung des Geheimschutzbeauftragten
auch der zustdndige VS-Verwalter in Anwesenheit des Bentitzers die Ande-
rungeén vornéhmen.

(3) Die schrifiliche Aufzeichnung der Zahlenkombination ist dem mit ihrer
Verwaltung Beauftragten (§33 Abs. 2) in einem versiegelten Umschlag zu
libergeben und mindestens wie eine VS-VERTRAULICH eingestufte VS auf-
zubewdhren. Weitere Aufzeichnungen der Zahlenkombination sind unzuldssig.
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§33

{1) Ein Verzeichnis der VS-Verwahrgelasse, Alarmanlagen und VS-Schliissel-
behalter (Standorte, Nummern usw.) und ihrer Benutzer ist beim Geheim-
schutzbeauftragten aufzubewahren.

{2) Reserveschliissel der in §31 Abs. | Satz 1 genannten Schliissel und die
Aufzeichnungen der Zahlenkombinationen sind in getrennten VS-Verwahrge-
lassen (Reserveschliissel auch in VS-Schliisselbehéltern) in beschrifteten und
versiegelten Umschldgen aufzubewahren. Sie sind durch verschiedene Perso-
nen zu verwalten, wenn der Verwalter nicht ohnehin Zugang zu den gesicher-
ten VS hat (z.B. VS-Verwalter oder Vertreter). Die Zahlenkombinationen der
VS-Schliisselbehélter sind getrennt von den Zahlenkombinationen der VS-Ver-
wahrgelasse aufzubewahren und zu verwalten.

(3) Ist die vorgeschriebene Aufbewahrung der Schliissel und Zahlenkombina-
tionen in einem eigenen Dienstgebédude nicht méglich, sind die Umschlige ent-
sprechend Absatz 2 und § 21 Abs. 3 Satz 1 und 2 bei einer anderen Behérde zu
hinterlegen oder in Bankschlieffdchern aufzubewahren.

X. Weitergabe von VS

§34

(1). Jeder hat sich vor der Weitergabe von VS oder ihrem Inhalt zu vergewis-
sern, daBl der vorgesehene Empfdnger zur Annahme bzw. Kenntnisnahme
berechtigt ist. Arten der Weitergabe sind:

1. Weitergabe von Hand zu Hand,
2. Beférderung durch Boten,

3. Versendung durch Kurier,
4

. Versendung durch die Deutsche Bundespost oder andere private Zustell-
dienste,

(&)

. mindliche Mitteilung,

6. Ubertragung tiber Telekommunikations- oder andere technische Kommuni-
kationsverbindungen.
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(2) Die dabei einzuhaltenden SicherheitsmafBnahmen richten sich nach dem
Geheimhaltungsgrad der VS, der Art ihrer Weitergabe und dermn Bestimmungs-
ort. Dabei ist unerheblich, ob Absender und Empfénger einer VS derselben
Behorde oder verschiedenen Behorden angehéren.

(3) Fiir die Weitergabe an Parlamente (§ 48) sowie an auBerbehardliche Stellen
(§49) gelten besondere Bestimmungen.

a} Weitergabe von VS innerhalb desselben
Gebaudes oder einer geschlossenen Gebdudegruppe

§35

(1) Innerhalb desselben Gebdudes oder einer geschlossenen Gebaudegruppe
sind STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS von
Hand zu Hand weiterzugeben oder durch Boten (§§36 und 37) zu beférdern;
sie sind in einem VS-Quittungsbuch (Muster 5) nachzuweisen. Von einer Quit-
tungspflicht ausgenommen sind VS-VERTRAULICH eingestufte VS, die inner-
halb von Releraten oder vergleichbaren Organisationseinheiten weitergegeben
oder die tdglich an die VS-Registratur zuriickgegeben werden.

(2) Bei GEHEIM eingestuften VS kann der Behdrdenleiter ausnahmsweise
zulassen, dal innerhalb bestimmter Referate oder vergleichbarer Organisati-
onseinheiten eine Quittung entfdllt, wenn besondere Umstdnde (aufiergewdhn-
lich groBe Anzahl dieser VS und unvertretbare Zeitverzégerungen) vorliegen
und der aktuelle Verbleib der VS jederzeit feststellbar ist. VS-VERTRAULICH
eingestufte VS kénnen bei besonders groBer Anzahl dieser VS mit Zustim-
mung des Behodrdenleiters auch an andere Organisationseinheiten ohne Quit-
tung weitergegeben werden; bei Weitergabe soll die VS-Registratur béteiligt
werden. Der Verbleib solcher VS ist verstarkt zu kontrollieren (§ 55).

(3) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS werden ohne
Quittung weitergegeben und wie nicht eingestuftes Sehriftgut befordert.

§36

{1} STRENG GEHEIM oder GEHEIM eingestufte VS sind bei Befoérderung
durch Boten in Klebemappen oder Umschldgen zu verschlieBen. Der Klebe-
streifen oder Umschlag muf neben der Unterschrift des Absenders die Auf-
schrift tragen:
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+STRENG GEHEIM/GEHEIM - diese Mappe (dieser Umschlag)
darf nur von ... oder
dem STRENG GEHEIM/GEHEIM erméchtigten Vertreter gedffnet werden!”

Die Klebemappen oder Umschldge sind in verschlossenen VS-Transportbe-
héltern mit Z&hlwerkschloB zu beférdern; die Mappen/Umschldge diirfen
jeweils nur VS fir einen Empfédnger enthalten. Stehen in Ausnahmefillen
VS-Transportbehdlter mit ZahlwerkschloB nicht zur Verfiigung, so ist als
Hille ein zweiter Umschlag zu verwenden, auf dem die Anschrift des Empfan-
gers und das Geschdftszeichen ohne den Geheimhaltungsgrad angegeben
werden.

(2) Der Absender hat die erforderlichen Eintragungen im VS-Quittungsbuch
(Muster 5) vorzunehmen. Das VS-Quittungsbuch ist dem Boten mitzugeben.
Der Absender hat auf baldige Riickgabe zu achten und die Eintragungen hin-
sichtlich der Vollstdndigkeit, der fiir die Beférderung benétigten Zeit und der
Ubereinstimmung der Zahlwerknummern zu iiberpriifen.

{3) Der Bote hat die VS unverziiglich zu beférdern und bis zu ihrer Abliefe-
rung im persénlichen Gewahrsam zu halten. Kann eine STRENG GEHEIM
oder GEHEIM eingestufte VS nicht sofort zugestellt werden, so ist sie dem
Absender oder der zustindigen VS-Registratur zur einstweiligen Verwahrung
zurtickzugeben.

(4) Der Empfénger hat die Unversehrtheit und den Verschlufi des VS-Trans-
portbehdlters bzw. Umschlages zu priifen und ihn personlich zu 6ffnen. Er
{iberprift anhand der Eintragungen im VS-Quittungsbuch die fiir die Beforde-
rung bendtigte Zeit sowie bei VS-Transportbehéltern den Zahlwerkstand. Er
trdgt das Datum, die Uhrzeit und bei VS-Transportbehdltern den Zahlwerk-
stand in das VS-Quittungsbuch ein und quittiert die VS.

§ 37

(1) VS-VERTRAULICH eingestufte VS sind bei Beférderung durch Boten in
Klebemappen oder Umschldgen zu verschlieBen. Der Klebestreifen oder
Umschlag mufl neben der Unterschrift des Absenders die Aufschrift tragen:

+VS-VERTRAULICH ~ diese Mappe (dieser Umschlag)
darf UL VoI ..ccovvrevincccii i oder
dem VS-VERTRAULICH ermdéchtigten Vertreter getffnet werden!”

Der Verwendung von VS-Transportbehéltern bedarf es nicht.

(2) Unterbleibt eine Quittung bei der Weitergabe (§ 35), so ist der Klebestrei-
fen durch das Datum und die Uhrzeit beim Absenden zu ergédnzen. Im tlibrigen
gilt § 36 Abs. 2—4 sinngemédD.
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§38

(1) VS-Transportbehdlter sind so aufzubewahren, daf sie Unbefugten nicht
zugdnglich sind.

{(2) Der VS-Verwalter hat darauf zu achten, dah die VS-Transportbehélter nach
Gebrauch unverziiglich an die VS-Registratur zuriickgegeben werden.

§39

(1) Vorzimmerberechtigte nehmen STRENG GEHEIM, GEHEIM oder VS-
VERTRAULICH eingestufte VS persénlich entgegen und geben sie auch per-
sonlich weiter, so dafl die Vorzimmerkrafte keine Kenntnis vom Inhalt nehmen
kénnen (vgl. §1 Abs. 2). Die Vorzimmerberechtigten kénnen die VS jedoch
durch die fir die Bearbeitung zustdndigen Mitarbeiter oder 'den zustindigen
VS-Verwalter persénlich vorlegen und abholen lassen.

(2) Fir VS-VERTRAULICH eingestufte VS kann der Behérdenleiter auf
schriftlichen Antrag des Vorzimmerberechtigten Ausnahmen zulassen, wenn
die damit verbundene Belastung fiir den Vorzimmerberechtigten unvertretbar
grof} ist. Die Ausnahmegenehmigung ist schriftlich zu erteilen. Eine Vorzim-
merkraft darf VS-VERTRAULICH eingestufte VS fiir einen Vorzimmerberech-
tigten nur bei dessen Anwesenheit oder kurzfristiger Abwesenheit annehmen.
Sie hat diese VS, die sie fiir den Vorzimmerberechtigten annimmt oder von ihm
zur Weitergabe erhalf, unverziiglich weiterzuleiten. Sie weist den Ein- und
Ausgang dieser VS in einem VS-Quittungsbuch nach; ein Nachweis durch den
Vorzimmerberechtigten kann entfallen. § 35 Abs. 1 Satz 2 und Abs. 2 bleibt un-
berthrt. Der Vorzimmerberechtigte priift durch Stichproben die unverziigliche
Weitergabe dieser VS.

{3) Der Vorzimmerberechtigte hat die VS unter Verschiu$ zu halten (§21) und
darf Vorzimmerkraften Zugang zum Inhalt seines VS-Verwahrgelasses nicht
gewdhren. Schliissel oder Zahlenkombination hierzu diirfen den Vorzimmer-
kraften nicht zugénglich sein.

b) Weitergabe von VS zwischen getrennt liegenden Gebauden

§40

(1) Bei Weitergabe von VS zwischen getrennt liegenden Gebéauden, die nicht
zu einer geschlossenen Gebdudegruppe gehoren, sind die Vorschriften unter
Abschnitt c) anzuwenden.
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(2) Innerhalb desselben Ortes konnen zwischen Gebduden einer Behorde
GEHEIM oder VS-VERTRAULICH eingestufte VS von Hand zu Hand weiter-
gegeben oder durch Boten (§§ 36 und 37) bef6rdert werden; § 43 gilt sinnge-
miB. VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS konnen wie
nicht eingestuftes Schriftgut weitergegeben werden.

c) Weitergabe von VS innerhalb des Bundesgebietes

§ 41!

(1) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS
sind in doppeltem Umschlag zu versenden. Der Umschlag darf auBler bei VS-
VERTRAULICH nicht mehr als einen Vorgang enthalten.

(2) Die inneren Umschldge miissen so beschaffen sein, dass sie nach Feststel-
lung des Bundesamts fiir Sicherheit in der Informationstechnik einen Zugriff
auf den Inhalt erkennen lassen.

(3) Der innere Umschlag ist mit folgenden Angaben zu versehen:
1. Empfianger und Absender,

2. Bezeichnung des Empfangsberechtigten mit dem Zusatz ,,oder Vertreter im
Amt (0.V.1.A)*,

3. Geheimhaltungsgrad und
4. Geschiftszeichen.

(4) Sendungen, deren Inhalt aus besonderem Grund nur fiir den auf dem
Umschlag bezeichneten Empfinger bestimmt ist, sind auf dem inneren Um-
schlag mit dem Zusatz ,,persénlich” zu versehen; wegen der Behandlung sol-
cher Sendungen vgl. § 26 Abs. 2.

= s. Beispiel 7 (Anlage 2).

(5) Der duflere Umschlag darf nur die fiir die Zustellung erforderlichen An-
gaben enthalten. Er darf keine Zusitze, die Riickschluss auf den Inhalt zulas-
sen oder auf eine Sonderbehandlung der Sendung hindeuten, aufweisen.

(6) Kuriersendungen sind abweichend von Absatz 5 mit dem Geschiftszei-
chen (ohne Zusatz des Geheimhaltungsgrades) oder einer Ausgangsnummer zu
versehen. Sie sind vom Kurier und vom Empfinger zu quittieren (Muster 6).

(7) Fur die Versendung von Paketen gelten die vorstehenden Bestimmungen
sinngeméB.

§ 42!
(1) STRENG GEHEIM eingestufte VS sind durch Kurier zu versenden.

' 1n der Fassung vom 1. November 1998
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(2) GEHEIM oder VS-VERTRAULICH eingestufte VS sind durch Kurier
oder durch private Zustelldienste zu beférdern. Bei Nutzung eines privaten
Zustelldienstes miissen folgende Voraussetzungen erfiillt sein:

1. Beim Absender:
a) eindeutige Adressierung und zuverldssige Verpackung gemiB § 41,
b) Absendung zum letztmdglichen Zeitpunkt fiir eine Zustellung bis zum
Mittag des folgenden Arbeitstages.

2. Beim privaten Zustelldienst:
a) Abholung beim Absender mit Zustellungsgarantie bis zum Mittag des
folgenden Arbeitstages,
b) Nachweis der Annahme und Auslieferung der Sendung (,,Frachtbeleg"),

c¢) liickenlose DV-gestiitzte Verfolgung der Sendung von der Annahme bis
zur Auslieferung.

Bei Bedarf erteilt das Staatsministerium des Innern Auskunft, welche privaten
Zustelldienste die Voraussetzungen nach Nummer 2 erfiillen.

(3) VS-NUR FUR DEN DIENSTGEBRAUCH cingestufte VS konnen als
gewdhnliche Sendung versandt werden.

§ 43

(1) Kuriere, die STRENG GEHEIM oder GEHEIM eingestufte VS befordern,
haben einen Dienstwagen mit Fahrer zu benutzen. Ist dies nicht méglich, so ist
bei STRENG GEHEIM eingestuften VS ein zweiter Kurier einzusetzen. Die
Benutzung offentlicher Nahverkehrsmittel (auBler Taxi) ist moglichst, bei
STRENG GEHEIM eingestuften VS ausnahmslos, zu vermeiden.

(2) Fur die Versendung durch Kurier ist ein neutraler, verschlossener VS-
Transportbehdlter mit Zihlwerkschloss, an dem ein verdecktes Schild mit
Anschrift der Behodrde angebracht ist, zu benutzen.

(3) Der Kurier hat die VS stdndig in personlichem Gewahrsam zu halten. VS
dirfen nicht in Fahrzeugen zuriickgelassen werden.

(4) Konnen mitgefiihrte VS nicht stindig in personlichem Gewahrsam gehal-
ten werden, sind sie nach § 21 aufzubewahren. Ist dies nicht moglich, sind sie
verschlossen einer Polizeibehdrde zur sicheren Aufbewahrung zu libergeben.
Die Aufbewahrung in Hotelsafes oder GepickschlieBfichern ist unzuléssig.

§ 44

Bei Versendung von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH
eingestuften VS ist im inneren Umschlag ein ausgefillter VS-Empfangsschein
(Muster 7) beizufiigen, der vom Empfinger zurlickzusenden ist (§ 26 Abs. 3).
Geht der VS-Empfangsschein innerhalb einer angemessenen Frist (in der Re-
gel nach einer Woche) nicht ein, so hat der Absender den Schein anzumahnen.
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d) Weitergabe von VS an Empfénger im Ausland

§45

(1) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS an
Empfanger im Ausland sind durch den Kurierdienst des Auswdrtigen Amtes
zur zustdndigen Auslandsvertretung der Bundesrepublik Deutschland zu ver-
senden; ist diese nicht selbst Empfénger, so ist sie um sichere Weiterleitung an
den Empfanger zu ersuchen. Das ndhere Verfahren regelt Anlage 6.

(2) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS von und zu deut-
schen Auslandsvertretungen sind ebenfalls durch den Kurierdienst des Aus-
wiértigen Amtes zu versenden. Sendungen an andere Empfénger im Ausland
kénnen mit der Deutschen Post AG oder einem anderen privaten Zustelldienst
versandt werden; §42 Abs. 4 gilt entsprechend.

e) Erérterung von VS in Konferenzen, Sitzungen, Besprechungen usw.

§ 46

(1) Sollen STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte
VS in Konferenzen, Sitzungen, Besprechungen usw. erdrtert werden, so ist dar-
auf bei der Einladung unter Angabe des Geheimhaltungsgrades hinzuweisen.

(2) Die entsendenden Behdérden gewdhrleisten, dall nur ausreichend er-
maéchtigte Teilnehmer entsandt werden und stellen bei STRENG GEHEIM oder
GEHEIM eingestuften VS, soweit die einladende Stelle dies aus besonderen
Grinden fiir erforderlich hélt, eine Konferenzbescheinigung (Muster 8) aus.

{3) Vor Beginn der Konferenz, Sitzung, Besprechung usw. hat der
Leiter/Besprechungspartner auf die Geheimhaltungsbediirftigkeit der Erérte-
rungen hinzuweisen und sich durch Befragen zu vergewissern, daB alle Teil-
nehmer ausreichend erméchtigt sind. Aufzeichnungen bediirfen seiner Geneh-
migung und sind ggf. als VS zu behandeln.

(4) Bei Erérterungen von STRENG GEHEIM oder GEHEIM eingestuften VS
sollen, soweit vorhanden, abhorsichere oder abhorgeschiitzte Raume benutzt
werden. Vor Konferenzen auf hoher Ebene oder von besonderer Bedeutung ist
beziiglich der notwendigen Abhérschutzmafnahmen ggf. das Landesamt fir
Verfassungsschutz rechtzeitig beratend hinzuzuziehen.
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(1)

f) Ubertragung von VS iiber Telekommunikations- oder
andere technische Kommunikationsverbindungen

§ 47

VS sind bei der Ubertragung tiber Telekommunikations- oder andere tech-

nische Kommunikationsverbindungen mit einem vom Bundesamit fiir Sicherheit

in

der Informationstechnik fiir den betreffenden Geheimhaltungsgrad zugelas-

senen Kryptosystem zu kryptieren! oder durch andere zugelassene MaBnah-
men zu sichern. Néheres bestimmen ergénzende Richtlinien (§ 64).

(2)

Abweichend von Absatz 1 Satz 1 ist in folgenden Fillen eine unkryptierte

Ubertragung zuléssig:

1.

Bei Telefongesprachen mit
a) VS-NUR FUR DEN DIENSTGEBRAUCH eingestuftem Inhalt oder

b) VS-VERTRAULICH eingestuftem Inhalt, wenn die Erledigung der Ange-
legenheit dringlich ist und die schriftliche oder sonstige sichere Uber-
mittlung einen unvertretbaren Zeitverlust bedeuten wiirde.

Die Gesprache sind méglichst so zu fithren, daB der Sachverhalt Dritten
nicht verstdndlich wird. Ist der Gesprachspartner nicht mit Sicherheit zu
identifizieren, ist ein Kontrollanruf erforderlich. Besondere Vorsicht ist bei
Funk-Fernsprechanschliissen geboten.

. Bei Dateien, Fernkopien, Fernschreiben usw. des Geheimhaltungsgrades

VS-NUR FUR DEN DIENSTGEBRAUCH, wenn zwischen Absender und
Empfénger fir die erforderliche Ubertragungsart keine Kryptierméglichkeit
besteht. Die absendende Stelle hat sich zu vergewissern, daB sie mit dem
gewtlnschten Empfénger verbunden ist.

- In auBergewdhnlichen Féllen mit Einwilligung des Behoérdenleiters, bei

Behérden nach §3 Abs. 1 Satz 1 des Geheimschutzbeauftragten, auch iiber
die vorstehenden Ausnahmen hinaus bei der Ubertragung von VS-VER-
TRAULICH oder GEHEIM eingestuften VS (sofern sie keine besonderen
VS-Behandlungskennzeichen wie z.B. Krypto aufweisen), wenn

a) zwischen Absender und Empfénger keine Kryptierméglichkeit besteht
und

b) eine rechtzeitige Beférderung der VS auf anderem Wege nicht méglich ist
und eine Verzégerung zu einem Schaden fiihren wiirde, der den mit
einer Preisgabe der VS verbundenen Schaden deutlich iberwiegen
wirde.

! kryptieren = verschliisseln oder codieren
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Die Nachrichten sind moglichst so abzufassen, daf} sie keinen unmittelbaren
Riickschlufl auf ihren VS-Charakter zulassen. Sie dlrfen keine Kennzeich-
nungen oder Hinweise aufweisen, die sie von einer offenen Nachricht unter-
scheiden. Die Nachrichtenempfinger sind auf anderem Wege (z.B. iiber
andere Telekommunikationsverbindungen, durch Post oder Kurier) unver-
ziiglich tber die VS-Einstufung der Nachricht zu unterrichten, auler dies ist
im Einzelfall nicht méglich oder nicht zweckméBig.

{3) Bei der Ubertragung von VS iiber Telekommunikations- oder andere tech-
nische Kommunikationsverbindungen bedarf es eines VS-Empfangsscheines
(§ 44) nicht.

g) Weitergabe von VS an Parlamente

§48

VS, die dem Bayerischen Landtag, dem Bayerischen Senat oder dem Parlament
eines anderen Bundeslandes oder dem Deutschen Bundestag zugénglich
gemacht werden sollen, sind von den obersten Landesbehérden grundsétzlich
der V5-Registratur der Verwaltung des Bayerischen Landtags, des Bayerischen
Senats oder des jeweiligen Parlaments zur Registrierung zu tibersenden.

h) Weitergabe von VS an Privatpersonen oder Unternehmen

§49

{1} Bevor VS an Privatpersonen oder Unternehmen weitergegeben werden, ist
erneut zu prufen, ob die VS-Einstufung in allen Teilen erforderlich ist. Soweit
mdglich und zweckméBig, ist eine differenzierte VS-Einstufung vorzunehmen.

(2) Privatpersonen diirfen Kenntnis von VS nur erhalten, wenn dies im staatli-
chen Interesse (z.B. zur Durchfiihrung eines staatlichen Auftrags) erforderlich
ist. Sie sind, wenn es sich um STRENG GEHEIM, GEHEIM oder VS-VER-
TRAULICH eingestufte VS handelt, zuvor nach den Regelungen fiir die Sicher-
heitsiiberpriifung zu tiberpriifen, iber die in Betracht kommenden Vorschriften
der VS-Anweisung und der sie ergédnzenden Richtlinien zu unterrichten sowie
unter Hinweis auf die Strafbarkeit der Geheimnisverletzung férmlich zur
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Geheimhaltung zu verpflichten (Muster 9) und zu ermachtigen (§§ 15, 16). Bei
Bedarf kbnnen an die Stelle vorstehender Bestimmungen besondere Sicher-
heitsvorschriften treten. VS diirfen Privatpersonen erst dann iibergeben wer-
den; wenn MaBnahmen fiir den Schutz der VS unter sinngem&Ber Beachtung
der VS-Anweisung getroffen worden sind (Beispiel: Voriibergehende Uberlas-
sung eines VS-Verwahrgelasses).

(3) Fir die Weitergabe von VS an Unternehmen gilt folgendes:

1. Den Gehejmschutz im Bereich der Wirtschaft regelt die zustandige oberste
Landesbehorde?.

2. Bei ihr sind vor Weitergabe STRENG GEHEIM, GEHEIM oder VS-VER-
TRAULICH eingestufter VS Sicherheitsbescheide {iber die beteiligten Unter-
nehmen anzufordern.

3. In begrindeten Ausnahmefillen kann bei ihr vor Auftragsvergabe zusatz-
lich eine abschlieBende Beurteilung angefordert werden, in der ausdriick-
lich bestétigt wird, daB die beteiligten Unternehmen dié¢ fiir den bestimmten
Auftrag erforderlichen Voraussetzungen erfiillen.

(4) Bei VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften VS geniigt es,
das VS-NfD-Merkblatt (Anlage 7) zum Vertragsbestandteil zu machen oder die
Privatperson auf diese Bestimmungen hinzuweisen. Vor Weitergabe von VS-
NUR FUR DEN DIENSTGEBRAUCH eingestuften VS an ein Unternehmen ist
zu priifen, ob die VS-Einstufung zwingend beibehalten werden mus.

XI. Mitnahme von VS aufierhalb des Dienstgebiudes

§ 50

STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS diirfen
aullerhalb des Dienstgebaudeés bzw. einer geschlossenen Gebaudegruppe nur
auf Dienstreisen und zu Konferenzen, Sitzungen, Besprechungen usw. mitge-
nommen werden (§51). Ihre Mitnahme aus anderem AnlaB (z.B. zur Bearbei-
tung in der Privatwohnung) ist unzuldssig. In besonderen Fillen kann der
Geheimschutzbeauftragte Ausnahmen zulassen.

b soweit nichit die Zustandigkeit des Bundeswirtschaftsministeriunis gegeben ist
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§51

(1) Die Mitnahme von VS auf Dienstreisen und zu Konferenzen, Sitzungen,
Besprechungen usw. auferhalb des Dienstgebédudes bzw. einer geschlossenen
Gebédudegruppe ist auf das Notwendige zu beschridnken. Sie bedarf bei
STRENG GEHEIM oder GEHEIM, bei Auslandsdienstreisen auch bei VS-VER-
TRAULICH eingestuften VS der Genehmigung des Behérdenleiters, bei den in
§3 Abs. 1 Satz 1 genannten Behérden des Geheimschutzbeauftragten.

(2) Innerhalb des Bundesgebietes sind STRENG GEHFEIM, GEHEIM oder
VS-VERTRAULICH eingestufte VS unter Beachtung der Vorschriften der §§41
bis 44 nach Moglichkeit an eine Behorde am Zielort, die selbst VS verwal-
tet oder aufbewahrt, vorauszusenden. Bei persdnlicher Mitnahme gilt §43 sinn-
gemdB.

{(3) Nach auBerhalb des Bundesgebietes sind STRENG GEHEIM, GEHEIM
oder VS-VERTRAULICH eingestufte VS gemdB §45 an die zustindige Aus-
landsvertretung vorauszusenden und nach Erledigung des Dienstgeschiftes
durch diese zuriickzusenden. Ist dies nicht moglich, so versiegelt das Aus-
wiértige Amt bzw. die zustdndige Auslandsvertretung die verpackten VS und
stellt eine Bescheinigung aus, nach der ihr Inhaber zur Mitnahme des versie-
gelten Stickes als ,Kuriergepick® berechtigt ist. Die VS sind stidndig in
persénlichem Gewahrsam zu halten oder bei der Auslandsvertretung zu hin-
terlegen. Die persénliche Mitnahme von STRENG GEHEIM eingestuften VS
im grenziiberschreitenden Verkehr ist unzulédssig. VS-NUR FUR DEN DIENST-
GEBRAUCH eingestufte VS kénnen unversiegelt und ohne Kurierausweis mit-
gefiithrt werden.

X1I. Weitere SicherheitsmaBnahmen

§ 52

{1y Mit der Verwaltung, Bearbeitung oder sonstigen geschaftsmaBigen
Behandlung von VS befafBte Organisationseinheiten und Personen sind nach
Méglichkeit réumlich zusammenzufassen.

(2) Sofern Umfang und Bedeutung der VS es erfordern (vgl. auch §60), sind
mit Zustimmung der zustdndigen obersten Landesbehérde im Einvernehmen
mit dem Bayerischen Staatsministerium des Innern Sicherheitsbereiche zu bil-
den. Diese sind durch personelle, organisatorische und technische MaBnahmen
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gegen den Zutritt durch Unbefugte zu schiitzen. Zutritt zu diesen Bereichen
darf nur an Stellen méglich sein, an denen eine zuverldssige Priifung der
Zutrittsberechtigung stattfindet. Als Sicherheitsbereiche kommen sowohl ein-
zelne oder mehrere R&ume als auch Gebdude oder Geb&udegruppen in
Betracht,

(3) Die in einem Sicherheitsbereich tdtigen Personen (vgl. auch §15 Abs. 2
Nr. 3) sind beim Betreten des Sicherheitsbereiches an Hand des Dienstauswei-
ses oder auf andere geeignete Weise zu identifizieren. Besucher sind nach
Identitatsfeststellung wéhrend des Aufenthalts im Sicherheitsbereich zu beauf-
sichtigen. Bei Besuchern, die nachweislich (z.B. durch eine Konferenzbeschei-
nigung nach Muster 8) nach den Regelungen fiir die Sicherheitsiiberprifung
tuberprift sind, kann die Beaufsichtigung entfallen. Fremdpersonal (Handwer-
ker, Reinigungskrifte usw.) ist nach den Regelungen fiir die Sicherheitsiiber-
priifung zu tberpriifen und, soweit erforderlich, zu beaufsichtigen. In Ausnah-
mefédllen geniigt eine Beaufsichtigung.

(4) Das Kontrollpersonal ist iber alle Arten von Ausweisen, die zum Betreten
des Sicherheitsbereiches berechtigen, zu unterrichten. Die Aufgaben sind in
einer Dienstanweisung festzulegen. Besucherausweise und dhnliche Aufzeich-
nungen sind zwei Jahre aufzubewahren.

§53

In Behorden, in denen héaufig STRENG GEHEIM, GEHEIM oder VS-VER-
TRAULICH eingestufte VS hergestellt oder vervielfdltigt werden (§ 10 Abs. 3
und § 13), sollen hierfiir bestimmte Stellen mit erméchtigtem Bedienungsperso-
nal festgelegt werden. Soweit dies nicht geschieht, sind Kopien/Abdrucke die-
ser VS durch den VS-Verwalter zu fertigen; §10 Abs. 3 Satz 2 und 3 bleibt
unberihrt.

§54

Bei der Planung und Durchfiihrung von Baumafnahmen sind rechtzeitig die
notwendigen Geheimschutzvorkehrungen zu treffen. Naheres regeln Vollzugs-
hinweise.
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XIII. Kontrollen

§55

{1} In jeder Behorde, die VS verwaltet, sind stichprobenartig Kontrollen durch-
zufiihren, ob

1. in der Behérde hergestellte VS offensichtlich ungerechtfertigt oder unrichtig
eingestuft sind; im Zweifelsfalle kann eine schriftliche Begriindung der her-
ausgebenden Stelle eingeholt werden,

2. die vorhandenen VS nach der VS-Anweisung und den sie erginzenden
Richtlinien (§ 64) behandelt werden.

Die Kontrollen sind durch den Geheimschutzbeauftragten oder durch beson-
ders bestellte Beamte {Geheimschutzbeamte) durchzufiihren. Bestimmte Kon-
trollaufgaben kénnen auch anderen Personen fibertragen werden. Art und
Umfang der Kontrollen zum Schutz von STRENG GEHEIM, GEHEIM oder VS-
VERTRAULICH eingestuften VS bestimmen ergédnzende Richtlinien (§ 64).

(2) Alle Bediensteten haben die Durchfiihrung von Kontrollen zu unterstiitzen
und hierfiir auf Verlangen Zugang zu allen VS zu gewéhren.

XIV. Benachrichtigung des Geheimschutzbeauitragten

§56
Wird bekannt oder besteht der Verdacht, daB
1. Unbefugte von einer VS Kenntnis erhalten haben,

2. eine VS, ein Schliissel zu einem VS-VerwahrgelaB, zu SchlieBfdchern eines
VS-Schliisselbehélters oder zum Ein- und Ausschalten einer Alarmanlage
verlorengegangen ist,

3. Geheimschutzvorschriften verletzt sind oder

4. sonst ein unter dem Gesichtspunkt des Geheimschutzes beachtlicher Sach-
verhalt (z.B. defekte Sicherungseinrichtungen oder auflergewdhnliches
Interesse bestimmter Personen an VS) vorliegt,

so ist der Geheimschutzbeauftragte unverziglich zu benachrichtigen.
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XV. Mafinahmen bei Verletzung von Geheimschutzvorschrifien

§ 57

{1) Der Geheimschutzbeauftragte stellt in Féllen des § 56 den Sachverhalt fest.
Er trifft die erforderlichen Mafnahmen, um Schaden zu verhiiten oder zu ver-
ringern und um Wiederholungen zu vermeiden, Ist nach den ersten Ermittlun-
gen ein nachrichtendienstlicher Hintergrund oder eine Verratstétigkeit anderer
Art nicht auszuschlieffen, so ist das Landesamt fiir Verfassungsschutz zu betei-
ligen.

(2) Ist eine STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte
VS einem Unbefugten bekanntgeworden oder mufi mit dieser Mdéglichkeit
gerechnet werden, so ist die herausgebende Stelle unter Hinweis auf diese
Bestimmungen zu unterrichten. Die herausgebende Stelle trifft die ihrerseits
notwendigen Mafinahmen, um Schaden zu verhindern oder zu verringern
(z.B. durch Anderung von Plinen oder Vorhaben und Benachrichtigung
sonstiger Beteiligter). Soweit nationale VS von wesentlicher Bedeutung oder
nichtdeutsche VS betroffen sind, ist unverziiglich das Bundesministerium des
Innern als Nationale Sicherheitsbehérde zu unterrichten.

(3) Geht ein Schliissel zu einem VS-Verwahrgela$, zu einem Schlieffach eines
VS-Schliisselbehdlters oder zum Ein- und Ausschalten einer Alarmanlage ver-
loren oder ist aufgrund bestimmter Anhaltspunkte nicht auszuschlieBen, daB
ein Nachschlissel gefertigt worden sein kdnnte, so ist das Schlof durch ein
neues zu ersetzen,

§58

War das Landesamt fiir Verfassungsschutz nach § 57 Abs. 1 beteiligt, so hat es
den Leiter der betreffenden Behorde unverziiglich tGber seine Feststellungen zu
unterrichten. Der Behdrdenleiter trifft die ggf. noch erforderlichen Mafinah-
men.

§59

VerstoBe gegen die VS-Anweisung oder die sie ergdnzenden Richtlinien kén-
nen, auch wenn sie nicht nach den Bestimmungen des Strafgesetzbuches zu
verfolgen sind, disziplinarrechtlich geahndet werden oder arbeitsrechtliche
MaBnahmen (einschlieblich Kiindigung) nach sich ziehen.
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XVL Mitwirkung des Landesamts fiir Verfassungsschutz
und des Bundesamts fiir Sicherheit in der Informationstechnik

§ 60

(1) Bei der Durchfiihrung der VS-Anweisung und der sie erganzenden Richt-
linien (§ 64) wirkt das Landesamt fiir Verfassungsschutz mit. Es berdt die VS-
verwaltenden Behérden und kann sich im Einvernehmen mit der zustédndigen
obersten Landesbehérde tiber die Handhabung der VS-Anweisung und der sie
ergdnzenden Richtlinien unterrichten.

(2) Das Landesamt fiir Verfassungsschutz teilt nachrichtendienstliche Erkennt-
nisse, die fiir den materiellen Schutz von VerschluBsachen von Bedeutung sein
kénnen, dem Bundesamt fiir Sicherheit in der Informationstechnik mit.

(3) Bei Beratungen, die sich auf die Notwendigkeit oder Héhe von Sicher-
heitstiberpriifungen auswirken kdnnen, stimmt sich das Landesamt fiir Verfas-
. sungsschutz mit dem Bundesamt fiir Sicherheit in der Informationstechnik ab.

XVIL. SchiuBbestimmungen

§61

{1) Jede Behorde kann iiber die Vorschriften der VS-Anweisung und der sie
ergdnzenden Richtlinien (§64) hinaus verschirfte Sicherheitsvorkehrungen
treffen, soweit sie die notwendige einheitliche Behandlung der VS im gesam-
ten VS-Verkehr nicht stéren.

{2} Das Bayerische Staatsministerium des Innern kann in besonderen Ausnah-
mefdllen auch anderen Abweichungen unter der Voraussetzung zustimmen,
dall der mit der VS-Anweisung und den sie ergdnzenden Richtlinien beabsich-
tigte Schutz durch andere Sicherheitsvorkehrungen erreicht wird.

§ 62

Landesbehérden, die nach Feststellung des Bayerischen Staatsministeriums
des lonern in besonderem MaBe Ziel fremder Nachrichtendienste sind, treffen
in Zusammenarbeit mit dem Landesamt fiir Verfassungsschutz weitere Sicher-
heitsvorkehrungen. Hierzu gehdren insbesondere
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1. intensive Unterrichtungen (§ 16),

2. die Bestellung mindestens eines Geheimschutzbeamten und dessen Schu-
lung durch das Bundesamt fiir Sicherheit in der Informationstechnik (in
Zusammenarbeit mit dem Landesamt flir Verfassungsschutz) zur Verstér-
kung von Kontrollen (§ 55),

3. héufigere schwerpunktméBige Kontrollen (§55); bei Bedarf wirkt das Lan-
desamt fiir Verfassungsschutz beratend und fachlich unterstiitzend mit,

4. die Bildung von Sicherheitsbereichen (§ 52),

5. die Einrichtung von abhdrsicheren oder zumindest abhérgeschiitzten Réu-
men (§46 Abs. 4),

6. ein gesonderter Nachweis iber VS-Kopien/Abdrucke bei den VS-Kopier-
stellen/Druckereien (§ 53) und

7. Vorkehrungen gegen ein unbefugtes Vervielfdltigen von STRENG
GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS,

§63

Sofern im Falle von Katastrophen sowie im Alarm- und Verteidigungsfall die
Gefahr besteht, daBl Unbefugte sich Zugang zu STRENG GEHEIM, GEHEIM
oder VS-VERTRAULICH eingestuften VS verschaffen kénnen, sind die VS
sicherzustellen oder zu vernichten.

§ 64

Das Bayerische Staatsministerium des Innern kann zur Angleichung an die fur
die Bundesbehorden jeweils geltenden Regelungen die VS-Anweisung dndern
und sie ergdnzen durch Richtlinien fiir die Verarbeitung, Ubertragung und
Sicherung von VS sowie fiir Beratung und Kontrollen zum Schutz von VS.

§65

Diese VS-Anweisung tritt am 1. Mai 1995 in Kraft. Gleichzeitig tritt die VS-
Anweisung vom 5. Juli 1983 auBer Kraft.
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Anlage 1
(zu § 7 und 8 VSA)

Hinweise zur VS-Einstufung

Tragen Sie durch eine sachgerechte VS-Einstufung dazu bei, daB

die fatsdchlich geheimhaltungsbediirfligen Informationen effektiv ge-
schiifzt und

unnétige Sicherheitskosten vermieden werden.

Beachten Sie deshalb folgendes:

1.

2.1

Priifen Sie kritisch, ob einme VS-Einstufung tatsdchlich notwendig ist
{(§1 Abs. 1).

Im Falle einer VS-Einstufung muB schliissig darzulegen sein, welche
Gefdhrdungen, Schédden oder Nachteile fiir die Bundesrepublik Deutsch-
land oder eines ihrer Lander konkret entstehen kénnen, wenn Unbefugte
von den Informationen Kenntnis erhalten.

Dabei kommt eine VS-Einstufung grundsétzlich nur bei Informationen in
Betracht, die die

- duflere Sicherheit,

- auswadrtigen Beziehungen oder
— innere Sicherheit

betreffen.

Fiir andere schutzbediiritige Informationen sind die hierfiir bestehenden
Regelungen (z.B. Pflicht zur Wahrung von Dienst- oder Steuergeheimnissen,
Schutz personenbezogener Daten nach den Datenschutzgesetzen, Archiv-
gesetzen oder internen Geschéftsordnungen) anzuwenden.

Im Falle einer VS-Einstufung miissen der gewihlte Geheimhaltungsgrad
und die damit verbundenen SchutzmaBnahmen dem konkreten Schutz-
bediirinis entsprechen.

Eine Einstufung in VS-VERTRAULICH oder héher hat zur Folge, daf alle
mit der eingestuften Information befaBten Personen einer aufwendigen, in
Persénlichkeitsrechte eingreifenden Sicherheitsliberpriifung unterzogen
und fir die VS kostenintensive materielle SchutzmaBnahmen getroffen
werden miissen.

Beispiele fiir VS-Einstufungen:
Eine Finstufung in STRENG GEHEIM kommt z.B. in Betracht fiir

- den (Gesamt-)Alarmplan der Bundeswehr,
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Anlage 1 S.2

— das (Gesamt-}Informationsaufkommen des Bundesnachrichtendienstes,

Zusammenstellungen, deren Einzelheiten GEHEIM eingestuft sind, die
jedoch in ihrer Gesamtheit STRENG GEHEIM einzustufen sind.!

2.2 Eine Einstufung in GEHEIM kommt z.B. in Betracht fir

— Informationen zur ,Elektronischen Kampffiihrung” der Bundeswehr,

Teile des Alarmplanes der Bundeswehr,

Kryptodaten, die fiir die Verschliisselung von VS-VERTRAULICH und
hoher eingestuften VS eingesetzt werden,

Zusammenstellungen, deren Einzelheiten VS-VERTRAULICH einge-
stuft sind, die jedoch in ihrer Gesamtheit GEHEIM einzustufen sind.!

2.3 Eine Einstufung in VS-VERTRAULICH kommt z. B. in Betracht fiir

Ermittlungsberichte in Spionageverdachtsfillen,

Erkenntnisse tiber die Arbeitsweise extremistischer/terroristischer
Organisationen, deren Preisgabe die weitere Beobachtung/Aufklarung
gefdhrden wiirde,

auBenpolitische Verhandlungspositionen, deren friithzeitige Bekannt-
gabe deutschen Interessen schaden wiirde,

Zusammenstellungen, deren Einzelheiten VS-NUR FUR DEN DIENST-
GEBRAUCH eingestuft sind, die jedoch in ihrer Gesamtheit VS-VER-
TRAULICH einzustufen sind.!

2.4 Eine Einstufung in VS-NUR FUR DEN DIENSTGEBRAUCH komint z.B. in
Betracht fir

AbschluBberichte {iber Sicherheitsiiberprifungen von Personen,
Fahndungsunterlagen aus den Bereichen Terrorismus/Extremismus,

Zusammenstellungen {iber GeheimschutzmafBnahmen (Geheimschutz-
planj).

1 z.B. eine VS aus gesonderten (niedriger einzustufenden) Teilen oder die Zusammenstel-
lung einer grofen Anzahl geringer eingestufter VS, die wegen ihres hoheren Informati-
onswertes eines héheren Schutzes bedarf.
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Anlage 2

Beispiele zur VS-Kennzeichnung
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Beispiel 1

(zu §§ 10 und 11 VSA)

Entwurf

einer VerschluBisache STRENG GEHEIM

STRENG GEHEIM
amtlich geheimgehalien

Entwurf
BUNDESMINISTERIUM DES INNERN

Geschéftszeichen (bei Antwort bitte angeben) & (0228) Datum

182 -630 341 - 151/94 str.geh. 681-5081  20. Februar 1994
Refl: RD Ely .
Sbi AR Albes gef. 33 -
deg lnnem, Postiach 17,02 99, 53108 Bopp,
1) Bundesamt fiir Verfassungsschutz 1. Ausf.

z.Hd. Herm Présidenten - oViA - )
Merianstr. 100

2 Ausfertiglingen

50765 Koin

nachrichtlich:

Bundeskanzleramt

z.Hd. Herrn MinDir Hagemann -oViA -
Adenauerallee 141

53113 Bonn

Betr.. -Text-

Bezug: - Text -

-Text-

STRENG GEHEIM
amtlich geheimgehalien

53117 Bonn - Lieferanschrift: Arminiusstrafe 10 - 53117 Bonn
Telefax: 681-4665

Hausanschrift, Graurheindorfer Strale 198
Vermittiung (02 28) 681-1 - Telex: 886 896 ' Teletex: 228 341 = BM|

Geschaftszeichen
mit Abkiirzung des
Geheimhaltungs-
grades auf der
ersten Seite

Datum

Namenszeichen
des Herstellers
der VS

{z.B. Schreibkraft,
techn. Zeichner)

Angabe der
Gesamtzahl der
beschriebenen
Seiten auf der
ersten Seite

Festlegen der
Zahl der herzu-
stellenden Aus-
fertigungen (ohne
Entwurf) und ithrer
Empfénger

Geheimhaltungs-
grad mit dem
Zusatz »amtlich
geheimgehalten«
in roter Farbe als
Stempel oder in
Druck am oberen
und unteren Rand
jeder beschriebe-
nen Seite

’) Sammelanschriften unter Wegfall »z. Hd. Herrn...« auf dem Anschreiben (z.B. durch Beifligen eines
Verteilers zum Entwurf) sind zuldssig. Bs mu8 jedoch ersichilich sein, wer welche Ausfertigungsnum-

mer erhalten hat. Die Adressierung (Beispiel 7) bleibt hiervon unberiihrt.
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Beispiel 1

(zu §§ 10 und 11 VSA)

Im Auftrag

Ely
2) ZdA

%\77 2%.‘5‘{

182 -630341 - 151/94 strgeh.  — 1

STRENG GEHEIM
amtlich geheimgehalien

—2»\\

-Text-

|~

STRENG GEHEIM

amtlich geheimgehalten N Jonqy

46

Geschéftszeichen
mit Abklrzung des
Geheimhaltungs-
grades auf jeder
beschriebenen
Seite

Numerierung der
beschriebenen
Seiten

Geheimhaltungs-
grad mit dem
Zusatz »amtlich
geheimgehalten«
in roter Farbe als
Stempel oder in
Druck am oberen
und unteren Rand
jeder beschriebe-
nen Seite



Beispiel 1a

(zu §§ 10 und 11 VSA)

Ausiertigung

einer VerschluBsache STRENG GEHEIM

STRENG GEHEIM
amtlich geheimgehalien

R

1. Ausfertigung

BUNDESMINISTERIUM DES INNERN

Geschéftszeichen (bei Antwort bitte angeben) B (0228) Datum
IS 2 - 630 341 - 151/94 str.geh. 681-5081 20. Februar 1994
\\\.
Bundesministerium des Innern, Postfach 17 02 90, 53108 Bonn \\
Bundesamt fur Verfassungsschutz
z.Hd. Herrn Prasidenten - oViA -
Merianstr. 100
2 Seiten
50765 Ko h
nachrichtiich: \
Bundeskanzleramt
z.Hd. Herrn MinDir Hagemann -oViA -
Adenauerallee 141
53113 Bonn
Beir.;. - Text-
Bezug; - Text -
~Text-

—
STRENG GEHEIM
amtlich geheimgehalten

Hausanschrift: Graurheindorfer Strale 198
Vermittlung (02 28) 681-1 - Telex: 886 896 - Teletex: 228 341 = BM|

53117 Bonn - Lieferanschrift: Arminiusstrafie 10 - 53117 Bonn

Telefax: 6814665

Ausfertigungs-
nummer auf der
ersten Seite

Datum

Geschéfiszeichen
mit Abktirzung des
Geheimhaltungs-
grades auf der
ersten Seite

Angabe der
Gesamtzahl der
beschriebenen
Seiten auf der
ersten Seite

Geheimhaltungs-
grad mit dem
Zusatz »amtlich
geheimgehalten«
in roter Farbe als
Stempel oder in
Druck am oberen
und unteren Rand
jeder beschriebe-
nen Seite
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Beispiel 1a
(zu §§ 10 und 11 VSA)

IS 2-630341-151/94 strgeh. ———

STRENG GEHEIM
amtlich geheimgehalten

-2-\\

-Text-

Im Auftrag

€2z

Ely

STRENG GEHEIM
amtiich gehelmgehalien

48

Geschaftszeichen
mit Abkiirzung des
Geheimhaltungs-
grades auf der
ersten Seite

Numerierung der
beschriebenen
Seiten

Geheimhaltungs-
grad mit dem
Zusatz »amtlich
geheimgehalten«
in roter Farbe als
Stempel oder in
Druck am oberen
und unteren Rand
jeder beschriebe-
nen Seite



Beispiel 2

(zu §§ 8, 10 und 11 VSA)

Entwurf

einer Verschlufisache GEHEIM

GEHEIM
amtlich gehelmgehalien

Entwurf
BUNDESMINISTERIUM DES INNERN

[

Geschiitszeichen (bei Antwort bitte angeben) &® (0228) Datum

18 2 -630 341 - 152/94 geh. 681-5081  20. Februar 1994
RefL. RD Ely o

Sbi AR Albes gef. 3“

ohne Anlage offen
Anlage:

des lnpern, Posifach 17 02 90 53108 Bonn,

1) Bundeskanzleramt )
z.Hd. Herrn MinRat Miller -oViA - *) 1. Ausf
Adenauerallee 141 ’ :

53113 Bonn

2. Ausf. 2. Aust. geh.

Auswértiges Amt
z.Hd. Herrn Referatsieiter 118 -oViA-

Adenauerallee 99-103
53113 Bonn
Bundesministerium der Justiz

z.Hd. Herrn MinRat Huber -oViA-
Heinemannstr. 6

3. Ausf. 3. Ausf. geh.

53175 Bonn

Betr.: - Text-
Bezug: - Text -
Anlg.: -1-

-Text-

GEHEM
amilich geheimgehaiten

53117 Bonn - Lieferanschrift: Arminiusstrae 10 - 53117 Bonn
Telefax: 681-4665

Hausanschrift: Graurheindorfer Strae 198
Vermittiung (02 28) 681-1 - Telex: 886 896 - Teletex: 228 341 = BM|

Geschéftszeichen
mit Abkiirzung des
Geheimhaltungs-
grades auf der
ersten Seite

Datum

Namenszeichen
des Herstellers
der VS

(z. B. Schreibkraft,
techn, Zeichner)

Vermerk, daf} das
Schriftstiick ohne
Anlagen nicht als
VS eingestuft ist
(88 Abs. 2)

Festlegen der
Zahl der herzu-
stellenden Aus-
fertigungen {ohne
Entwurf) und ihrer
Empfanger

Vermerken der
Anlage(n)

Geheimhaltungs-
grad mit dem
Zusatz »amtlich
geheimgehalten«
in roter Farbe als
Stempel oder in
Druck am oberen
und unteren Rand
jeder beschriebe-
nen Seite

°} Sammelanschriften unter Wegfall »z. Hd. Herrn.. .« auf dem Anschreiben (z.B. durch Beifiigen eines
Verteilers zum Entwurf) sind zuldssig. Es muf jedoch ersichtlich sein, wer welche Ausfertigungsnum-

mer erhalten hat. Die Adressierung (Beispiel 7) bleibt hiervon unberiihrt.
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Beispiel 2
(zu §§ 8, 10 und 11 VSA)

Im Auftrag

Ely

2) ZdA

Ly *h.2y

GEHEIM
amtlich geheimgehalten
2.

-Text-

GEHEIM
amtlich geheimgehalten

et Numerierung der

TN 2on.qy
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beschriebenen
Seiten

Geheimhaltungs-
grad mit dem
Zusatz »amtlich
geheimgehalten«
in roter Farbe als
Stempel oder in
Druck am oberen
und unteren Rand
jeder beschriebe-
nen Seite



Beispiel 2a
(zu §§ 8, 10 und 11 VSA)

Ausfertigung
einer VerschluB3sache GEHEIM

GEHEIM
amilich geheimgehalten

BUNDESMINISTERIUM DES INNERN

B (0228)

Geschaftszeichen (bef Antwort bitte angeben)

1S 2 - 630 341.-152/94 geh. 681 - 5081

Bundesministerium des Innern, Postfach 17 02 90, 53108 Bonn

Bundeskanzieramt
z.Hd. Herrn MinRat Mller -oViA -
Adenauerallee 141

53113 Bonn

Auswartiges Amt

z.Hd. Herrn Referatsleiter 118 -oViA-
Adenauerallee 99-103

53113 Bonn

Bundesministerium der Justiz

z.Hd. Herrn MinRat Huber -oViA-
Heinemannstr. 6

53175 Bonn

Betr.: - Text~

Bezug: - Text -
Anlg.: -1-(2. Ausfertigung)
-Text-

GEHEM
amtlich geheimgehalten

Hausanschrift: Graurheindorfer Strae 198 - 53117 Bonn - Lieferanschift: Arminiusstraie 10

2. Ausfertigung

Datum /

20. Februar 1994

ohne Anlage offen

2 Seiten

Vermittiung (02 28) 681-1 - Telex: 886 896 - Telefex: 228 341 = BMI - Telefax: 681-4665

53117 Bonn

© Ausfertigungs-

nummer auf der
ersten Seite

Datum

Geschéftszeichen
mit Abkiirzung des
Geheimhaltungs-
grades auf der
ersten Seite

Vermerk, dafl das
Schriftstiick ohne
Anlagen nicht als
VS eingestuft ist
(§8 Abs. 2)

Angabe der
Gesamtzahl der
beschriebenen
Seiten auf der
ersten Seite

Vermerken der
Anlage(n)

Geheimhaltungs-
grad mit dem
Zusatz »amtlich
geheimgehalteri«
in roter Farbe als
Stempel oder in
Druck am oberen
und unteren Rand
jeder beschriebe-
nen Seite
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Beispiel 2a
(zu §§ 10 und 11 VSA)

— Numerierung der
) GEHE!M beschriebenen
amtlich geheimgehalten Seiten

-2

-Text-

| Geheimhaltungs-

Im Auftrag grad mit dem
Zusatz »amtlich

76 geheimgehalten«

in roter Farbe als

Ely Stempel oder in
Druck am oberen
GEHEIM und unteren Rand
amtiich geheimgehalien jeder beschriebe-
nen Seite
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Anlage

zu einer VerschluBsache GEHEIM

Beispiel 2b

{zu §§ 10 und 11 Abs. 2 VSA)

GEHEIM
amtlich geheimgshalien

" Anlage zu BMI-Schr. IS 2 - 630 341 - 152/94 geh.
vom 20.02.1994, 2. Ausf.

~Text-

GEHEIM
amtlich geheimgehalien

2. Ausfertigung

15 Seiten

Angabe, zu welcher
VS (herausgebende
Stelle, Geschéfis-
zeichen, Datum
und Ausfertigungs-
nummer) die
Anlage gehort

Hinweis:

Bei erneuter Wei-
terleitung kdnnen
die Angaben bei-
behalten werden,
wenn dies im
(neuen) Anschrei-
ben verrmerkt wird
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Beispiel 3

(zu §§ 9, 10 und 11 VSA)

Entwurf

einer VerschluBsache VS-VERTRAULICH

BUNDESMINISTERIUM DES INNERN
Geschattszeichen (bei Antwort bitte angeben)

182830341 - 153/84 VS:-Vertr
RefL.: RD Ely

VS-VERTRAULICH N
amtiich geheimgehalten i— Geheimhaltungs-

grad mit dem
Zusatz »amtlich
& (0228) Datum geheimgehalten«
in schwarzer oder
blauer Farbe als
Stempel oder in

Entwurf

681 - 5081 20. Februar 1994

gef. Ko

Adenaueralize 141

53113 Bonn

Auswartiges Amt

z.Hd. Herrn Referatsieiter 118 -oViA-
Adenaueraliee 99-103

53113 Bonn

Bundesministerium der Justiz

z.Hd. Herrn MinRat Kluge -oViA-
Heinemannstr. 8

53175 Bonn

Bundesministerium fir Wirischaft
z.Hd. Hermn Referatsleiter Z B 6 -oViA~
Villemombler Str. 76

53123 Bonn

Bundesministerium der Verteidigung
z.Hd. Herrn Oberst i.G. Schneider -oViA~
Fontainengraben 150

53123 Bonn

nachrichtlich:

Bundesamt fiir Verfassungsschutz
z.Hd. Herrn Mitlier -oViA-

Merianstr, 100

50765 Koin

Bundeskriminalamt

z.Hd. Herm KD Schmidt -oViA-
Thaerstr. 11

65193 Wiesbaden

Betr;, -Text-
Bezug: - Text-

Hausanschrift: Graurheindorfer Strafie 198

Vermittiung (02 28) 6811 - Telex: 886 896 - Teletex: 228 341 = BM! - Telefax: 681-4665

Sb: AR Albes
] Druck am oberen
des Innern. Postiach 17.02.90, 53108 Bong Rand jeder
) Bundeskanzleramt beschriebenen
z.Hd. Herrn MinRat Meier -oViA - *) Seite

I~ Geschiftszeichen
mit Abklirzung des
Geheimhaltungs-
grades auf der
ersten Seite

Datum

Namenszeichen
des Herstellers
der VS

(z.B. Schreibkraft,
techn, Zeichner)

Festlegen der
Zahtl der herzu-
stellenden Aus-
fertigungen (chne
Entwurf) und ihrer
Empfanger

Bestimmung des
Zeitpunktes, von
dem ab die VS-
Einstufung nicht
mehr oder nicht
mehr im urspring-
lichen Umfang
erforderlich ist

(§9 Abs. 2)

-Text-

53117 Bonn - Lieferanschrift: Aminiusstrafie 10 -53117 Bonn

*) Sammelanschriften unter Wegfall »z. Hd. Herrn.. .« auf dem Anschreiben {z.B. durch Beifligen eines
Verteilers zum Entwurf) sind zuldssig. Es mu8 jedoch ersichtlich sein, wer welche Ausfertigungsnum-
mer erhalten hat. Die Adressierung (Beispiel 7) bleibt hiervon unberihrt.
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Beispiel 3

(zu §§ 9, 10 und 11 VSA)

VS-VERTRAULICH /

amtlich geheimgehalten

_2-

-Text-

Im Auftrag

Ely

TR 29.%.8w

2) vom Original sind 6 Ablichtungen zu fertigen

3) ZdA

% 2%.‘3‘{

- ¢ - Kopien
Gefertigt: 20.1.4%
V8.-Zwischenmaterial
| Blatt

t

=
{Unterschriften) -

Geheimhaltungs-
grad mit dem
Zusatz »amitlich
geheimgehalten«
in schwarzer oder
blauer Farbe als
Stempel oder in
Druck am oberen
Rand jeder
beschriebenen
Seite

Numerierung der
beschriebenen
Seiten

Bestdfigung der
Zahl der hergestell-
ten Ausfertigungen
sowie evtl. ange-
fallenen VS-Zwi-
schenmaterials
durch Unterschrift
der Beteiligten auf
dem Entwurf oder
Auftragsformular

55



Beispiel 3a
(zu §§ 9 und 11 VSA)

Ausfertigung

einer VerschluBsache VS-VERTRAULICH

VSVERTRAULICH e
amtlich geheimgehalten

Entwurf
BUNDESMINISTERIUM DES INNERN
Geschitftszeichen (bei Antwort bitte angeben)

= (0228) Datum

681 - 5081

18.2.:.630.341 - 153/94 VS-Vertr, 20. Februar 1994

deslonemn. Bosifach 17 02 90, 53108 Bonn

Bundeskanzleramt

z.Hd. Herrn MinRat Meier -oVIA -
Adenauerallee 141

53113 Bonn

Auswartiges Amt

z.Hd, Herrn Referatsieiter 118 -oViA-
Adenauerallee 99-103

53113 Bonn

Bundesministerium der Justiz

z.Hd. Herrn MinRat Kiuge -oViA-
Heinemannstr. 6

53175 Bonn

Bundesministerium fir Wirtschaft
z.Hd. Herrn Referatsleiter Z B 6 -oViA-
Villemombler Str. 76

53123 Bonn

Bundesministerium der Verteidigung
2z.Hd. Herrn Oberst 1.G. Schneider -oViA-
Fontainengraben 150

53123 Bonn

nachrichtlich:

Bundesamt fir Verfassungsschutz
z.Hd. Herrrn Mlier -oViA-

Merianstr. 100

50765 KéIn

Bundeskriminalamt

z.Hd. Herrn KD Schmidt -oViA-
Thaerstr. 11

65183 Wiesbaden

Belro - Text-
Bezug: - Text -

-Text-

Hausanschrift: Graurheindorfer Strae 198 53117 Bonn - Lieferanschrift: Arminjusstralie 10 53117 Bonn
Vermittlung (02 28}681-1 - Telex: 886 896 - Teletex: 228 341 = BMI -Telefax: 881-4665
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[~ Geheimhaltungs-

grad mit dem
Zusatz »amtlich
geheimgehalten«
in schwarzer oder
blauer Farbe als
Stempel oderin
Druck am oberen
Rand jeder
beschriebenen
Seite

Geschaftszeichen
mit Abkirzung des
Geheimhaltungs-
grades auf der
ersten Seite

Datum

Bestimmung des
Zeitpunktes, von
dem ab die VS-
Einstufung nicht
mehr oder nicht
mehr im urspriing-
lichen Umfang
erforderlich ist

(§9 Abs. 2)



Beispiel 3a

(zu §§ 9 und 11 VSA)

Im Auftrag

€z

Ely

VS-VERTRAULICH /

amtlich geheimgehaiten
.-

~Text-

—— Geheimhaltungs-

grad mit dem
Zusatz »amilich
geheimgehalten«
in schwarzer oder
blauer Farbe als
Stempel oder in
Druck am oberen
Rand jeder
beschriebenen
Seite

Numerierung der
beschriebenen
Seiten
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Beispiel 4
(zu § 11 VSA)

Entwurf

einer VerschluBsache VS-NUR FUR DEN DIENSTGEBRAUCH

VS-NUR FUR DEN DIENSTGEBRAUCH

Entwurf

BUNDESMINISTERIUM DES INNERN
Gesthaftszeichen (bel Antwort bitte angeben) B (0228) Datum

681-5081 20. Februar 1994

gef. 3@

1S 2-630 341 - 152/94 VS-ND
RefL RD Ely
Sb.. AR Albes

des innern. Postiach 17 02 90 53108 Honn

1) Oberste Bundesbehorden

Betr.. -Text-
Bezug: - Text -
-Text-
Im Auftrag
Ely
2) zdA

TR 2en.qw

% 2%4514

Hausanschrift: Graurheindorfer Strafle 198 - 53117 Borin - Lieferanschrift: Arminiusstrafie 10 - 53117 Bonn
Vermittung (02 28) 681-1 ~ Telex: 886 896 - Teletex: 228 341 = BMI - Telefax: 681-4665
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Geheimhaltungs-
grad in schwarzer
oder blauer Farbe
als Stempel, Druck
oder Maschinen-
schrift am oberen
Rand jeder
beschriebenen
Seite

Datum

Geschéftszeichen
mit Abklirzung des
Geheimhaltungs-
grades auf der
ersten Seite



Beispiel 5

(zu §8 Abs. 3 VSA)

VerschluBisache mit unterschiedlich eingestuften Teilen

GEHEIM

amilich gehelmgehalten

BUNDESMINISTERIUM DES INNERN
1S 2 - 630 341 - 25/94 geh.

. if

ber die Sitzung

Bonn, den 6.2.1994
1. Ausfertigung

Einstufung der einzelnen

TOP siehe unten

GEHEIM
ZuTOP 1:
-Text-
offen
Zu TOP 2:
~Text-
V8-VERTRAULICH
ZuTOP 3:
-Text-
VS-NUR FUR DEN DIENSTGEBRAUCH
Zu TOP 4:
-Text-
Eé/ﬁ 2 an PG 68y
GEHEIM

amtlich geheimgehalten

Hinweis:

Hinweis auf die
unterschiedliche
Einstufung einzel-
ner Teile der VS

Anfang und Ende
der unterschiedlich
eingestuften Teile
milssen klar
erkennbar sein
{z.B. durch Striche
oder Numerierung)

Sollen einzelne Teile getrennt weitergegeben oder aufbewahrt werden (z. B. Teilpldne), so sollte nach § 11

. 2 verfahren werden, d.h, die einzelnen Teile sind als Anlagen zu kennzeichnen und auf den

Anschreiben zu vermerken. Ist ein Anschreiben nicht vorhanden, so ist an dessen Stelle ein Deckblatt mit

der Gesamteinstufung zu fertigen, worauf die Anlagen einzeln zu vermerken sind.
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Beispiel 6
(zu § 13 VSA)

Verfiigen und Vermerken von Vervielfiltigungen (z.B. Kopien)

Die Kopien wurden

GEHEIM auf der nicht

amtilich geheimgehalten

beschriebenen
BUNDESAMT FUR VERFASSUNGSSCHUTZ Kdin, den 20.2:1994 Riickseite verfugt
VM2 -144-5-130 011-3/94 geh. und verierkt,
5 Seiten damit Verfiigung

und Vermerk nicht
mitkopiert werden
(b.w.)
Bundesministerium des Innern

z.Hd. Herrm MinDir Grofimann -oViA-
Graurheindorfer Str. 198

53117 Bonn

Betr. -Text-
Bezug: - Text-

-Text-

GEHEIM
amtlich geheimgehalten
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siehe Beispiel 6b ——8
siehe Beispiel 6a .

e

Von dieser VS sind
6 Kopien zu fertigen
und zu versenden an:

1. u. 2. Kopie an BMJ

3. Kopie an BMVg

4. Kopie an AA

5. Kopie an BKA

6. Kopie Herrm Minister
Uber Herm St

%”%,5«{/

-4 - Kopien
Gefertigh 7637.94

VS§-Zwischenmaterial
Blatt
e
R

{Unterschriften)

Beispiel 6
(zu § 13 VSA)

Nicht
beschriebene
Riickseite der VS

Verfiigen der
Herstellung von
Kopien und
Angabe, welche
Kopie an welchen
Empfénger zu
ibersenden ist

Bestatigung der
Zahl der hergestell-
ten Ausfertigungen
sowie evtl. angefal-
lenen VS-Zwi-
schenmaterials
durch Unterschrift
der Beteiligten auf
dem Entwurf oder
Auftragsformular

Hinweis:

Bei STRENG
GEHEIM-VS ist
die Zustimmung
der herausgeben-
den Stelle einzu-
holen und auf der
VS zu vermerken
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Beispiel 6a
(zu § 13 VSA)

Kopie

einer VerschluBsache GEHEIM

VM2 -144-5-130 011-3/94 geh.

Bundesministerium des Innern

1. Ausfertigung 6. Kopie
GEHEIM GEHEIM

amtlich geheimgehaiten  amtlich geheimgehalien

BUNDESAMT FUR VERFASSUNGSSCHUTZ Kdoin, den 20.2.1994

S Seiten

Herrn Minister

2.Hd. Herrrn MinDir GroBmann -oViA- tber.

Graurheindorfer Str. 198 Herrnr St S

53117 Bonn mit der Bitte um Kenninis-

nahme vorgelegt.
{Grofimanh)
Betr:. -Text-
Bezug: - Text-
-Text-
GEHEIM GEHEIM

amtlich geheimgehalten amtlich geheimgehalten
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Jede Vervielfalii-
gung erhilf eine
fortlaufende Num-
mer ’

Kennzeichnung
mit rotem Stempel
bzw. Druck
(Nachstempeln)



Kopie einer GEHEIM-Kopie

Beispiel 6 b
(zu § 13 VSA)

(Beispiel: Das AA fertigt von der durch das BMI {ibersandten
4. Kopie der ersten Ausfertigung eines BfV-Schreibens

eine weitere Kopie)

1. Ausfertigung 4. Kopie 1. Kopie

. GEHEIM GEHEIM GEHEIM
amtiich geheimgehalten amtlich geheimgehalten  amtlich geheimgehalten

BUNDESAMT FUR VERFASSUNGSS 3 en 20.2.1994
VY M2 -144-8-130 011-3/94 geh.

5 Seiten.

Bundesministerium des innern
z.Hd. Herrrn MinDir Grofimann -oViA-
Graurheindorfer Str. 198

53117 Bonn

Befr. -Text-
Bezug: - Text-

-Text-

GEHEIM _ GEHEIM GEHEM
amtlich geheimgehalten amtlich geheimgehalten  amtlich geheimgehalten

Jede Vervielfalti-
gung erhdalt eine
fortlaufende Num-
mer

Kennzeichnung
mit rotem Stempel
bzw. Druck
(Nachstempeln)
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Beispiel 7
(zu § 41 VSA)

~ dullere Umschldge ~

Wertbrief  «

Bayerisches Staatsministerium *) /
des Innemn

z.Hd. Herrn MinR Dr. Huber -oViA-

Odeonsplatz 3

80539 Minchen

151/71

(oder)
3233

Bayerisches Staatsministerium *)
des innern

z.Hd. Herrn MinR Dr. Huber -oViA-
Odeonsplatz 3

Umschlage fiir VS-Sendungen (hier: GEHEIM)

‘Postversendung

Umschldge aus
festem, undurch-
sichtigem Papier

Anschrift der
Behorde mit
Bezeichnung des
Empfangsberech-
tigten (Funktion
oder Name) und
dem Zusatz
»oViA«

Versendung als
Wertbrief oder
durch Kurier

Kurierversendung

Bei Versendung
durch Kurier ist das
Geschaéftszeichen
ohne Geheimhal-
tungsgrad oder eine
Ausgangsnummer
anzubringen
(etfolgt durch VS-
Régistratur)

"} Adressenklebezettel sind nur bei Versendung mit Kurier oder als Aufschrift von Wertpaketen zulassig.
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Beispiel 7
(zu § 41 VSA)

Umschldge fiir VS-Sendungen (hier: GEHEIM)

- innere Umschlage -

GEHEIM
amtlich gehelmgehalten

I

Bayerisches Staatsministerium *)
des Innern

z.Md. Herrn MinR Dr. Huber -oViA-
Odeonsplatz 3

80539 Miinchen

1S 2 - 6830 341 - 151/94 geh.

GEHEIM
amtlich geheimgehalien

Bayerisches Staatsministerium *)
des Innern
z.Hd. Herrn MinR Dr. Huber

- personlich -
Odeonsplatz 3

80539 Mlnchen

1S 2 - 630 341 - 151/04 geh.

*} Adressenklebezettel kénnen verwendet werden.

Allgemeine
Adressierung:

Umschlége aus
festem, undurch-
sichtigem Papier

Anschrift der
Behorde mit
Bezeichnung des
Empfangsberech-
tigten (Funktion
oder Name) und
dem Zusatz
»OViAc

Angabe des
Geheimhaltungs-
grades und des
Geschaéftszeichens
der VS

Persdnliche
Adressierung:

Einfigen von
»persénlich« hinter
dem Empfénger,
wenn die VS aus-
nahmsweise nur
flir diesen persdn-
lich bestimmt ist
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Anlage 3

Muster fiir Nachweise
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Muster 1

(zu § 16 VSA)
(Vorderseite)

Nachweis {ber

[ "] ermachtigung [l zulassung fiir eine Tatigkeit sowie ihre [ ] Einschrinkung

nach § 15 Abs. 2 VSA

Zutreffendes ist angekreuzt | Y |
Herr / Frau

Vor- und Zunarme

Geburisdatum l

[ Twurde heute ermachtigt zum Zugang zu VerschluBsachen des Geheimhaltungsgrades

] VS-VERTRAULICH [ ] GEHEIM [ ] STRENG GEHEIM

|| wurde heute zugelassen fir eine Taligkeit nach § 15 Abs. 2 VSA mit der Méglichkeit des
Zugangs zu Verschiufisachen bis zum Geheimhaltungsgrad

| 1VS-VERTRAULICH [ ] GEHEM

[ 1 STRENG GEHEIM

und Uber seine/ihre Geheimschutzpflichten und die Anbahnungs- und Werbemethoden fremder
Nachrichtendienste sowie tber die Méglichkeit straf- und disziplinarrechtlicher Ahndung oder
arbeitsrechtlicher Folgen von VerstdBen (einschiieBlich Kiindigung) unterrichtet.

[| bie Ermachtigung [ ] Die Zulassung wird erteilt
] aligemein [ ] nur fir
| unbefristet [ befristet auf

Folgende VS-Vorschriften wurden ausgehéndigt:

Ort, Datum

Unterschrift des/der Beschaftigten Unterschrift des Behordenieiters oder Geheimschutzbeauftragten

69



Muster 1
(zu § 16 VSA)
{Riickseite)

{ Zutreffendes ist angekreuzt | X |

[[]Die Ermachtigung [ | Die Zulassung wurde heute eingeschrinkt
auf VerschluBsachen des Geheimhaltungsgrades
[Jvs-vertrauticH  [] GEHEM

Er/Sie erklarte, alle VerschiuB3sachen des Geheimhaltungsgrades
[1STRENG GEHEM [ GEHEIM

einschlie Blich aller persénlichen Vermerke und Aufzeichnungen sowie des VS-Zwischenmaterials
an die VS-Registratur bzw. den Nachfolger ibergeben zu haben.

Ort, Datum

Unterschrift des/der Beschaftigten Unterschrift des Behordenieiters oder Geheimschutzbeauftragten

Hinweis:

Bei Erweiterung der Erméchtigung/Beaufiragung auf einen hoheren Geheimhaltungsgrad ist ein neuer Vordruck
(Muster 1) zu verwenden,
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Muster 1a
(zu § 16 VSA)

Nachweis (iber die Wiederholung der Unterrichtung

Herr / Frau

Vor- und Zuname

Geburtsdatum

wurde heute erneut (ber seine/ihre Geheimschutzpflichten und die Anbahnungs- und Werbeme-
thaden fremder Nachrichtendienste sowie ber die Mdglichkeiten straf- und disziplinarrechtlicher
Ahndung oder arbeitsrechtlicher Folgen von VerstéBen (einschlieBlich Kindigung) unterrichtet.

On, Datum Unterschrift des/der Beschattigten
©On, Datum Unterschrift des/der Beschaftigten
On, Datum Unterschrift des/der Beschittigten
On, Daturn Unterschrift des/der Beschattigten
Ort, Datum Unterschrift des/der Beschaftigten
On, Datum Unterschrift des/der Beschattigten
Hinweis:

Der Nachweis iiber die Wiederholung der Unterrichtung kann auch in Listen erfoigen oder in Muster 1
aufgenommen werden. Die Listen sind 5 Jahre (ab der letzten Eintragung) aufzubewahren.
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Muster 1 b
(zu § 16 VSA)

Nachweis Uber

der

Die Herrn / Frau

D Aufhebung [] Ersschen

[ Ermacnitigung [7] zutassung
Unterrichtung und Ablieferung der Verschiuf3sachén

Vor- und Zuname

am

l ereiite Ermachtiqung zum Zugang Zulassung tir eine Tatigkeit
2u VerschiufBsachen nach § 15 Abs. 2 VSA

l ist mit Wirkung vom

l D aufgehoben worden. D eroschen.

Er/Sie wurde auf das Fortbestehen seiner/inrer Geheimschutzpflichten, insbesondere der Verschwiegenheitspflicht tber
die aus VerschiuBBsachen gewonnen Erkenntnisse, hingewiesen.

Er/Sie erkiarte, alle VerschiuBsachen einschiieBlich personlicher Vermerke und Aufzeichnungen sowie des
Zwischenmaterials an die VS:Registratur bzw. den Nachfolger Ubergeben zu haben.

Ort, Datum

Unterschrift des/der Beschattigten

Unterschrift des Behordenlsiters oder Geheimschutzbeauftragten
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Muster 2

(zu §26 Abs. 2 VSA)

VS-Begleitzettel Nummer Jahr ,

Absender

Emptanger (Anschrift)

Geheimhaltungsgrad

] vs-VERTRAULICH _ [T] GEHEIM

Geschaftszeichen

[ ] STRENG GEHEIM

Die Sendung enthait das Schreiben vom

mit
Anlagen
Die Sendung verbleibt bei

On, Datum

Unterschrift des/der Beschaftigten

An die VS-Registratur
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Muster 3
(zu §28 VSA)

Behdrde

on Daturn

vs-Ubergabeverhandlung

Heute wurde das Arbeitsgebiet des/der
l Name, Amis-/Dienstbezeichnung

demvder
l Name, Amis-/Dienstbezeichnung

Gbergeben.

Die VS-Bestandsverzeichnisse und VS-Quittungsblicher sowie die Schilssel zu den VS-Verwahrgelassen, Alarm- und
V§-Schiisselbehaitern waren volistandig vorhanden.

Der Verbieib der VerschluBsachen und ihrer Anlagen wurde stichprobenartig, und zwar nach folgenden Eintragungen im
VS-Bestandsverzeichnis, verfolgt und festgestellt:

Beanstandungen

Unterschriit des Ubergebenden oder Zeugen (Name, Amts-/Dienstbezeichning)

Unterschrift des Ubemehmenden {(Name, Amts-/Dienstbezeichnung)

Gesehen (Ur ift des Behore iters oder Gehsi b )
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Muster 4

(zu §30 Abs. 3 VSA)
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Muster 5
(zu §35 Abs. 1 VSA)

(Vorderseite des Umschlags)

VS-Quittungsbuch

Behorde
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Mauster 5,S.2

(Vorblatt)
Behorde
. Nummer
V8-Quittungsbuch
Gefihrt von
Name, Amts-/Dienstbezeichnung
von bis
Gefdhrt von
Name, Amts-/Dienstbezeichnung
von bis
Gefihrt von
Name, Amis-/Dienstbezeichnung
von bis
Dieses Buch hat 25 Doppeissiten
Anmerkung
VS-Quittungsbiicher sind Registraturhilfsmittel im Sinne der VS-Anweisung. Eintragungen sind mit Tinte oder dokumentenechtern Kugel-
schreiber vorzunehmen. Anderungen mussen erkennbar sein, Sie sind mit Datum und Unterschrift zu beglaubigen. Bei Streichungen muf3
der urspriingliche Text lesbar bieiben. Es ist unzuldssiq, in VS-Quittungsbiichern zu radieren, Eintragungen unkenntlich zu machen und
Blatter zu entfemen oder einzufiigen. Die VS-Quittungsbicher sind sorgfaltig aufzubewahren.
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Muster 5, S. 3

(linke Doppelseite)

*) Wird ein gesamter Akt weitergegeben, dann gentigt es, das Aktenzeichen und die Band-Nummer anzugeben (z.B. IS 4 - 807 023 Bd. 1)

Bei Einzel-VS kann die Nummer aus dem VS-Bestandsverzeichnis (z.B. IS 2 - 32/94) geniigen.
Geschaftszeichen *) An- N
Lfd. Nr. Datum Austert.-Nr. lage(n Empfanger
1 3 4 5 6
-4 -
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Muster 5, S. 4

(rechte Doppelseite)
a) Uhrzeit
Uberbringer ?:ag;}:;ge b) Zahlerstand Empfangsbestatigung Rucklauf-
haitnisses beim beim ({Name, Datum) kontrolie
Absender | Empféng.
7 8 9 10 11

glagieiisigleloleloisloieloialoislgleicisloialgleloieloisicisloisioiploisicigloislzsislolialal sl ol

-1a-
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(zu §41 Abs. 3 VSA)

Muster 6

wheq siebugyduig suaqienos. 18
e 1 LN, wnjeq
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Muster 7
(zu § 44 VSA)

Empfinger VS-Empfangsschein
Numnmer Jahr
abgesandt am
Anschreiben Antage{n)
] Ausf.-Nr, Aust.-Nr,
Geschafiszeichen (Nur bei STRENG (Nur bei STRENG

{Aktenzeichen und VS-Bestands- bzw. Tagebuchnummer}

Daturn

GEHEIM/GEHEIM) A”fah GEHEIM/GEHEIM)

SOFORT

offen zurlck an

Behorde

Empfangen am

Dienststempel und Unterschrift
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Muster 8
(zu §46 Abs. 2 VSA)

Behorde
Ot Datum
Konferenzbescheinigung i bis Zam

Hiermit wird bescheinigt, daB Herr/Frau

Name, Amts-/Dienstbezeichnung

Geburtsdatum

Geburtsort

Staatsangehorigkeit

Dienst-/Persor is-Nr.

von

am

aufgrund einer Sicherheitsiiberprifung ermachtigt worden ist zum Zugang zu VerschiuBsachen bis ein-

schlieBlich

des Geheimhaltungsgrades

]

Die Bescheinigung ist nach Beendigung des Auftrags, fiir den sie ausgestellt worden ist, der ausstellenden

Behérde zuriickzugeben .

Unterschrift des Behdrdenleiters oder Geheimschutzbeauftragten

Dienstsiagel
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Muster 9
(zu §49 Abs. 1 VSA)

Behdrde

Verpflichtung

Herr/Frau

Name, Vorname Geburtsdatum

wohnhaft in

wurde heute im Hinblick auf die beabsichtigte Mitteilung einer amtlich geheimge-
haltenen Angelegenheit (VerschluBsache) auf die Bestimmungen der §§ 93 bis
99 und 353 b Abs. 2, 3 des Strafgesetzbuches hingewiesen. Er/Sie wurde iiber
die in Betracht kommenden Vorschriften zum Schutz von VerschluBsachen un-
terrichtet.

Ihm/lhr wurde u.a. mitgeteilt:

1. Niederschriften und Aufzeichnungen diirfen nur mit ausdriicklicher Genehmi-
gung des Besprechungspartners/Verhandiungsleiters gefertigt und Unbefug-
ten nicht zugéanglich gemacht werden.

2. Er/Sie ist fOr die sichere Aufbewahrung der Ubergebenen VerschluBsache(n)
sowie dafur verantwortlich, daB ihr Inhalt Unbefugten nicht zugénglich ge-
macht wird.

3. Vervielfaltigungen jeder Art von VerschluBsachen sowie die Herstellung von
Auszigen sind untersagt.

Herr/Frau
Name, Vormame

ist hiermit zur Verschwiegenheit und zur Geheimhaltung von VerschluBsachen
férmlich verpfiichtet.

Ort, Datum

Unterschrift des/der Verpflichteten

Unterschrift des/der Verpflichtenden
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Anlage 4
(zu § 11 Abs. 4 VSA)

Hinweise zur Kennzeichnung nichtdeutscher VS

Nichtdeutsche VS sind wie folgt zu kennzeichnen:

1.

84

Nichtdeutsche VS, zu deren Schutz sich die Bundesrepublik Deutschland
entsprechend ihren vergleichbaren Geheimhaltungsgraden vertraglich ver-
pflichtet hat, sind mit dem deutschen Geheimhaltungsgrad, der dem zuge-
ordneten nichtdeutschen Geheimhaltungsgrad entspricht, zu kennzeichnen.
Die §§ 10 und 11 VSA sind anzuwenden. Sofern jede beschriebene Seite den
nichtdeutschen Geheimhaltungsgrad trdgt, geniigt die Kennzeichnung mit
dem deutschen Geheimhaltungsgrad auf der ersten Seite (Anlagen oder
Teile gesondert). § 11 Abs. 1 Nr. 3 letzter Satz bleibt unberiihrt.

. Bei Ubersetzungen, bei denen die nichtdeutsche Herkunft nicht erkennbar

ist, ist diese auf der ersten Seite kenntlich zu machen.
Beispiele:

Franzos.-GEHEIM

amtlich geheimgehalten

US-VS-VERTRAULICH
amtlich geheimgehalten

NATO-GEHEIM
amtlich geheimgehalten

Bei STRENG GEHEIM eingestuften VS der NATO und der WEU ist COS-
MIC bzw. FOCAL vorzusetzen.

Beispiele:

COSMIC-STRENG GEHEIM
amtlich geheimgehalten

FOCAL-STRENG GEHEIM
amtlich geheimgehalten

. Nachstehend sind die vergleichbaren Geheimhaltungsgrade der Organisa-

tionen und Staaten aufgefiihrt, denen gegenuber vertragliche Verpflichtun-
gen gemdl Nummer 1 bestehen. Daneben bestehen mit weiteren Staaten
Teilabkommen fiir bestimmte Gebiete der Zusammenarbeit, die den dafir
zustdndigen Stellen bekannt sind. Im Zweifelsfalle erteilt das Bundesmini-
sterium des Innern, das eine Ubersicht tiber alle , Geheimschutzabkommen”
fihrt, Auskunft.



Anlage 4 S.2

Den deutschen

Geheimhaltungsgraden

entsprechen

VS-NUR FUR DEN
DIENSTGEBRAUCH

VS-VERTRAULICH

A.Im inter-/supra-nationalen Bereich: {1)

1.
2.
3.

4.

B. Im nationalen Bereich ausldndischer Staaten:

1.
2.

10.

11.
12.
13.
14.
15.
16.
17
18.

NATO (2)
WEU (2)
EURATOM (2)

Australien
Belgien

Kanada
Dénemark

Frankreich
Griechenland

Island
Italien
Luxemburg

Niederlande (4)

Norwegen
Portugal
Schweden (5)
Schweiz (6)
Spanien
Tiirkei

GroBbritannien

NATO RESTRICTED
WEU RESTRICTED

EURA NUR FUR DEN
DIENSTGEBRAUCH

EURO-CONTROL (2} EUROCONTROL

RESTRICTED

RESTRICTED

DIFFUSION
RESTREINTE

RESTRICTED

TIL TIJENESTEBRUG

DIFFUSION
RESTREINTE

PERIORISMENIS

CHRISSEOS

THIJONUSTUSKJAL

RISERVATO

DIFFUSION
RESTREINTE

BEGRENSET
RESERVADO

DIFUSION LIMITADA

HIZMETE OZEL
RESTRICTED

Vereinigte Staaten (4) —

NATO CONFIDENTIAL
WEU CONFIDENTIAL
EURA VERTRAULICH

EUROCONTROL
CONFIDENTIAL

CONFIDENTIAL
CONFIDENTIEL

CONFIDENTIAL
FORTROLIGT

CONFIDENTIEL
Défense

EMPISTEFTIKON

TRUNADARMAL
RISERVATISSIMO
CONFIDENTIEL

CONFIDENTIEEL oder
VERTROUWELIJK

KONFIDENSIELT
CONFIDENCIAL
VERTRAULICH
CONFIDENCIAL
OZEL
CONFIDENTIAL
CONFIDENTIAL
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Anlage 4 8.3

Den deutschen
Geheimhaltungsgraden
entsprechen

GEHEIM

STRENG GEHEIM

A. Im inter-/supra-nationalen Bereich: (1)

1.

2
3.
4

B. Im nationalen Bereich ausldndischer Staaten:

© @ oMo AW oN e

b e d e fed A ped 3
o R N e N R N =
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NATO (2)
WEU (2)
EURATOM (2)

NATO SECRET
WEU SECRET
EURA GEHEIM

EURO-CONTROL (2) EUROCONTROL

Australien
Belgien
Kanada
Dénemark
Frankreich (3)
Griechenland
Island

Italien

Luxemburg

. Niederlande
. Norwegen
. Portugal

. Schweden
. Schweiz

. Spanien

. Tirkei

GroBbritannien

. Vereinigte Staaten

SECRET

SECRET
SECRET
SECRET
HEMMELIGT
SECRET Défense
APORRITON
LEYNDARMAL
SEGRETO
SECRET
GEHEIM
HEMMELIG
SECRETO
HEMLIG
GEHEIM
RESERVADO
GIZLI

SECRET
SECRET

COSMIC TOP SECRET
FOCAL TOP SECRET
EURA STRENG GEHEIM

TOP SECRET

TRES SECRET

TOP SECRET

YDERST HEMMELIGT
TRES SECRET

AKROS APORRITON
ALGERT LEYNDARMAL
SEGRETISSIMO

TRES SECRET

ZEER GEHEIM
STRENGT HEMMELIG
MUITO SECRETO
KVALIFICERAT HEMLIG
SECRETO

COK GIZLI

TOP SECRET

TOP SECRET



Anlage 4 S. 4

AnmerKkungen:

&)

2)

In internationalen/supranationalen Organisationen, in denen Franzosisch
als Amtssprache zugelassen ist, entspricht

DIFFUSION RESTREINTE - RESTRICTED

CONFIDENTIEL —~ CONFIDENTIAL
SECRET - SECRET

TRES SECRET - TOP SECRET
OTAN - NATO

UEO - WEU

Fir VS dieser Organisationen gelten iiber- bzw. zwischenstaatliche Vor-
schriften, die zum Teil {iber die Forderungen der VS-Anweisung hinausge-
hen (z.B. bei COSMIC TOP SECRET der NATO und FOCAL TOP SECRET
der WEU)L

Diese VS bleiben ihrer Eigenschaft nach NATO-, WEU-, EURATOM- oder
EUROCONTROL-VS. Fir die Behandlung GEHEIM, VS-VERTRAULICH
und VS-NUR FUR DEN DIENSTGEBRAUCH eingestufter VS dieser Orga-
nisationen geniigt es jedoch, im nationalen deutschen Bereich die VS-
Anweisung und die sie ergdnzenden Richtlinien anzuwenden (ausgenom-
men NATO-VS mit dem Zusatz ATOMAL).

Im nationalen franzésischen Bereich ist die Anwendung des Geheimhal-
tungsgrades TRES SECRET nur den Regierungsbehérden nach entspre-
chender Erméchtigung durch den Premierminister vorbehalten.

Die Vereinigten Staaten und die Niederlande verwenden den Geheimhal-
tungsgrad RESTRICTED im nationalen Bereich nicht. Sie verwalten und
sichern RESTRICTED-VS aus anderen Bereichen entsprechend den von
der Sicherheitsbehdérde der Vereinigten Staaten/der Niederlande fiir
NATO-RESTRICTED-VS erlassenen Vorschriften (Anl. C zu NATO-Docu-
ment C-M(55)15(Endg.Fassung)) gleichwertig oder strenger als diese.

Schweden verwendet die Geheimhaltungsgrade VS-NUR FUR DEN
DIENSTGEBRAUCH und VS-VERTRAULICH nicht. Deutsche VS mit dem
Geheimhaltungsgrad VS-VERTRAULICH werden in Schweden GEHEIM
eingestuft. Der VS-Geheimhaltungsgrad VS-NUR FUR DEN DIENSTGE-
BRAUCH ist im VS-Verkehr mit Schweden nicht zu verwenden, da er nicht
vertretbare (berhéhte Sicherheitsmafinahmen in Schweden auslosen
wirde.

Die Schweiz verwendet den Geheimhaltungsgrad VS-NUR FUR DEN
DIENSTGEBRAUCH nicht. Deutsche VS mit diesem Geheimhaltungsgrad
werden in der Schweiz entsprechend den deutschen Geheimschutzvor-
schriften verwaltet und gesichert.

! Die Vorschriften kénnen bei Bedarf beim Bundesministerium des Innern angefordert werden.
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Anlage 5
(zu §24 Abs. 1 VSA)

Hinweise zum Fithren von VS-Bestandsverzeichnissen

Die Gestaltung der VS-Bestandsverzeichnisse (Buch-, Kartei- oder Loseblatt-
form) bleibt der VS-verwaltenden Behorde {iberlassen. Folgendes ist jedoch zu
beachten:

1.

Auf der ersten Seite (bei Karten/Bléttern auf Vorsatzkarte/-blatt) ist zu ver-
merken, welche Geheimhaltungsgrade nachgewiesen werden und von wem
das VS-Bestandsverzeichnis gefithrt wird (s. nachstehendes Muster).

. Die Seiten gebundener VS-Bestandsverzeichnisse sind zu numerieren.

Bei VS-Bestandsverzeichnissen in Karteiform sind die Karteikarten fortlau-
fend zu numerieren und mit Dienstsiegel zu kennzeichnen.

Bei VS-Bestandsverzeichnissen in Loseblattform ist das Landesamt fiir Ver-
fassungsschutz beratend hinzuzuziehen.

. VS-Bestandsverzeichnisse erhalten den Geheimhaltungsgrad der in ihnen

nachgewiesenen VS; Ausnahmen in Einzelféllen bediirfen der Zustimmung
des Geheimschutzbeauftragten. Eine Kennzeichnung nach § 11 VSA ist nicht
erforderlich. Die Kennzeichnung nach § 12 Abs. 2 VSA hat bei Karten oder
losen Bléattern einzeln zu erfolgen.

. In den VS-Bestandsverzeichnissen sind Eingang, Ausgang, Verbleib, Ver-

vielfdltigung, Herabstufung und Vernichtung von STRENG GEHEIM,
GEHEIM oder VS-VERTRAULICH eingestuften VS nachzuweisen und
besondere Fristen fiir die Aufhebung oder Reduzierung der VS-Einstufung
(s. §9 Abs. 2 und 3 VSA) zu vermerken.

STRENG GEHEIM eingestufte VS sind in einem getrennten VS-Bestands-
verzeichnis zu fithren.

. Jede V5 ist im VS-Bestandsverzeichnis unter einer eigenen fortlaufenden

Nummer zu registrieren. Werden weitere Eingénge zu einer nachgewiese-
nen VS unter derselben Nummer registriert, so ist bei STRENG GEHEIM
oder GEHEIM eingestuften VS als Unterscheidungsmerkmal eine weitere
Zahl hinzuzusetzen (z.B. Hoch- oder Stiickzahl).

. Die Eintragungen sind mit Tinte oder Kugelschreiber (dokumentenecht nach

DIN 16554) vorzunehmen. Anderungen miissen erkennbar sein, sie sind mit
Datum und Unterschrift zu versehen. Bei Streichungen muB der urspriing-
liche Text lesbar bleiben.

. Es ist unzuldssig, in VS-Bestandsverzeichnissen zu radieren, Eintragungen

unkenntlich zu machen oder Blétter zu entfernen oder einzufiigen.

. Der VS-Verwalter bestétigt den Empfang neuer VS-Bestandsverzeichnisse

{VS-Tagebiicher oder Karten). Die Empfangsbestitigungen sowie etwaige
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VS-Ubergabeverhandlungen (s. Muster 3 in Anlage 3) nimmt der Geheim-
schutzbeauftragte oder ein von ihm Beauftragter, der nicht an der Verwal-
tung der VS beteiligt sein darf, in Verwahrung.

Der VS-Nachweis kann auch durch automatisierte Datenverarbeitung erfolgen.
Beziiglich der hier notwendigen SicherheitsmaBnahmen ist das Landesamt fir
Verfassungsschutz beratend hinzuzuziehen.
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Behorde

VS-Bestandsverzeichnis

Nummer

fir

Geheimhaltungsgrad 7

Anzahl
Dieses VS-Bestandsverzeichnis umfafBt \ | Doppelseiten.

Bei der Fiihrung des VS-Bestandsverzeichnisses sind die Vorschriften der VS-
Anweisung zu beachten.

Unterschrift des Geheimschutzbeauftragten

Dienstsiegel

Angefangen
am
Gefahrt
von - bis von (Name) Unterschrift

*) Zutreffenden Geheimhaltungsgrad

(STRENG GEHEIM, GEHEIM, V8-

Abgeschlossen ) VERTRAULICH)
am durch Stempelabdruck eintragen
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Seite

Linke Doppelseite

Tgb.+
Nr.

Tag des
Eingangs
derVS

Herkunft des Schreibens {nur bet Eingangen):
a) Einsender
b) i (ohne

¢) Datum

Geheimhaltungs-
grad

Vermerk tiber die
Anderung oder Aufhebung
des Geheimhaltungsgrads
(§ 11 Abs. 3 VSA)

Verbindung

2
frheren
VS

z
spéteren,
VS

5

8

7

a)

b)

<)

a)

b)

<)

a)

b)

c)

a)

b}

<)

a)

b}

c)

a)

b)

e

a)

b)

§

a)

b)

<

a)

b)

<)

a)

B)

c)‘
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Rechte Doppelseite Seite

Betreff (Kurzinhalt) Verbleib | Datum bei aus- | Erledigung Vervielfaitigungen Vermerk iiber Vernichtung
{zusténd. | laufenden VS | (Wv.-Termine (Anzahi, Datum, Name) (ifd. Nr. der Vern.-Verhaig.,
Org Einhy} und sonstiges) Datum und Unterschriften;
vgl. § 30 Abs, 3 VSA)
8 g 10 11 12 13
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Anlage 6
(zu §45 Abs. 1 VSA)}

Hinweise zur Versendung von VS an Empfdanger im Ausland

Bei Versendung von VS an Empfénger im Ausland durch den Kurierdienst des
Auswdrtigen Anites ist wie folgt zu verfahren:

1.

94

VS der Geheimhaltungsgrade VS-VERTRAULICH und héher an Auslands-
vertretungen sind entsprechend den Vorschriften der §§41 und 44 VSA zu
behandeln.

VS des Geheimhaltungsgrades STRENG GEHEIM sind zusétzlich zu ver-
schliisseln oder mit Doppelkurier zu beférdern. Die Verschliisselung fiir den
zivilen Bereich (bernimmt das Auswaértige Amt. Das versendende Ressort
setzt sich deswegen mit dem Auswdértigen Amt in Verbindung.

Bei Versendung mit Doppelkurier ist vorher beim Auswértigen Amt anzu-
fragen, ob und wann ein Doppelkurier verkehrt. Sofern das Auswiértige Amt
einen Doppelkurier nicht stellen oder die Kosten dafiir nicht tragen kann, ist
der Doppelkurier vom versendenden Ressort zu stellen oder es hat dem
Auswartigen Amt die Kosten dafiir zu erstatten. Auf dem Versandschein ist
ausdriicklich zu vermerken »Beférderung nur durch Doppelkurier«. Die
Worte »durch personlichen Kurier« sind zu streichen.

. Sofern die Auslandsvertretung ausnahmsweise nicht selbst Endempfanger

ist, sind die Sendungen in drei Umschldgen zu versenden.

Der duBere Umschlag ist mit der Anschrift der Auslandsvertretung, die bei-
den anderen Umschlage mit der Anschrift des Endempfangers zu versehen.

Die beiden Umschlige an den Endempfénger sind mit einem - nicht
eingestuften — Begleitschein nach Anlage 6a in den duBeren Umschlag ein-
zulegen.

Fir die weitere Beschriftung des duBeren Umschlags gilt § 41 Abs. 2 Satz 2
und Abs. 3 VSA entsprechend.

. Die V5 sind verschlossen der Kurierabfertigung des Auswértigen Amtes mit

Versandschein nach Anlage 6b zuzuleiten. Fiir jede Auslandsvertretung ist
ein gesonderter Versandschein zu fertigen.

Der Versandschein dient der Kurierabfertigung des Auswértigen Amtes als
Unterlage fur die Abfertigung und trdgt deshalb keinen Geheimhaltungs-
grad.

. Die Sendungeén sind mdglichst durch Kurier gegen Empfangsbestdtigung

(VS-Quittungsbuch oder VS-Empfangsschein) der Kurierabfertigung des
Auswirtigen Amtes zu dbergeben.

Sofern VS durch die Post iibersandt werden, sind sie der Kurierabfertigung
des Auswdértigen Amtes mit Versandschein und VS-Empfangsschein in
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einem weiteren Umschlag entsprechend den §§41 und 42 VSA zuzuleiten.
In diesem Falle ist jeder Sendung ein Versandschein beizugeben.

Die Anschrift lautet: »An die Kurierabfertigung des Auswdirtigen Amtes,
Adenauerallee 101, 53113 Bonn«.

5. VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS sind, soweit sie
nicht mit der Deutschen Post AG oder einem anderen privaten Zustelldienst
versandt werden (s. § 45 Abs. 2 VSA), wie gewdhnliche Sendungen tber die
Postausgangsstelle des Auswaértigen Amtes der zustdndigen Auslandsvertre-
tung zu libersenden. Ist diese nicht Empfénger, so ist ein Begleitschein nach
Anlage 6a beizufiigen.

6. Ist die Sendung termingebunden, so ist auf dem Begleit- und Versandschein
zu vermerken, bis zu welchem Zeitpunkt die Sendung dem Empfdnger vor-
liegen muB.

Bei Versendung von VS aus dem Ausland in das Bundesgebiet sind diese der
zustdndigen Auslandsvertretung zu ibergeben; die Abschnitte 1 bis 3 und 6
gelten sinngemaB.
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Anlage 6a

(gelb)

Behorde

g der A g, Ort, Land ]
Begleitschein

Ausgangsnummer

Datum

|

Es wird gebeten, die beiliegende VerschiuBsache

[T1sTRENG GEHEM [ eerEmM []vs-VERTRAULICH

[ vS-NUR FUR DEN DIENSTGEBRAUCH
sicher weiterzuleiten an

volistandige Anschrift des Empfangers

Unterschrift

Dienstsiegel
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Anlage 6b

(rot)

Behdrde

| ] Versandschein
Ausgangsnummer{n)

Auswartiges Amt
- Kurierabfertigung -
Adenauerallee 101

Daturn

53113 Bonn

Anzahl
mitderBite || den beflisgenden Umschiag | die beiliegenden Umschlige (

durch persdniichen Kurier weiterzuleiten an
Bezeichnung und Ort der Auslandsvertretung

Unterschrift

Dienstsiegel
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Anlage 7
(zu §49 Abs. 4 VSA)

Merkblatt
iiber die Behandlung von Verschlufisachen (VS)
des Geheimhaltungsgrades
VS-NUR FUR DEN DIENSTGEBRAUCH
(VS-NiD-Merkblatt)

1. Allgemeines

98

1.1

1.2

1.3

VS des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH
diirfen nur Personen zugdnglich gemacht werden, die im Zusammen-
hang mit der Auftragsdurchfithrung Kenntnis erhalten miissen (Grund-
satz: ,Kenntnis nur, wenn nétig”). Den zugangsberechtigten Personen
ist dieses Merkblatt bekanntzugeben (z.B. durch Aufnahme in unter-
nehmensinterne Anordnungen).

Uber den Inhalt der VS ist Verschwiegenheit zu wahren. Sie sind unter
VerschiuBl zu halten. Mitarbeiter, die sich zur Einhaltung dieser Ver-
pflichtung als ungeeignet erweisen, sind von der Bearbeitung der VS
auszuschliefen.

Vorgénge und Material des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH sind wie folgt zu behandeln:

a) Kennzeichnung von Unterlagen durch schwarzen oder blauen Stem-
pelaufdruck, Druck oder Maschinenschrift ,VS-NUR FUR DEN
DIENSTGEBRAUCH"” am oberen Rand jeder beschriebenen Seite
sowie aller entsprechend eingestuften Anlagen. Bei Biichern, Bro-
schiiren u. 4. geniigt die Kennzeichnung auf dem Einband und dem
Titelblatt.

b) Auibewahrung in verschlossenen Rdumen oder Behéltern (Schrén-
ken, Schreibtischen usw.).

c) Weitergabe im Inland durch Boten oder Versand in einfachem ver-
schlossenem Umschlag bzw. Behéltnis. Der Umschlag bzw. das
Behadlinis erhalten keine VS-Kennzeichnung. Die Modalitdten fiir den
Auslandsversand und die Weitergabe ins Ausland sind vom Auftrag-
geber festzulegen.

Bei Mitnahme ist sicherzustellen, daBl die VS von unbefugten Perso-
nen nicht eingesehen werden kénnen.

d) Zwischenmaterial (z.B. Vorentwiirfe, Stenogramme, Tontréger,
Folien oder Fehldrucke) ist gegen Einsichtnahme Unbefugter in
derselben Weise zu schiitzen wie der Vorgang, auf den es sich
bezieht. Zwischenmaterial, das nicht an Dritte weitergegeben und
unverziglich vernichtet wird, braucht nicht als VS gekennzeichnet zu
werden.
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e} Vernichtung (auch von Zwischenmaterial) so, daB der Inhalt nicht
mehr erkennbar ist und nicht mehr erkennbar gemacht werden kann.

1.4 Ist beabsichtigt, Dienste oder Leistungen eines Dritien in Anspruch zu
nehmen, dem hierzu VS des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH zugénglich gemacht werden miissen, so ist dieser
vertraglich zur Beachtung dieses Merkblattes zu verpilichien.

1.5 Ein Geheimschutzverfahren, wie es bei hoher eingestuften VS vorge-
schrieben ist, wird nicht durchgefiihrt.

1.6 Nach Auftragsdurchfithrung ist Vorsorge zu treffen, dall die VS bis zur
Herabstufung durch den Auftraggeber vorschriftsmdBig aufbewahrt,
baldmdoglichst vernichtet oder an den Auftraggeber zuriickgegeben
werden.

1.7 Der Auftraggeber kann sich beim Auftragnehmer {iber die Einhaltung
der Bestimmungen dieses Merkblattes unterrichien.

1.8 Die VS-Einstufung ist nach 30 Jahren aufgehoben, sofern durch den
Auftraggeber! keine frithere Frist bestimmt ist. Die Frist beginnt am
01 Januar des auf die Einstufung folgenden Jahres.

2. Nuizung von Informationstechnik (IT)

2.1 Wird Informationstechnik fiir die Verarbeitung oder Ubertragung von
VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften VS genutzt, so
sind zur Wahrung der Vertraulichkeit der VS (s. Abschnitt 1.1 und 1.2)
geeignete informationstechnische Mafinahmen und/oder materielle und
organisatorische Mafinahmen zu treffen.

2.2 Bei der Verarbeitung von VS-NUR FUR DEN DIENSTGEBRAUCH ein-
gestuften VS kommen insbesondere folgende MaBnahmen in Betracht:

a) Ubersicht iiber die Zugriffsberechtigungen,

b) Nutzung von Identifizierungs- und Authentisierungsmechanismen
{z.B. Login, PaBwort},

¢) geeignete IT-Sicherheitsanweisung.

2.3 Transportable Datentrager (z.B. Disketten), die VS-NUR FUR DEN
DIENSTGEBRAUCH eingestufte Daten unkryptiert? enthalten, sind
gemdB Abschnitt 1.3 Buchstabe a) zu kennzeichnen und gemdfl Ab-
schnitt 1.3 Buchstabe b) aufzubewahren.

! Sofern der Auftraggeber nicht zugleich auch Herausgeber der VS ist, entscheidet die her-
ausgebende Stelle iiber die VS-Einstufung und deren Aufhebung.

2 kryptieren = verschliisseln oder codieren.
Um auf materielle SicherheitsmafBnahmen (VS-Kennzeichnung, sichere Aufbewahrung
usw.) verzichten zu kénnen, muf das flir die Kryptierung genutzte Kryptosystem vom Bun-
desamt fiir Sicherheit in der Informationstechnik zugelassen sein.
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2.4 Auf fest installierten Datentrigern, die VS-NUR FUR DEN DIENST-
GEBRAUCH eingestufte Daten unkryptiert? enthalten, sind die VS
tiberschreibend zu l6schen, bevor die Datentrdger im Rahmen von War-
tungs- oder Reparaturarbeiten an IT-Systemkomponenten den Bereich
der zugriffsberechtigten Personen verlassen. Ist eine Loschung nicht
mdéglich, sind die Datentréger auszubauen und zuriickzubehalten oder
das mit der Wartung/Reparatur beauftragte Unternehmen ist vertraglich
zur Beachtung dieses Merkblattes zu verpflichten (siehe Abschnitt 1.4).

2.5 Bei der Ubertragung auf Telekommunikations- oder anderen techni-
schen Kommunikationsverbindungen sind die VS mit einem vom Bun-
desamt fir Sicherheit in der Informationstechnik zugelassenen Krypto-
system zu kryptieren. Abweichend davon ist in folgenden Fillen eine
unkryptierte Ubertragung zulassig:

a) Bei Telefongesprachen.

b) Bei Dateien, Fernkopien, Fernschreiben usw., wenn zwischen Ab-
sender und Empfénger fiir die erforderliche Ubertragungsart keine
Kryptierméglichkeit besteht und der Auftraggeber bei der Auftrags-
vergabe nicht ausdriicklich eine Kryptierung verlangt. Die absen-
dende Stelle hat sich zu vergewissern, daB sie mit dem gewiinschten
Empfénger verbunden ist.

2 kryptieren = verschliisseln oder codieren.
Um auf materielle Sicherheitsmafnahmen (VS-Kennzeichnung, sichere Aufbewahrung
usw.) verzichten zu kénnen, muB das fiir die Kryptierung genutzte Kryptosystém vom Bun-
desamt fiir Sicherheit in der Informationstechnik zugelassen sein.
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Stichwortverzeichnis (A-Z)
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Stichworte

Die Zahlen bezeichnen die Paragraphen,
die geklammerten Zahlen die Absatze

A
Abdrucke > s. Kopien
Abialle > s. VS-Zwischenmaterial

Abgabe
von VS an das VS-Archiv 29

Abhérschutzmafnahmen 46 (4}, 47, 62

Abkiirzung
der Geheimhaltungsgrade 11 (1)

Ablichtungen > s. Kopien

Abliefern
von VS bei Erléschen der Ermdchtigung usw. 19

Abschriften &> s. Kopien

Abweichungen
von der VS-Anweisung 61 (2)

Aktenzeichen > s. Geschéftszeichen
Alarm- und Verteidigungsfall 63

Anderung
des Geheimhaltungsgrades 9, 11 (3)
der VS-Anweisung 64
der Zahlenkombinationen 32 (2)

Anlagen
einer VS 8 (2}, 11 (2)

Anschriften
bei der Versendung von VS 41

Aufbewahrung
von VS
allgemein 20, 21, 22, 23
auf Dienstreisen 43 (4), 51 (2, 3)
von VS-Tagebiichern, VS-Quittungsbiichern usw. 25

Aufhebung
der VS-Einstufung 9, 11 (3)
der Erméchtigung 19 (1)

Anlage 8 S. 1
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Aufzeichnung
in Konferenzen, Sitzungen, Besprechungen usw. 46 (3)

Archivierung
von VS 29

Auftrag
mit VS-Inhalt 49

Auftragsformulare 10 (2), 13 (2)

Ausfall
des Bearbeiters oder Verwalters 23

Ausfertigungen
von STRENG GEHEIM- oder GEHEIM-VS 10 (1)

Ausgangsnummer 41 (3)
Auslandsreisen 51 (3)
Auslandssendungen 45 (1, 2)

Ausnahmen
bei Mitnahme von privaten Film- und Fotogeréten
oder von privater Informationstechnik 18 (2)
bei Aufbewahrung von VS 21 (3)
von der VS-Quittungspflicht 35 (2)
fir Vorzimmerberechtigte 39 (2}
von der VS-Anweisung 61 (2)

Aussondern
von VS 29

Ausscheiden
aus dem Dienst 19 (2)

Ausweiskontrolle
beim Betreten von Sicherheitsbereichen 52 (2, 3)

Auszilige 13

B

Bankschliefifach
Aufbewahrung von VS 21 (3)
Aufbewahrung von Schliisseln und Zahlenkombinationen 33 (3)

BaumaBnahmen 54

Beférdern
von VS 34 ff.
s.a. Weitergabe
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Begleitzettel
bei persénlichen VS-Sendungen 26 (2)

Behordenleiter 2,3 (1), 16 (1, 4), 18 (2), 21 (4), 30 (4), 35 (2), 39 (2), 47 (2), 51 (1), 58

Benachrichtigung
bei Anderung oder Aufhebung des Geheimhaltungsgrades 9

Benutzer
eines VS-Verwahrgelasses 21, 23, 31, 32, 33

Beratung
in Geheimschutzfragen 60

Berichte
{iber Ermittlungen 58

Beschaffenheit
von VS 6
von VS-Verwahrgelassen 22

Besprechungen 46
Besucherkontrolle 52 (3)
Besucherscheine 52 (3)

Beteiligung

des Landesamts flir Verfassungsschutz 3 (2), 21 (4), 41 (5), 46 (4), 57 (1), 58,

60, 62

Bewachen
von VS-Verwahrgelassen und Gebduden 21 (2}, 22 (1)

Boten 15 (2), 34 (1), 35 (1), 36, 37 40 (2)

Biucher
Kennzeichnung 11 (1, 3)

Bundesamt fiir Sicherheit in der Informationstechnik
Mitwirkung/Beratung 14a, 47, 60 (2, 3)

Bundesministerium des Innern 57 (2)

Bundestag
Weitergabe von VS 34 (3}, 48

D
Dienstausweise 52 (3)

Dienstkraftfahrzeuge
Benutzung bei Mitnahme von VS 43 (1, 3}

Dienstreise
Mitnahme von VS 51

105



Anldage 8 5. 4

Dienststempelabdruck 26 (3)
DisziplinarmaBnahmen 16 (2), 59
Duirchfithrung

der VS-Anweisung 2, 3
Durchschldge &> s. Kopien

E

Eingehen
von VS3-Sendungen 26

Einhaltung
der VS-Vorschriften 27 (1), 55, 56

Einsehen
von VS 7 8

Einstufen
von VS 1(1),7%8

Elektrische Signale 5 (1), 6

Empfénger
einer VS 26 (1, 2), 36 (3}, 41 (3, 4), 44, 45, 47 (2)

Empfangsschein > s. VS-Empfangsschein
Entwurf einer VS 10

Ergénzung
der VS-Anweisung 61 (1), 64

Erklarung
bei Ausscheiden aus dem Dienst 19 (1)
Erméchtigung
der Personen, die Zugang zu VS erhalten 15 (1), 16, 18
s. auch Verpflichtung 49
Aufheben/Erléschen der Erméchtigung 19

Ermittlung
bei Verletzung von Geheimschutzvorschriften 57 (1)

Erérterungen
lber VS 17, 46

F

Fahrzeuge
Zurtlicklassen von VS 43 (3)
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Fehldrucke 5 (2)
Fernschreiben 47 (2, 3)

Film- und Fotogerdte
Mitnahme an den Arbeitsplatz 18

Folien 5 (2)

Frist
betr. Aufhebung der VS-Einstufung 9

G

Gaststétten
Erorterungen tiber VS 17 (1)

Geheimarchiv > s. VS-Archiv

Geheimhaltungsgrade 7
Bestimmung und Anderung 8, 9

Geheimregistratur &> s. VS-Registratur

Geheimschutz
in der Wirtschaft 49

Geheimschutzbeamter 55 (1), 62

Geheimschutzbeauftragter
Bestellung/Aufgabe 3 '
Einzelaufgaben 16 (1), 23, 26 (1), 27 (1), 28 (3), 32 (2), 33 (1), 47 (2), 50, 51 (1),
55 (1), 56, 57

Geheimtagebiicher > s. VS-Tagebticher

Genehmigung
zur Mitnahme von VS 50, 51 (1)
zur Mitnahme von privaten Film- und Fotogeréten
oder privater Informationstechnik an den Arbeitsplatz 18

Gerdte 5 (1)
Geschiftszeichen 11 (1, 2}, 36 (1), 41 (2, 3)
Gesprochenes Wort 5 (1), 6

H
Hefter 12 (1)

Herabstufen
von VS §, 11 (3)
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Herausgebende Stelle
einer VS 8 (1), 9 (1), 11 (3)

Herstellen
von VS 10

I

Informationstechnik
Verwendung fiir VS 10 {4}, 14a
Mitnahme privater an den Arbeitsplatz 18

Inhalt
einer VS 8 (2), 56

K

Kantinen
Erérterungen tiber VS 17 (1)

Karten 5 (1)
Katastrophenfall 63

Kenntnis
nur, wenn notig 1 (2), 24 (3), 39

Kennzeichnung
von VS 10, 11
von Schriftgutbehéltern 12 (1)
von VS-Tagebiichern 12 (2)
von VS-Zwischenmaterial 14

Klebemappen 12 (1), 36 (1}, 37 (1)
Klebestreifen 36 (1), 37 (1, 2)
Kombinationszahlen > s. Zahlenkombination
Konferenzbescheinigung 46 {2)

Kontrollanruf
bei Telefongespréchen 47 (2)

Kontrollen 55, 62 Nr. 3

Kontrollpersonal
an Sicherheitsbereichen 52 (4)

Kopien 5 (1), 10 (3), 13, 53, 62 Nr.6 und 7
Kryptieren 14a, 47
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Kryptosystem 14a, 47
Kurier 15 (2), 42 {1, 2, 3), 43

Kurierdienst
des Auswértigen Amtes 45

Kuriergepack
bei Mitnahme von VS auBerhalb des Bundesgebietes 51 (3)

Kuriersendungen 41 (3)

L

Landesamt fiir Verfassungsschuiz
Beteiligung 57 (1), 58
Mitwirkung/Beratung 21 {4), 41 (5}, 60, 62

Landtag, Landesparlamente
Weitergabe von VS 34 (3), 48

Lichtbildmaterial 5 (1)

M

Magnetspeicher 5 (1), 6
Maéngel 27 (1), 56, 57, 58, 59
Mappen > s. Klebemappen

Meldung
iiber Verletzung der Sicherheitsvorschriften usw. 56

Mitnahme
von VS 43, 50, 51

Miindliche Mitteilung
von VS 34 (1), 46

N

Nachfolger
eines VS-Verwalters 28

Nachweis.
von VS 24, 35
von VS-Zwischenmaterial 14, 30 (4}

Anlage 8S.7
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Nichtdeutsche VS 11 (4), 57 (2)

Numerieren
der Seiten einer VS 11 (1)

O

Offentlichkeit
Erorterungen von VS 17 (1)

Offnen
von VS-Sendungen 26
von VS-Verwahrgelassen in Abwesenheit der Benutzer 23

Ordner 12 (1)

P

Parlamente
Weitergabe von VS 34 (3), 48

Perstnlicher Gewahrsam
bei Schlissel 31
bei Mitnahme von VS 43 (3, 4), 51 (3)

Persdnliche
Verantwortung flir VS 4
VS-Sendung 26 (2), 41 (4)

Personentiberpriifung > s. Uberpriifung
Pfortner > s. Kontrollpersonal
Preisgabe 17 (2), 56, 57, 58, 59

Privatpersonen
Zugang zu VS 49

Privatwohnung
Mitnahme von VS 50

Prifung
der Rickgabe von VS an die VS-Registratur 27 (2)

Q
Quittungsbuch > s. VS-Quittungsbuch
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R
Registratur > s. VS-Registratur

Reisen
Mitnahme von VS 51

Reserveschliissel 33 (2)
Richtlinien 10 (4), 14a, 15 (2 Nr. 7), 22 (1), 29 (1), 31 (2), 47 (1), 55 (1), 64

S

Sachverhalt ;
Feststellung bei Verlust von VS und Verstoien 57

Schaden
verhiiten oder verringern 57

Schliissel
zu VS-Verwahrgelassen usw. 28, 31, 33 (2, 3), 56 Nr. 2, 57 (3)

Schliisselbehélter 31 (1)
Schliisselverlust 56 Nr. 2, 57 (3)
Schriftgutbehélter 12 (1)

Senat
Weitergabe von VS 34 (3), 48

Sendungen
Beschaffenheit von VS-Sendungen 41, 42, 43, 44, 45
Offnen von VS-Sendungen 26

Sicherheitsbereich 52 (2), 62 Nr. 4
Sicherheitsschlofl 21 (1)

Sitzungen
Teilnahme/Erdrterung von VS 46
Mitnahme von VS zu Sitzungen 51

Stahlschrédnke > s. VS-Verwahrgelasse
Stempel 11
Stenogramme 5 (2)

T
Tagebuch > s. VS-Tagebuch
Tagebuchnummer > s. Geschéftszeichen
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Technische Einrichtungen 5 (1), 6

Technische Uberwachung 21 (2, 4), 22 1)
Telefongespréache 47 (2)
Telekommunikationsverbindungen 47
Tontrager 5 (2)

Transportbehdlter > s. VS-Transportbehilter

Tiliren
Sicherheitsschlofi 21 (1)

U

Ubergabe

des Arbeitsplatzes eines VS-Verwalters 28
Uberpriifung

von Beschiftigten 15

von Fremdpersonal 52 (3)

von Privatpersonen 49 (2)

von VS-Sendungen 26 (1)

Ubertragung
von VS auf Telekommunikationsverbindungen 47

Uberwachung &> s. Technische Uberwachung

Umschldge
fiir VS 26 (2), 41

Unterrichtung
ermadchtigter Personen 16 (2)
verpflichteter Personen 49 (2)
der VS-Registratur {iber erméchtigte Personen 16 (1)

Urlaub 28 (2)

v

Verantwortung
fiir die Durchfiihrung der VS-Anweisung 2, 3
fiir die Behandlung von VS 4

Verdachtsfélle 56, 57, 58, 59
Verkehrsmittel 43 (1)

Verletzung
von Geheimschutzvorschriften 56, 57, 58, 59
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Verlust
von VS 56, 57, 58, 59
von Schliisseln 56 Nr. 2, 57 (3)

Vernichten
von VS 29, 30

Verschliisseln 14a, 47

Verschlufisachen
Begriff 5, 6

Verschwiegenheitspflicht
nach Ausscheiden aus dem Dienst 16
von Privatpersonen 49

Versendung
von VS 41, 42, 43, 44, 45

Versiegelung
von VS bei Mitnahme als Kuriergepéack 51 (3)

VersttBe
gegen die VS-Anweisung 17 (2), 56, 5%, 58, 59

Verteidigungsfall 63

Vertretung
eines VS-Verwalters 28 (2)

Vervielfaltigung
von VS > s. Kopien

Verwalten
von VS 24, 25, 26, 27, 28

Verzeichnis
der VS-Verwahrgelasse usw. und ihrer Benutzer 33 (1)

Voraussenden
von VS bei Dienstreisen 51 (2, 3)

Vorzimmerberechtigte 39
Vorzimmerkrifte 39

VS-Archiv
Abgabe von VS 29

VS-Begleitzettel 24 (1), 26 (2)
VS-Bestandsverzeichnis 12 (2), 24, 25, 30 (3)
VS-Empfangsschein 24 (1), 25, 26 (2, 3), 44
VS-Quittungsbuch 24 (1), 25, 35
VS-Registratur 20, 24

VS-Tagebuch 24

.Anlage 8 S. 11
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VS-Transportbehdlter 36, 37, 38, 43 (2)
VS-Ubergabeverhandlung 24 (1), 25, 28 (1)
VS-Vernichtungsverhandlung 24 (1), 25, 30 (3)
VS-VerwahrgelaBl 21, 22, 23

VS-Verwalter 27
Einzelaufgaben 11 (3), 21, 24-30, 32 (2), 38 (2), 53 (1)

VS-Zwischenmaterial 5 {2), 14, 30 (4)

w

Wahl
des Geheimhaltungsgrades 8

Weitergabe von VS
allgemein 34
innerhalb desselben Gebdudes
oder einer geschlossenen Gebédudegruppe 3539
zwischen getrennt liegenden Gebduden 40
innerhalb des Bundesgebietes 41-44
an Empfanger auBerhalb des Bundesgebietes 45
in Konferenzen, Sitzungen, Besprechungen usw. 46
auf Fernmeldewegen 47
an Parlamente 48
an auBlerbehoérdliche Stellen 49

Wertbrief 42 (2, 3)

VA
Zahlenkombination 32, 33 (2, 3), 39 (3)
Zeichnungen 5 (1)

Zugang
zu VS 15 (1)

Zulassung
zu einer Tétigkeit, bei der man sich Zugang zu VS
verschaffen kann 15 (2), 16

Zutritt
zu Sicherheitsbereichen 52 (2, 3)

Zwischenmaterial &> s, VS-Zwischenmaterial
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