Unser Angebot

¢ Sensibilisierung von Management
und Mitarbeitern zu Wirtschaftsspio-
nage und Know-how-Schutz

Vortrage im Unternehmen zu allen
Aspekten des Wirtschaftsschutzes

Aufklarung uber spezielle Risiken und
SchutzmalRnahmen bei Auslandsrei-
sen

Individuelle Beratung bei Konzeption
und Optimierung lhrer Malnahmen
zum Know-how-Schutz

Aufbau einer langfristig angelegten
Sicherheitspartnerschaft

Hilfestellung bei Verdachtsmomenten
oder Sicherheitsvorfallen

neutral

vertraulich

kostenfrei

lhr Kontakt

Team Wirtschaftsschutz

Far Fragen und Mitteilungen zu
Wirtschaftsschutz und -spionage:
Telefon: 089 31201-500

E-Mail: wirtschaftsschutz@Ifv.bayern.de

Geheimschutz in der Wirtschaft

Telefon: 089 31201-234
E-Mail: gswi@Ifv.bayern.de

Cyber-Allianz-Zentrum Bayern

Fuar Fragen und Mitteilungen zu
elektronischen Attacken:
Telefon: 089 31201-222

E-Mail: caz@Ifv.bayern.de

Weitere Informationen und Publikationen:
www.wirtschaftsschutz.bayern.de
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Geschaftsreisen

ins Ausland

Sicherheitsrisiko
fiir Unternehmen



Die Bedrohung ist konkret: Vorbereitung:

¢ Viele Staaten beauftragen ihre alle Informationsmaoglichkeiten zum Reiseland nutzen (z. B. IHK, Auswartiges Amt,
Nachrichtendienste mit Wirt- Internet, Mitarbeiter, Geschaftspartner)

schaftsspionage mit erforderlichen Gesetzen und Brauchen des Reiselandes vertraut machen, um
sich nicht angreifbar oder erpressbar zu machen

Visadaten priifen (Fehler kénnen zum Angriffspunkt werden)
mit leichtem IT-Gepack reisen: Reiselaptop ohne sensible Firmendaten verwenden

Innovative Technologien stehen
im Fokus (Medizin, Biotechnik,
Automotive, Maschinen- und An-

lagebau, IT, Telekommunikation, sensible Daten auf mobilem, verschlisseltem Datentrager separat mitfihren

Energie- und Umwelttechnik,...)

Ausgeforscht werden technische
und strategische Informationen Vor Ort:

—> Gezielte Angriffe mit Spionage- Gepack (v. a. Datentrager, Firmenunterlagen) nicht unbeaufsichtigt lassen
hintergrund nehmen stetig zu Hotelzimmer und Hotelsafes sind keine sicheren Aufbewahrungsorte

besondere Vorsicht vor neugierigen Blicken und Mithéren am Flughafen, im Zug,
im Restaurant, an der Hotelbar, u. a.

Vorsicht bei Geschenken und auffalligen Kontaktversuchen
Datenverbindung zum Firmennetzwerk nur per VPN-Tunnel aufbauen
WLAN-Nutzung mit Bedacht: Hotspots nur fur offene Inhalte verwenden
Besitzen Sie schutzwirdiges, in- nur eigene Kommunikationsmittel und Datentréager nutzen und nicht aushandigen
novatives Know-how? Handys aus Besprechungen mit sensiblem Inhalt verbannen

Schétzen Sie die Bedrohung reagieren Sie sofort auf festgestellten Verlust sensibler Daten und Unterlagen so
durch Spionage als ernstzuneh- wie den Versuch von Ausspahung oder Ubertragung von Schadsoftware

mende Gefahr fir lhr Unterneh- Informieren Sie unverziiglich lhr Unternehmen in der Heimat
men ein?

Gibt es in Ihrer Firma ganzheitli-
che Schutzkonzepte unter Einbe-
ziehung der IT? Resumée ziehen tber Auffélligkeiten, verdachtige Kontaktaufnahmen oder fehlen-
de Unterlagen

Mobile Gerate auf Schadsoftware/ Manipulation priifen lassen

Erfahrungen innerhalb des Unternehmens zu Verfligung stellen: davon konnen
andere profitieren und Fehler vermieden werden

Nachbereitung:

—> Friihzeitige Information und
gezielte Pravention schitzen




